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ɣɻʇʡʏ ʙʍʃɻʐʀ ʎʐʋ ɞɾʔʀʅʍʚɿʅʋ ʀʍɾɻʇʀʚʖʉ ɿʅɻʌʚʎʐʀʑʎʂʏ %5-CERT 
ʆˇ ˉʰˊˈ˄ ʶʴ˔ʶʽˊʾʵʽˇ ˋʰˌ ˉʰˊʷ˔ʶʽ ˃ʽʰ ˇ˂ˇˁ˂ʹˊ˖˃ʷ˄ʹ ʶˉʽˋˁˈˉʹˋʹ ˍˇˎ ʶˊʴʰ˂ʶʾˇˎ ʵʽʰˉʾˋˍʶˎˋʹˌ 9¦-

/9w¢Σ ˍˇ ˇˉˇʾˇ ʰ˄ʰˉˍˏ˔ʻʹˁʶΣ ʵˇˁʽ˃ʱˋˍʹˁʶ ˁʰʽ ˎ˂ˇˉˇʽʺʻʹˁʶ ˋˍˇ ˉ˂ʰʾˋʽˇ ˍˇˎ ʷˊʴˇˎ 9ǊŀǎƳǳǎҌ 9¦-

CERT - ɳˎˊ˖ˉʰʿˁʱ ˉʽˋˍˇˉˇʽʹˍʽˁʱ ˁʰʽ ʵʽʰˉʾˋˍʶˎˋʹ ʴʽʰ ʶˎˊ˖ˉʰʿˁʱ ʷˊʴʰΦ 

ʆˇ ʶˊʴʰ˂ʶʾˇ ʵʽʰˉʾˋˍʶˎˋʹˌ 9¦-/9w¢ ˅ʶˁʾ˄ʹˋʶ ˖ˌ ʰˉʱ˄ˍʹˋʹ ˋˍʰ ʰˉˇˍʶ˂ʷˋ˃ʰˍʰ ˃ʽʰˌ ʰ˄ʱ˂ˎˋʹˌ 

ʰ˄ʰʴˁ˗˄Σ ʹ ˇˉˇʾʰ ʰ˄ʷʵʶʽ˅ʶ ˍʹ˄ ˎ˕ʹ˂ʺ ʸʺˍʹˋʹ ʴʽʰ ʵʽʰ˒ʰ˄ʶʾˌ ˁʰʽ ˎ˕ʹ˂ʺˌ ˉˇʽˈˍʹˍʰˌ ʵʽʰʵʽˁʰˋʾʶˌ 

ˉʽˋˍˇˉˇʾʹˋʹˌ ˁʰʽ ʵʽʰˉʾˋˍʶˎˋʹˌ ˋˍˇ˄ ˍˇ˃ʷʰ ˍʹˌ ʶˁˉʰʾʵʶˎˋʹˌ ʶ˄ʹ˂ʾˁ˖˄Φ ʅˍˈ˔ˇˌ ˍˇˎ ʶʾ˄ʰʽ ʹ 

ʰ˄ʱˉˍˎ˅ʹΣ ʵˇˁʽ˃ʺ ˁʰʽ ʰ˅ʽˇ˂ˈʴʹˋʹ ʶˎˊ˖ˉʰʿˁ˗˄ ˉˊˇˍˏˉ˖˄ ʴʽʰ ˍʹ ʵʽʰˉʾˋˍʶˎˋʹ ˁʰʽ ˉʽˋˍˇˉˇʾʹˋʹ 

ˉˊˇʴˊʰ˃˃ʱˍ˖˄ ʶˁˉʰʾʵʶˎˋʹˌ ʶ˄ʹ˂ʾˁ˖˄Φ 

ʅˍˇ ˉʰˊˈ˄ ʶʴ˔ʶʽˊʾʵʽˇΣ ʻʰ ˋʰˌ ˁʰʻˇʵʹʴʺˋˇˎ˃ʶ ʲʺ˃ʰ ˉˊˇˌ ʲʺ˃ʰ ˋˍʹ ʵʽʰʵʽˁʰˋʾʰ ˔ˊʺˋʹˌ ˍˇˎ 

ʶˊʴʰ˂ʶʾˇˎ ʵʽʰˉʾˋˍʶˎˋʹˌ 9¦-/9w¢Φ ɸʰ ˃ʱʻʶˍʶ ˉ˗ˌ ˄ʰ ˁʱ˄ʶˍʶ ʲʷ˂ˍʽˋˍʹ ˔ˊʺˋʹ ˍˇˎ ʶˊʴʰ˂ʶʾˇˎ ʴʽʰ ˄ʰ 

ʵʽʰˉʽˋˍʶˏˋʶˍʶ ˁʰʽ ˄ʰ ˉʽˋˍˇˉˇʽʺˋʶˍʶ ˃ʶ ʶˉʽˍˎ˔ʾʰ ˍʰ ˉˊˇʴˊʱ˃˃ʰˍʰ ʶˁˉʰʾʵʶˎˋʹˌ ʶ˄ʹ˂ʾˁ˖˄Φ 

ɶ ʰ˄ʱˉˍˎ˅ʹ ˍˇˎ ʶˊʴʰ˂ʶʾˇˎ ʵʽʰˉʾˋˍʶˎˋʹˌ 9¦-/9w¢ ˉˊʰʴ˃ʰˍˇˉˇʽʺʻʹˁʶ ˋʶ ˍˊʶʽˌ ˒ʱˋʶʽˌΥ 

ɴˊʶˎ˄ʰ ʴʽʰ ˍʰ ˁˊʽˍʺˊʽʰ ˁʰʽ ˍʽˌ ʵˇ˃ʷˌ ˉˇʽˈˍʹˍʰˌΥ ɼʰˍʱ ˍʹ˄ ˉˊ˗ˍʹ ˒ʱˋʹΣ ʵʽʶˊʶˎ˄ʺʻʹˁʰ˄ ˍʰ ˁˊʽˍʺˊʽʰ 

ˉˇʽˈˍʹˍʰˌ ˁʰʻ˗ˌ ˁʰʽ ˇʽ ʵˇ˃ʷˌ ʵʽʰˉʾˋˍʶˎˋʹˌ ˁʰʽ ˉʽˋˍˇˉˇʾʹˋʹˌΦ ʆʰ ʶˎˊʺ˃ʰˍʰ ʰˎˍʱ ʰˉˇˍʷ˂ʶˋʰ˄ ˍʹ 

ʲʱˋʹ ʴʽʰ ˍʹ˄ ʰ˄ʱˉˍˎ˅ʹ ˁʰʽ ˍʹ˄ ʶ˒ʰˊ˃ˇʴʺ ˍˇˎ ʶˊʴʰ˂ʶʾˇˎΦ 

ɮ˄ʱˉˍˎ˅ʹ ˍˇˎ ʅ˔ʶʵʽʰˋ˃ˇˏ ɴ˄˄ˇʽʰˌΥ ʅˍʹ ʵʶˏˍʶˊʹ ˒ʱˋʹΣ ʵʹ˃ʽˇˎˊʴʺʻʹˁʶ ˇ ʶ˄˄ˇʽˇ˂ˇʴʽˁˈˌ ˋ˔ʶʵʽʰˋ˃ˈˌ 

ˍˇˎ ʶˊʴʰ˂ʶʾˇˎ ʵʽʰˉʾˋˍʶˎˋʹˌ ˃ʶ ʲʱˋʹ ˍʽˌ ʴ˄˗ˋʶʽˌ ˉˇˎ ʰˉˇˁˍʺʻʹˁʰ˄ ʰˉˈ ˍʹ˄ ˉˊ˗ˍʹ ˒ʱˋʹΦ 

ʃˊˇʴˊʰ˃˃ʰˍʽˋ˃ˈˌΥ ʅˍʹ˄ ˍˊʾˍʹ ˒ʱˋʹΣ ˉˊˇʴˊʰ˃˃ʰˍʾˋˍʹˁʶ ˁʰʽ ʶ˒ʰˊ˃ˈˋˍʹˁʶ ˍˇ ʶˊʴʰ˂ʶʾˇ 

ʵʽʰˉʾˋˍʶˎˋʹˌΦ 

ʆˇ ɳʴ˔ʶʽˊʾʵʽˇ ˍˇˎ ʶˊʴʰ˂ʶʾˇˎ ʵʽʰˉʾˋˍʶˎˋʹˌ 9¦-/9w¢ ˋʰˌ ˉʰˊʷ˔ʶʽ ˃ʽʰ ʲʰˋʽˁʺ ʶʽˋʰʴ˖ʴʺ ˋˍˇ ʶˊʴʰ˂ʶʾˇ 

ʵʽʰˉʾˋˍʶˎˋʹˌ ˁʰʽ ʷ˄ʰ˄ ʲʺ˃ʰ ˉˊˇˌ ʲʺ˃ʰ ˇʵʹʴˈ ʴʽʰ ˍʹ ˔ˊʺˋʹ ˍˇˎΣ ʶˉʽˍˊʷˉˇ˄ˍʱˌ ˋʰˌ ˄ʰ 

ʵʽʰˉʽˋˍʶˏˋʶˍʶ ˁʰʽ ˄ʰ ˉʽˋˍˇˉˇʽʺˋʶˍʶ ˃ʶ ʶˉʽˍˎ˔ʾʰ ˍʰ ˉˊˇʴˊʱ˃˃ʰˍʰ ʶˁˉʰʾʵʶˎˋʹˌ ʶ˄ʹ˂ʾˁ˖˄Φ 

ɳ˂ˉʾʸˇˎ˃ʶ ˈˍʽ ˍˇ ˉʰˊˈ˄ ʶʴ˔ʶʽˊʾʵʽˇ ʻʰ ˋʰˌ ʲˇʹʻʺˋʶʽ ˄ʰ ʰ˅ʽˇˉˇʽʺˋʶˍʶ ʰˉˇˍʶ˂ʶˋ˃ʰˍʽˁʱ ˍˇ ʶˊʴʰ˂ʶʾˇ 

ʵʽʰˉʾˋˍʶˎˋʹˌ 9¦-/9w¢ ˁʰʽ ˄ʰ ʵʹ˃ʽˇˎˊʴʺˋʶˍʶ ˁʰʽ ˄ʰ ʲʶ˂ˍʽ˗ˋʶˍʶ ˍʰ ˉˊˇʴˊʱ˃˃ʰˍʰ ʶˁˉʰʾʵʶˎˋʹˌ 

ʶ˄ʹ˂ʾˁ˖˄ ˋʶ ʶˎˊ˖ˉʰʿˁˈ ʶˉʾˉʶʵˇΦ ɳʱ˄ ʷ˔ʶˍʶ ˇˉˇʽʶˋʵʺˉˇˍʶ ʶˊ˖ˍʺˋʶʽˌ ʺ ˉˊˇˍʱˋʶʽˌΣ ˃ ʹ ʵʽˋˍʱˋʶˍʶ ˄ʰ 

ʶˉʽˁˇʽ˄˖˄ʺˋʶˍʶ ˃ʰʸʾ ˃ʰˌΦ 

ʅʰˌ ˉˊˇˋˁʰ˂ˇˏ˃ʶ ˄ʰ ʲˇˎˍʺ˅ʶˍʶ ˋˍˇ˄ ˁˈˋ˃ˇ ˍˇˎ ʶˊʴʰ˂ʶʾˇˎ ʵʽʰˉʾˋˍʶˎˋʹˌ 9¦-/9w¢ ˁʰʽ ˄ʰ 

ʰ˄ʰˁʰ˂ˏ˕ʶˍʶ ˉ˗ˌ ˃ˉˇˊʶʾ ˄ʰ ˋʰˌ ʲˇʹʻʺˋʶʽ ˄ʰ ʶˉʽˍˏ˔ʶˍʶ ˍˇˎˌ ˋˍˈ˔ˇˎˌ ˋʰˌΗ 

 

  



EU- CERT 
ȷɟɘɗɛɧɠ ůɡɛűɤɜɑŬɠ Ůˊɘɢɞɟɐɔɖůɖɠ:  

2021-1-DE02-KA220-ADU-000033541  
PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

2. ɜʀʉʅʆʙ ʀʅʎɻɾʖɾʙ ʎʐʂ ɿʅɻʌʚʎʐʀʑʎʂȟ ʐʂʉ ʌʅʎʐʋʌʋʚʂʎʂ 
ʆɻʅ ʐɻ ʌʅʎʐʋʌʋʅʂʐʅʆʗ 

 

ɶ ʵʽʰˉʾˋˍʶˎˋʹ ˁʰʽ ʹ ˉʽˋˍˇˉˇʾʹˋʹ ʶʾ˄ʰʽ ʵˏˇ ʲʰˋʽˁʷˌ ʵʽʰʵʽˁʰˋʾʶˌ ˉˇˎ ʰˉˇˋˁˇˉˇˏ˄ ˋˍʹ ʵʽʰˋ˒ʱ˂ʽˋʹ 

ˍʹˌ ˉˇʽˈˍʹˍʰˌ ˁʰʽ ˍʹˌ ʰ˅ʽˇˉʽˋˍʾʰˌ ˍ˖˄ ˎˉʹˊʶˋʽ˗˄Σ ˍ˖˄ ˉˊˇʿˈ˄ˍ˖˄ ʺ ˍ˖˄ ˋˎˋˍʹ˃ʱˍ˖˄Φ  

ɶ ʵʽʰˉʾˋˍʶˎˋʹ ʰ˄ʰ˒ʷˊʶˍʰʽ ˋˍʹ˄ ʶˉʾˋʹ˃ʹ ʵʽʰʵʽˁʰˋʾʰ ʶˉʽʲʶʲʰʾ˖ˋʹˌ ʶ˄ˈˌ ˇˊʴʰ˄ʽˋ˃ˇˏ ʰ˅ʽˇ˂ˈʴʹˋʹˌ 

ˍʹˌ ˋˎ˃˃ˈˊ˒˖ˋʹˌ ʰˉˈ ʶʻ˄ʽˁˈ ˇˊʴʰ˄ʽˋ˃ˈ ʵʽʰˉʾˋˍʶˎˋʹˌ όˁʶ˒ʱ˂ʰʽˇ мΣ ʱˊʻˊˇ нΣ {Φм ʰˊʽʻΦ мл ˍˇˎ 

ˁʰ˄ˇ˄ʽˋ˃ˇˏ όɳɼύ ʰˊʽʻΦ тсрκнллуύΦ ɼʰˍʱ ˍʹ ʵʽʰʵʽˁʰˋʾʰ ʰˎˍʺΣ ʶˉʰ˂ʹʻʶˏʶˍʰʽ ʶʱ˄ ˇ ˇˊʴʰ˄ʽˋ˃ˈˌ 

ʰ˅ʽˇ˂ˈʴʹˋʹˌ ˍʹˌ ˋˎ˃˃ˈˊ˒˖ˋʹˌ ˉ˂ʹˊˇʾ ˍʽˌ ʰˉʰʽˍʺˋʶʽˌ ˉˇˎ ˇˊʾʸˇ˄ˍʰʽ ˋʶ ʶ˄ʰˊ˃ˇ˄ʽˋ˃ʷ˄ʰ ˉˊˈˍˎˉʰ 

ʴʽʰ ˍʹ˄ ʶˁˍʷ˂ʶˋʹ ˇˊʽˋ˃ʷ˄˖˄ ʵˊʰˋˍʹˊʽˇˍʺˍ˖˄Σ ˈˉ˖ˌ ʰ˅ʽˇ˂ˇʴʺˋʶʽˌ ˋˎ˃˃ˈˊ˒˖ˋʹˌ ʺ ˉʽˋˍˇˉˇʽʺˋʶʽˌΦ 

ɮˎˍˈ ʴʾ˄ʶˍʰʽ ˃ʶ ʲʱˋʹ ʵʽʶʻ˄˗ˌ ʰ˄ʰʴ˄˖ˊʽˋ˃ʷ˄ʰ ˉˊˈˍˎˉʰ ˁʰʽ ˔ˊʹˋʽ˃ʶˏʶʽ ʴʽʰ ˄ʰ ʵʽʰˋ˒ʰ˂ʽˋˍʶʾ ˈˍʽ ˇ 

ˉʱˊˇ˔ˇˌ ˎˉʹˊʶˋʽ˗˄ ʵʽʰʻʷˍʶʽ ˍʽˌ ʰˉʰˊʰʾˍʹˍʶˌ ʶˉʰʴʴʶ˂˃ʰˍʽˁʷˌ ʽˁʰ˄ˈˍʹˍʶˌ ˁʰʽ ʰˋˁʶʾ ˋ˖ˋˍʱ ˍʽˌ 

ʵˊʰˋˍʹˊʽˈˍʹˍʷˌ ˍˇˎΦ  

ɮ˄ˍʾʻʶˍʰΣ ˇ ˈˊˇˌ ˉʽˋˍˇˉˇʾʹˋʹ ʰ˄ʰ˒ʷˊʶˍʰʽ ˋˍʹ ʵʽʰʵʽˁʰˋʾʰ ˁʰˍʱ ˍʹ˄ ˇˉˇʾʰ ʷ˄ʰˌ ʰ˄ʶ˅ʱˊˍʹˍˇˌ 

ˇˊʴʰ˄ʽˋ˃ˈˌ ʶ˅ʶˍʱʸʶʽ ˁʰʽ ʰ˅ʽˇ˂ˇʴʶʾ ˁʰˍʱ ˉˈˋˇ ˉˊˇʿˈ˄ˍʰΣ ˎˉʹˊʶˋʾʶˌΣ ˋˎˋˍʺ˃ʰˍʰ ʺ ʱˍˇ˃ʰ 

ˋˎ˃˃ˇˊ˒˗˄ˇ˄ˍʰʽ ˃ʶ ˍʽˌ ˋ˔ʶˍʽˁʷˌ ʰˉʰʽˍʺˋʶʽˌΦ  

ɶ ˉʽˋˍˇˉˇʾʹˋʹ ʶʾ˄ʰʽ ˃ʽʰ ˃ˇˊ˒ʺ ʰ˅ʽˇ˂ˈʴʹˋʹˌ ˍʹˌ ˋˎ˃˃ˈˊ˒˖ˋʹˌ ˁʰʽ ʵʽʶ˄ʶˊʴʶʾˍʰʽ ʰˉˈ 

ʶ˅ʶʽʵʽˁʶˎ˃ʷ˄ˇˎˌ ˇˊʴʰ˄ʽˋ˃ˇˏˌ ˉʽˋˍˇˉˇʾʹˋʹˌ ʺ ˇˊʴʰ˄ʽˋ˃ˇˏˌ ʰ˅ʽˇ˂ˈʴʹˋʹˌ ˍʹˌ ˋˎ˃˃ˈˊ˒˖ˋʹˌ ˉˇˎ 

˃ˉˇˊˇˏ˄ ˄ʰ ʵʽʰˉʽˋˍʶˎʻˇˏ˄ ʰˉˈ ʶʻ˄ʽˁˇˏˌ ˇˊʴʰ˄ʽˋ˃ˇˏˌ ʵʽʰˉʾˋˍʶˎˋʹˌΣ ˈˉ˖ˌ ˇ ʴʶˊ˃ʰ˄ʽˁˈˌ 5!ƪƪ{ 

(DŜǳǘǎŎƘŜ !ƪƪǊŜŘƛǘƛŜǊǳƴƎǎǎǘŜƭƭŜκɱʶˊ˃ʰ˄ʽˁˈˌ ʁˊʴʰ˄ʽˋ˃ˈˌ ɲʽʰˉʾˋˍʶˎˋʹˌύΦ  

ʅˎ˄ˇ˂ʽˁʱΣ ˍˈˋˇ ʹ ʵʽʰˉʾˋˍʶˎˋʹ ˈˋˇ ˁʰʽ ʹ ˉʽˋˍˇˉˇʾʹˋʹ ʰˉˇˋˁˇˉˇˏ˄ ˋˍʹ˄ ˇʽˁˇʵˈ˃ʹˋʹ ʶ˃ˉʽˋˍˇˋˏ˄ʹˌ 

ˋˍʹ˄ ˉˇʽˈˍʹˍʰ ˁʰʽ ˍʹ˄ ʰ˅ʽˇˉʽˋˍʾʰ ˍ˖˄ ˉˊˇʿˈ˄ˍ˖˄Σ ˍ˖˄ ˎˉʹˊʶˋʽ˗˄ ʺ ˍ˖˄ ˋˎˋˍʹ˃ʱˍ˖˄ ˁʰʽ ˋˍʹ 

ʵʽʰˋ˒ʱ˂ʽˋʹ ˈˍʽ ʰˎˍʱ ˉ˂ʹˊˇˏ˄ ˍʰ ˋ˔ʶˍʽˁʱ ˉˊˈˍˎˉʰ ˁʰʽ ʰˉʰʽˍʺˋʶʽˌΦ 

 

  



EU- CERT 
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ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

3. ɠ ɻʉʗɾʆʂ ɾʅɻ ɿʅɻʌʚʎʐʀʑʎʂȟ ʌʅʎʐʋʌʋʚʂʎʂ ʆɻʅ 
ʌʅʎʐʋʌʋʅʂʐʅʆʗ ʎʐʂʉ ʀʆʌɻʚɿʀʑʎʂ ʀʉʂʇʚʆʖʉ 

 

ʁʽ ʷ˂ʶʴ˔ˇʽ ˍ˖˄ ʶˍʰʽˊʽˁ˗˄ ʵʽʰʵʽˁʰˋʽ˗˄ ʰˉˇˍʶ˂ˇˏ˄ ˁˇʽ˄ʺ ˉˊʰˁˍʽˁʺ ˍʹˌ ˋʹ˃ʶˊʽ˄ʺˌ ˇʽˁˇ˄ˇ˃ʾʰˌΦ ʁʽ 

ʷ˂ʶʴ˔ˇʽ ʰˎˍˇʾ ʰˉˇˍʶ˂ˇˏ˄ ˃ʷˊˇˌ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ ʵʽʰ˔ʶʾˊʽˋʹˌ ˉˇʽˈˍʹˍʰˌ ˍ˖˄ ʶˉʽ˔ʶʽˊʺˋʶ˖˄ 

(Brauweiler, Will & Zenker-IƻŦŦƳŀƴƴΣ нлмрύΦ ʋˊʹˋʽ˃ˇˉˇʽˇˏ˄ˍʰʽ ʴʽʰ ˍˇ˄ ʷ˂ʶʴ˔ˇ ˈ˂˖˄ ˍ˖˄ 

ʵʽʰʵʽˁʰˋʽ˗˄Σ ʰ˄ʱ˂ˇʴʰ ˃ʶ ˍˇ ˉˇʽˇˌ ʷ˂ʶʴ˔ˇˌ ʵʽʶ˄ʶˊʴʶʾˍʰʽΦ ʅˍʹ ˋˎ˄ʷ˔ʶʽʰΣ ˇʽ ʵʽʰʵʽˁʰˋʾʶˌ 

ʶˉʽʻʶ˖ˊˇˏ˄ˍʰʽ ˖ˌ ˉˊˇˌ ˍʹ˄ ˉˇʽˈˍʹˍʰΣ ˍʹ˄ ʰˉˇˍʶ˂ʶˋ˃ʰˍʽˁˈˍʹˍʰ ˁʰʽ ˍʹ˄ ʰˉˇʵˇˍʽˁˈˍʹˍʰΦ ʁʽ ʶ˄ ˂ˈʴ˖ 

ʷ˂ʶʴ˔ˇʽ ʵʶʾ˔˄ˇˎ˄ ˋˍʹ ˋˎ˄ʷ˔ʶʽʰ ˍʽ ʰˁˊʽʲ˗ˌ ˂ʶʽˍˇˎˊʴʶʾ ʺʵʹ ˁʰ˂ʱ ˁʰʽ ˍʽ ˉˊʷˉʶʽ ʰˁˈ˃ʹ ˄ʰ ʲʶ˂ˍʽ˖ʻʶʾΣ 

ˉˊˇˁʶʽ˃ʷ˄ˇˎ ˄ʰ ʲʶ˂ˍʽˋˍˇˉˇʽʹʻˇˏ˄ ˇʽ ʵʽʰʵʽˁʰˋʾʶˌ ˁʰʽΣ ˁʰˍʱ ˋˎ˄ʷˉʶʽʰΣ ʹ ˋˎ˄ˇ˂ʽˁʺ ʰˉˈʵˇˋʹ ˍʹˌ 

ʶˍʰʽˊʶʾʰˌΦ ʆʷˍˇʽˇʽ ʷ˂ʶʴ˔ˇʽ ˁˇˋˍʾʸˇˎ˄ ˔ˊˈ˄ˇ ˁʰʽ ˔ˊʺ˃ʰΣ ʰ˂˂ʱ ˃ˉˇˊˇˏ˄ ʶˉʾˋʹˌ ˄ʰ ʶ˅ˇʽˁˇ˄ˇ˃ʺˋˇˎ˄ 

˔ˊˈ˄ˇ ˁʰʽ ˔ˊʺ˃ʰ ˃ʰˁˊˇˉˊˈʻʶˋ˃ʰΦ ɾʶˍʱ ʰˉˈ ʷ˄ʰ˄ ʷ˂ʶʴ˔ˇΣ ˎˉʱˊ˔ʶʽ ˃ʽʰ ʷˁʻʶˋʹ ʶ˂ʷʴ˔ˇˎ ʹ ˇˉˇʾʰ 

ˉʶˊʽ˂ʰ˃ʲʱ˄ʶʽ ˈ˂ʰ ˍʰ ʶˎˊʺ˃ʰˍʰ ˍˇˎ ʶ˂ʷʴ˔ˇˎΦ ɮˎˍˈ ʶʾ˄ʰʽ ʽʵʽʰʾˍʶˊʰ ˋʹ˃ʰ˄ˍʽˁˈ ʴʽʰ ˍʰ ʶ˄ʵʽʰ˒ʶˊˈ˃ʶ˄ʰ 

˃ʷˊʹΣ ˁʰʻ˗ˌ ʶ˄ʹ˃ʶˊ˗˄ˇ˄ˍʰʽ ʴʽʰ ˍʽˌ ʶˉʽʵˈˋʶʽˌ ˍʹˌ ʶˍʰʽˊʶʾʰˌΦ ʁʽ ʷ˂ʶʴ˔ˇʽ ˃ˉˇˊˇˏ˄ ˄ʰ ʵʽʶ˄ʶˊʴˇˏ˄ˍʰʽ 

ʰˉˈ ʶˋ˖ˍʶˊʽˁʱ ˉˊˈˋ˖ˉʰΣ ʰˉˈ ʶ˅˖ˍʶˊʽˁˇˏˌ ˉʶ˂ʱˍʶˌ ʺ ʰˉˈ ʶ˅˖ˍʶˊʽˁˇˏˌ ˇˊʴʰ˄ʽˋ˃ˇˏˌ ˉʽˋˍˇˉˇʾʹˋʹˌ 

(Brauweiler, Will & Zenker-IƻŦŦƳŀƴƴΣ нлмрύΦ ʁʽ ˍʶ˂ʶˎˍʰʾˇʽ ʰ˄ˍʽˉˊˇˋ˖ˉʶˏˇˎ˄ ˃ʽʰ ˃ˇˊ˒ʺ ˉˇˎ 

ˁʰˍʰ˂ʺʴʶʽ ˋʶ ˉʽˋˍˇˉˇʾʹˋʹ ˍˇˎ ʶˉʽʻʶ˖ˊˇˏ˃ʶ˄ˇˎ ˍ˃ʺ˃ʰˍˇˌ ˃ʽʰˌ ʶˉʽ˔ʶʾˊʹˋʹˌΦ ʁʽ ˉʽˋˍˇˉˇʽʺˋʶʽˌ ʵʶ˄ 

ʲˇʹʻˇˏ˄ ˃ˈ˄ˇ ˃ʶ ˍʹ ʻʶˍʽˁʺ ʶʽˁˈ˄ʰ ˍʹˌ ʶˍʰʽˊʶʾʰˌ ˉˊˇˌ ˍʰ ʷ˅˖Σ ʰ˂˂ʱ ˁʰʽ ˃ʶ ˍˇ ˄ʰ ʵʽʰˋ˒ʰ˂ʾʸˇˎ˄ ˈˍʽ 

ˇʽ ʶˋ˖ˍʶˊʽˁˇʾ ˎˉʱ˂˂ʹ˂ˇʽ ʴ˄˖ˊʾʸˇˎ˄ ˍʽ ˋˎ˃ʲʰʾ˄ʶʽ ˋˍʹ˄ ʾʵʽʰ ˍˇˎˌ ˍʹ˄ ʶˍʰʽˊʶʾʰΦ ɳˉʾˋʹˌΣ ˋʹ˃ʰˍˇʵˇˍʶʾ 

ˋˇʲʰˊˈˍʹˍʰ ˁʰʽ ˉˊˇʻˎ˃ʾʰ ʴʽʰ ʲʶ˂ˍʾ˖ˋʹ ό.ƭƛƴŘΣ aŀƴƎŜƭǎŘƻǊŦ ϧ ²ƛƭǎƻƴΣ нлмоύΦ 

ɼʰʽ ʰˎˍˈ ʵʶ˄ ʽˋ˔ˏʶʽ ˃ˈ˄ˇ ʴʽʰ ˍʽˌ ʶˉʽ˔ʶʽˊʺˋʶʽˌ ˍʹˌ ˇʽˁˇ˄ˇ˃ʾʰˌΣ ʰ˂˂ʱ ˁʰʽ ʴʽʰ ˍʽˌ ʶˉʽ˔ʶʽˊʺˋʶʽˌ ˍʹˌ 

ʶˁˉʰʾʵʶˎˋʹˌΦ ʆˇ ˋʹ˃ʶˊʽ˄ˈ ʶˁˉʰʽʵʶˎˍʽˁˈ ˍˇˉʾˇ ˅ʶˉʶˊ˄ʱ ˍʰ ʶʻ˄ʽˁʱ ˋˏ˄ˇˊʰΦ ɱʽϥ ʰˎˍˈ ˍʰ ˋ˔ˇ˂ʶʾʰ ˁʰʽ 

ˍʰ ˉʰ˄ʶˉʽˋˍʺ˃ʽʰ ʲˊʾˋˁˇ˄ˍʰʽ ˋʶ ʵʽʶʻ˄ʺ ʰ˄ˍʰʴ˖˄ʽˋ˃ˈΦ ɴ˄ʰˌ ˍˊˈˉˇˌ ʴʽʰ ˄ʰ ˅ʶ˔˖ˊʾˋˇˎ˄ ʶʾ˄ʰʽ ʹ 

ˉʽˋˍˇˉˇʾʹˋʹΦ ɲʶ˄ ˃ˉˇˊˇˏ˄ ˄ʰ ʶ˂ʷʴ˔ˇˎ˄ ˁʰʽ ˄ʰ ˉʽˋˍˇˉˇʽˇˏ˄ ˃ˈ˄ˇ ˍʽˌ ʵʽʰʵʽˁʰˋʾʶˌΣ ˍʰ ˉˊˇʿˈ˄ˍʰ 

ʵʽʵʰˋˁʰ˂ʾʰˌ ˁʰʽ ˍˇ ˃ʰʻʹˋʽʰˁˈ ˎ˂ʽˁˈ ˍˇˎˌΣ ʰ˂˂ʱ ˁʰʽ ˍˇˎˌ ʾʵʽˇˎˌ ˍˇˎˌ ʶˁˉʰʽʵʶˎˍʽˁˇˏˌ ό¢ǸǾ bƻǊŘΣ 

нлноύΦ ɾʶ ˍˇ ˉʽˋˍˇˉˇʽʹˍʽˁˈΣ ˍˇ ʶˁʱˋˍˇˍʶ ʶˁˉʰʽʵʶˎˍʽˁˈ ʾʵˊˎ˃ʰ ˃ˉˇˊʶʾ ˄ʰ ʵʶʾ˅ʶʽ ˈˍʽ ˋˎ˃˃ˇˊ˒˗˄ʶˍʰʽ 

˃ʶ ˇˊʽˋ˃ʷ˄ʰ ʵʽʶʻ˄ʺ ˉˊˈˍˎˉʰΦ ɳˉʽˉ˂ʷˇ˄Σ ˍʰ ˉˊˈˍˎˉʰ ʰˎˍʱ ˔ˊʹˋʽ˃ʶˏˇˎ˄ ˖ˌ ˃ʽʰ ʰ˄ʶ˅ʱˊˍʹˍʹ ˁʰʽ 

ˋʶʲʰˋˍʺ ʶˉʽˁˏˊ˖ˋʹ ˍʹˌ ʰˊʽˋˍʶʾʰˌ ʶ˄ˍˈˌ ˍʹˌ ʰ˄ˍʰʴ˖˄ʽˋˍʽˁʺˌ ˁʰˍʱˋˍʰˋʹˌΣ ˉʰˊʷ˔ˇ˄ˍʰˌ ˋˍˇ˄ 

ˇˊʴʰ˄ʽˋ˃ˈ ʵʷˋ˃ʶˎˋʹ ʴʽʰ ˉˇʽˈˍʹˍʰ ό¢ǸǾ bƻǊŘΣ нлноύΦ ɶ ʵʷˋ˃ʶˎˋʹ ʰˎˍʺ ʶˉʶˁˍʶʾ˄ʶˍʰʽ ˉʷˊʰ ʰˉˈ ˍˇˎˌ 

ˎˉˇ˕ʺ˒ʽˇˎˌ ˉʶ˂ʱˍʶˌ ˁʰʽ ˁʶˊʵʾʸʶʽ ʶˉʾˋʹˌ ˍʹ˄ ʶ˃ˉʽˋˍˇˋˏ˄ʹ ˍ˖˄ ˋˎ˄ʶˊʴʰʸˈ˃ʶ˄˖˄ ʶˉʽ˔ʶʽˊʺˋʶ˖˄ ˁʰʽ 

ˍˇˎ ʶˎˊˏˍʶˊˇˎ ʰ˄ˍʰʴ˖˄ʽˋˍʽˁˇˏ ˉʶˊʽʲʱ˂˂ˇ˄ˍˇˌ ό¢ǸǾ bƻǊŘΣ нлноύΦ 

ʅˍˇ ˋʹ˃ʶʾˇ ʰˎˍˈ ʻʰ ˃ˉˇˊˇˏˋʶ ˁʰ˄ʶʾˌ ˄ʰ ʰ˄ʰˊ˖ˍʹʻʶʾ ʴʽʰˍʾ ʶʾ˄ʰʽ ʰˉʰˊʰʾˍʹˍʹ ˃ʽʰ ʵʽʰʵʽˁʰˋʾʰ 

ˉʽˋˍˇˉˇʾʹˋʹˌ ˋˍˇ˄ ˍˇ˃ʷʰ ˍʹˌ ʶˁˉʰʾʵʶˎˋʹˌΦ ʆˇ ʶˊ˗ˍʹ˃ʰ ʻʰ ˃ˉˇˊˇˏˋʶ ˄ʰ ʰˉʰ˄ˍʹʻʶʾ ˃ʶ ˍˇ ʴʶʴˇ˄ˈˌ 

ˈˍʽ ʹ ʵʽʵʰˋˁʰ˂ʾʰ ˁʰʽ ʹ ˃ʶˍʱʵˇˋʹ ʴ˄˗ˋʶ˖˄Σ ʹ ʶˁˉʰʾʵʶˎˋʹ ˄ʷ˖˄ ˁʰʽ ˃ʶʴʰ˂ˏˍʶˊ˖˄ ʰ˄ʻˊ˗ˉ˖˄ ʶʾ˄ʰʽ 

ʶˉʾˋʹˌ ʷ˄ʰ ʶʾʵˇˌ ˎˉʹˊʶˋʾʰˌ ό5ŜƳōǎƪƛ ϧ [ƻǊŜƴȊΣ мффсύΦ ɼʰʽ ʰˎˍʺ ʹ ˎˉʹˊʶˋʾʰ ʻʰ ˉˊʷˉʶʽ ˄ʰ ˉ˂ʹˊˇʾ 

ˇˊʽˋ˃ʷ˄ʰ ˉˊˈˍˎˉʰ ˉˇʽˈˍʹˍʰˌΣ ˍʰ ˇˉˇʾʰ ˃ʶ ˍʹ ˋʶʽˊʱ ˍˇˎˌ ˃ˉˇˊˇˏ˄ ˄ʰ ˉʽˋˍˇˉˇʽʹʻˇˏ˄Φ 

ʅˎ˄ˇˉˍʽˁʱΣ ʹ ʵʽʰˉʾˋˍʶˎˋʹΣ ʹ ˉʽˋˍˇˉˇʾʹˋʹ ˁʰʽ ˍʰ ˉʽˋˍˇˉˇʽʹˍʽˁʱ ˋˍʹ˄ ʶˁˉʰʾʵʶˎˋʹ ʶ˄ʹ˂ʾˁ˖˄ ʶʾ˄ʰʽ 

ʰˉʰˊʰʾˍʹˍʰ ʴʽʰ ˍˇˎˌ ʰˁˈ˂ˇˎʻˇˎˌ ˂ˈʴˇˎˌΥ 

ǒ ˇʽ ʰ˄ʰˋˁˇˉʺˋʶʽˌ ʰˎˍʷˌ ʵʶʾ˔˄ˇˎ˄ ˍʽ ˉʱʶʽ ʺʵʹ ˁʰ˂ʱ ˁʰʽ ˉˇˏ ˔ˊʶʽʱʸˇ˄ˍʰʽ ʲʶ˂ˍʽ˗ˋʶʽˌ ˋˍʽˌ 

ʵʽʰʵʽˁʰˋʾʶˌ ʺ ˋˍʰ ˎ˂ʽˁʱ όʰ˄ʱ˂ˇʴʰ ˃ʶ ˍʹ˄ ˉʶˊʾˉˍ˖ˋʹύ 

ǒ ˍʰ ʶ˄ʵʽʰ˒ʶˊˈ˃ʶ˄ʰ ˃ʷˊʹ ʴ˄˖ˊʾʸˇˎ˄ ʴʽʰ ˍʹ˄ ˁʰˍʱˋˍʰˋʹ ˍˇˎ ˇˊʴʰ˄ʽˋ˃ˇˏ 

ǒ ˍˇ ˉˊˇˋ˖ˉʽˁˈ ˍˇˎ ˇˊʴʰ˄ʽˋ˃ˇˏ ʴ˄˖ˊʾʸʶʽ ʴʽʰ ˍʹ˄ ˁʰˍʱˋˍʰˋʹ 

ǒ ʶ˅ˇʽˁˇ˄ˇ˃ˇˏ˄ ˔ˊˈ˄ˇ ˁʰʽ ˔ˊʺ˃ʰ ˃ʰˁˊˇˉˊˈʻʶˋ˃ʰ 
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ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

ǒ ʹ ˉʽˋˍˇˉˇʾʹˋʹ ʵʹ˃ʽˇˎˊʴʶʾ ʻʶˍʽˁʺ ʶʽˁˈ˄ʰ ˉˊˇˌ ˍʰ ʷ˅˖ 

ǒ ˋʹ˃ʰˍˇʵˇˍʶʾ ˋˇʲʰˊˈˍʹˍʰ ˁʰʽ ˉˊˇʻˎ˃ʾʰ ʴʽʰ ʲʶ˂ˍʾ˖ˋʹ 

ǒ ʲˇʹʻʱ ˄ʰ ˅ʶ˔˖ˊʾʸʶˍʶ 

ǒ ˇ ˇˊʴʰ˄ʽˋ˃ˈˌ ˃ˉˇˊʶʾ ˄ʰ ʰˉˇʵʶʾ˅ʶʽ ˈˍʽ ˋˎ˃˃ˇˊ˒˗˄ʶˍʰʽ ˃ʶ ˍʰ όʵʽʰˁˊʰˍʽˁʱκʶʻ˄ʽˁʱύ ˉˊˈˍˎˉʰ 

ǒ ˉʰˊʷ˔ˇˎ˄ ʵʷˋ˃ʶˎˋʹ ʴʽʰ ˉˇʽˈˍʹˍʰΦ 

ʅʶ ʰˎˍˈ ˍˇ ˋʹ˃ʶʾˇ ʰ˄ʰ˂ʰ˃ʲʱ˄ʶʽ ʵˊʱˋʹ ˍˇ ˉˊˈʴˊʰ˃˃ʰ 9ǊŀǎƳǳǎҌ 9¦-/9w¢Φ ʅˍˇ ʶˉˈ˃ʶ˄ˇ ˁʶ˒ʱ˂ʰʽˇ 

ʻʰ ˂ʱʲʶˍʶ ˉʶˊʽˋˋˈˍʶˊʶˌ ˉ˂ʹˊˇ˒ˇˊʾʶˌ ʴʽʰ ˍˇ ʷˊʴˇ 9¦-/9w¢Σ ˍˇˎˌ ˋˁˇˉˇˏˌ ˁʰʽ ˍˇˎˌ ˋˍˈ˔ˇˎˌ ˍˇˎΦ 

  



EU- CERT 
ȷɟɘɗɛɧɠ ůɡɛűɤɜɑŬɠ Ůˊɘɢɞɟɐɔɖůɖɠ:  

2021-1-DE02-KA220-ADU-000033541  
PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

4. EU-CERT - ɞʌʅʎʆʝʌʂʎʂ ʐʋʑ ʘʍɾʋʑȟ ʐʖʉ ʎʆʋʌʡʉ ʆɻʅ 
ʐʖʉ ʎʐʝʔʖʉ ʐʋʑ 

 

ʆˇ ʷˊʴˇ 9¦-/9w¢ ʶˉʽˁʶ˄ˍˊ˗˄ʶˍʰʽ ˋˍʹ˄ ʶˁˉʰʾʵʶˎˋʹ ʶ˄ʹ˂ʾˁ˖˄ ˁʰʽ ʶʾ˔ʶ ˖ˌ ʰˊ˔ʽˁʺ ʻʷˋʹ ˍʹ˄ ˉˊˇ˗ʻʹˋʹ 

ˍ˖˄ ʰˉˇˍʶ˂ʶˋ˃ʱˍ˖˄ ˍʹˌ ʶˁˉʰʾʵʶˎˋʹˌ ʶ˄ʹ˂ʾˁ˖˄ ˉˇˎ ʵʹ˃ʽˇˎˊʴʺʻʹˁʰ˄ ˋˍˇ ˉ˂ʰʾˋʽˇ ˍ˖˄ ʷˊʴ˖˄ 

9w!{a¦{ҌΦ ɲʽˈˍʽ ˋˎ˄ʺʻ˖ˌ ʵʶ˄ ˎˉʱˊ˔ʶʽ ˉʽˋˍˇˉˇʾʹˋʹ ʺ ʵʽʰˉʾˋˍʶˎˋʹ ʰˎˍ˗˄Φ  

ʃˊʽ˄ ʰˉˈ ˍʹ˄ ʷ˄ʰˊ˅ʹ ˍˇˎ ʷˊʴˇˎ 9¦-/9w¢Σ ˍˇ ˔ʶʽ˃˗˄ʰ ˍˇˎ нлнл ʵʽʶ˅ʺ˔ʻʹ ˉˊˇˁʰˍʰˊˁˍʽˁʺ ˃ʶ˂ʷˍʹ ˃ʶ 

нрл ˋˎ˃˃ʶˍʷ˔ˇ˄ˍʶˌΦ 

ǒ ʆˇ ут҈ ˍ˖˄ ʶˊ˖ˍʹʻʷ˄ˍ˖˄ ˔ˊʹˋˍ˗˄ ʵʽʰ˃ʰˊˍˏˊˇ˄ˍʰʽ ʴʽʰ ˍʹ˄ ʰʵʽʰ˒ʱ˄ʶʽʰ ˁʰʽ ˍʹ˄ ˔ʰ˃ʹ˂ʺ 

ˉˇʽˈˍʹˍʰ ˍ˖˄ ʰˉˇˍʶ˂ʶˋ˃ʱˍ˖˄ ˍ˖˄ ʶˎˊ˖ˉʰʿˁ˗˄ ˉˊˇʴˊʰ˃˃ʱˍ˖˄ ʶˁˉʰʾʵʶˎˋʹˌ ʶ˄ʹ˂ʾˁ˖˄Σ ˍʰ 

ˇˉˇʾʰ ʵʶ˄ ˃ˉˇˊˇˏ˄ ˄ʰ ˃ʶˍʰ˒ʶˊʻˇˏ˄ ˋˍʹ˄ ˁʰʻʹ˃ʶˊʽ˄ʺ ˉˊʰˁˍʽˁʺ ˍʹˌ ʶˁˉʰʾʵʶˎˋʹˌ ʶ˄ʹ˂ʾˁ˖˄Φ  

ǒ ʆˇ усΣр҈ ʵʺ˂˖ˋʶ ˈˍʽ ˎˉʱˊ˔ʶʽ ˃ʶʴʱ˂ʹ ʰ˄ʱʴˁʹ ˄ʰ ˎʽˇʻʶˍʹʻˇˏ˄ ˉˊˇˋʶʴʴʾˋʶʽˌ ˉʽˋˍˇˉˇʾʹˋʹˌ 

ˉˇˎ ʲʰˋʾʸˇ˄ˍʰʽ ˋʶ ˋˍˇʽ˔ʶʾʰ ˁʰʽ ˈˍʽ ˍʰ ˉʽˋˍˇˉˇʽʹˍʽˁʱ ʶʾ˄ʰʽ ˉˇ˂ˏ ʰ˄ʰʴˁʰʾʰ ˋˍʹ˄ ʶˁˉʰʾʵʶˎˋʹ 

ʶ˄ʹ˂ʾˁ˖˄Φ ʁ ˋˎ˃˃ʶˍʷ˔˖˄ ˍˈ˄ʽˋʶ ˈˍʽ ʹ ʰ˄ʱʴˁʹ ʶʾ˄ʰʽ ʶʽʵʽˁʱ ʴʽʰ ʵʽʰˉʽˋˍʶˎ˃ʷ˄ʰ ˉʽˋˍˇˉˇʽʹˍʽˁʱΦ 

ǒ ʆˇ уп҈ ʰˉʱ˄ˍʹˋʶ ˈˍʽ ˍʰ ˉˊˇʴˊʱ˃˃ʰˍʰ ʶˁˉʰʾʵʶˎˋʹˌ ʶ˄ʹ˂ʾˁ˖˄ ˍʹˌ ɳɳ ʻʶ˖ˊˇˏ˄ˍʰʽ ˁˊʾˋʽ˃ʰ 

ˈˋˇ˄ ʰ˒ˇˊʱ ˍʹ˄ ˉˇʽˈˍʹˍʰ ˍ˖˄ ʰˉˇˍʶ˂ʶˋ˃ʱˍ˖˄ ˍˇˎˌΦ 

ʁʽ ˋˎ˃˃ʶˍʷ˔ˇ˄ˍʶˌ ˎˉˇʴˊʱ˃˃ʽˋʰ˄ ˈˍʽ ˉˇ˂˂ʱ ʷˊʴʰ ˍʹˌ ɳɳ ʵʹ˃ʽˇˎˊʴˇˏ˄ ʰˉˇˍʶ˂ʷˋ˃ʰˍʰ ʴʽʰ ˍʹ˄ 

ʶˁˉʰʾʵʶˎˋʹ ʶ˄ʹ˂ʾˁ˖˄Σ ʰ˂˂ʱ  

ǒ ʵʶ˄ ˍʽˌ ʴ˄˖ˊʾʸˇˎ˄ ˉˇ˂˂ˇʾ όтф҈ύΣ  

ǒ ʹ ˉˇʽˈˍʹˍʰ ˍ˖˄ ʰˉˇˍʶ˂ʶˋ˃ʱˍ˖˄ ʵʶ˄ ˉʽˋˍˇˉˇʽʶʾˍʰʽ όут҈ύΣ ˁʰʽ  

ǒ ˁʰʽ ˇʽ ʵˎ˄ʰˍˈˍʹˍʶˌ ˁʰ˂ʺˌ ˃ʶˍʰ˒ˇˊʱˌ ˋʶ ʱ˂˂ˇˎˌ ˇˊʴʰ˄ʽˋ˃ˇˏˌ ʶˁˉʰʾʵʶˎˋʹˌ ʶ˄ʹ˂ʾˁ˖˄ ʵʶ˄ 

ʶʾ˄ʰʽ ˋʰ˒ʶʾˌ ό уфΣр҈ύΦ 

ɳʵ˗ ʰ˄ʰ˂ʰ˃ʲʱ˄ʶʽ ʵˊʱˋʹ ˍˇ ʷˊʴˇ 9¦-/9w¢Υ ʆˇ ʷˊʴˇ ˉˊˇˋˉʰʻʶʾ ˄ʰ ʲʶ˂ˍʽ˗ˋʶʽ ˍʹ˄ ˉˇʽˈˍʹˍʰ ˋˍʹ˄ 

ʶˁˉʰʾʵʶˎˋʹ ʶ˄ʹ˂ʾˁ˖˄ ˁʰʽ ˋˎ˃ʲʱ˂˂ʶʽ ˋˍˇ ˄ʰ ʵʽʰˋ˒ʰ˂ʾˋʶʽ ˈˍʽ ˇʽ ˉʱˊˇ˔ˇʽ ʶˁˉʰʾʵʶˎˋʹˌ ʶ˄ʹ˂ʾˁ˖˄ 

ʶʾ˄ʰʽ ˋʶ ʻʷˋʹ ˄ʰ ʲˊˇˎ˄ ˎ˕ʹ˂ʺˌ ˉˇʽˈˍʹˍʰˌ ʰˉˇˍʶ˂ʷˋ˃ʰˍʰ ʶˁˉʰʾʵʶˎˋʹˌ ʶ˄ʹ˂ʾˁ˖˄ ˉˇˎ ˃ˉˇˊˇˏ˄ ˄ʰ 

˔ˊʹˋʽ˃ˇˉˇʽʹʻˇˏ˄ ˋˍʹ˄ ˉˊʱ˅ʹ ˁʰʽ ˍʰ ˇˉˇʾʰ ʲʰˋʾʸˇ˄ˍʰʽ ˋʶ ʱˊʽˋˍʰ ʷˊʴʰ ʶˁˉʰʾʵʶˎˋʹˌ ʶ˄ʹ˂ʾˁ˖˄Φ  

ʍˌ ʶˁ ˍˇˏˍˇˎΣ ʹ ˁˇʽ˄ˇˉˊʰ˅ʾʰ ˍˇˎ ʷˊʴˇˎ ˉˊˈˁʶʽˍʰʽ ˄ʰ ʰ˄ʰˉˍˏ˅ʶʽ ʷ˄ʰ˄ ˃ʹ˔ʰ˄ʽˋ˃ˈ ʴʽʰ ˍʹ˄ 

ˉʰˊʰˁˇ˂ˇˏʻʹˋʹ ˍʹˌ ʰˉˇˍʶ˂ʶˋ˃ʰˍʽˁˈˍʹˍʰˌ ˍ˖˄ ʷˊʴ˖˄ ʶˁˉʰʾʵʶˎˋʹˌ ʶ˄ʹ˂ʾˁ˖˄ ˃ʷˋ˖ ʶ˄ˈˌ 

ˋˎˋˍʺ˃ʰˍˇˌ ʵʽʰˉʾˋˍʶˎˋʹˌ ˉˇˎ ʲʰˋʾʸʶˍʰʽ ˋʶ ˋʰ˒ʺ ˁˊʽˍʺˊʽʰ ˁʰʽ ˃ʽʰ ˋˍʰʻʶˊʺ ʵʽʰʵʽˁʰˋʾʰ 

ʵʽʰˉʾˋˍʶˎˋʹˌΦ  

 

ʆˇ ʲʰˋʽˁˈ ʰˉˇˍʷ˂ʶˋ˃ʰ ˍˇˎ ʷˊʴˇˎ ʶʾ˄ʰʽ ˍˇ ˋˏˋˍʹ˃ʰ ʵʽʰˉʾˋˍʶˎˋʹˌ ˍˇˎ 9¦-CERT. 

ʁ˒ʷ˂ʹ ˍˇˎ 9¦-CERT: 

ɮˎˍˈ ʻʰ ˋˎ˃ʲʱ˂ʶʽ ˋˍʹ˄ ˎˉˇˋˍʺˊʽ˅ʹ ˁˇʽ˄˗˄ ˁˇʽ˄˗˄ ʰ˅ʽ˗˄ ˋˍʹ˄ ʶˁˉʰʾʵʶˎˋʹ ʶ˄ʹ˂ʾˁ˖˄ ˁʰʽ ʰˉˇˍʶ˂ʶʾ 

ˍʹ ʲʱˋʹ ʴʽʰ ˍʹ˄ ʶ˃ˉ˂ˇˁʺ ˍ˖˄ ˉˇ˂ʽˍ˗˄ ˉˇˎ ˉˊˇʱʴʶˍʰʽ ʰˉˈ ˍʽˌ ʱˊʽˋˍʶˌ ˉˊˇˋʶʴʴʾˋʶʽˌ ˍʹˌ 

ʶˁˉʰʾʵʶˎˋʹˌ ʶ˄ʹ˂ʾˁ˖˄Φ  

ɳˉʽˉ˂ʷˇ˄Σ ˉˊˇ˖ʻʶʾ ˍʹ ˋˎ˃˃ʶˍˇ˔ʺ ˍ˖˄ ʶˎˊ˖ˉʰʾ˖˄ ʶˁˉʰʽʵʶˎˍ˗˄ ʶ˄ʹ˂ʾˁ˖˄ ˋʶ ʷ˄ʰ ʵʾˁˍˎˇ 

ʶˁˉʰʾʵʶˎˋʹˌ ʶ˄ʹ˂ʾˁ˖˄ ˎ˕ʹ˂ʺˌ ˉˇʽˈˍʹˍʰˌ ˃ʶ ʵʽʰˋ˒ʰ˂ʽˋ˃ʷ˄ʰ ˉˊˈˍˎˉʰΦ  



EU- CERT 
ȷɟɘɗɛɧɠ ůɡɛűɤɜɑŬɠ Ůˊɘɢɞɟɐɔɖůɖɠ:  

2021-1-DE02-KA220-ADU-000033541  
PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

ɴ˄ʰ ˋˏˋˍʹ˃ʰ ʵʽʰˉʾˋˍʶˎˋʹˌ ʴʽʰ ʷˊʴʰ ˉˇˎ ʶˁˍʶ˂ˇˏ˄ˍʰʽ ˋˍˇ ˉ˂ʰʾˋʽˇ ˍʹˌ ʶˁˉʰʾʵʶˎˋʹˌ ʶ˄ʹ˂ʾˁ˖˄ 

ˉˊˇ˖ʻʶʾ ˍʹ˄ ʽʵʷʰ ˍˇˎ 9w!a¦{Ҍ ˁʰʽ ˉˊˇˋ˒ʷˊʶʽ ʷ˄ʰ˄ ʱ˂˂ˇ ˍˊˈˉˇ ʵʽʰ˒ʱ˄ʶʽʰˌ ˁʰʽ ˉˊˇʲˇ˂ʺˌ ˋˍʹ˄ 

ɳˎˊ˗ˉʹΦ  

ʂ˂ˇʽ ˇʽ ʹ˂ʽˁʽ˖˃ʷ˄ˇʽ ˁʰʽ ˈ˂ˇʽ ˇʽ ɳˎˊ˖ˉʰʾˇʽ ˉˇ˂ʾˍʶˌ ʷ˔ˇˎ˄ ˍʹ ʵˎ˄ʰˍˈˍʹˍʰ ˄ʰ ʲˊˇˎ˄ ʶ˅ʰʽˊʶˍʽˁˇˏˌ 

ˉˈˊˇˎˌ ʶˁˉʰʾʵʶˎˋʹˌ ʶ˄ʹ˂ʾˁ˖˄ ˃ʷˋ˖ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˁʰʽ ˍ˖˄ ˉˊˇˍˏˉ˖˄ ʵʽʰˉʾˋˍʶˎˋʹˌΦ ɮˎˍʺ 

ʶʾ˄ʰʽ ʹ ˁˊʾˋʽ˃ʹ ʲʱˋʹ ʴʽʰ ˍʹ˄ ʶ˄ʾˋ˔ˎˋʹ ˍʹˌ ʵʽʰˋ˒ʱ˂ʽˋʹˌ ˍʹˌ ˉˇʽˈˍʹˍʰˌ ˋˍʹ˄ ʶˁˉʰʾʵʶˎˋʹ ʶ˄ʹ˂ʾˁ˖˄Φ 

ɮˉˇˍʶ˂ʷˋ˃ʰˍʰ ˍˇˎ ʷˊʴˇˎΥ 

ɚʌʋʐʀʇʘʎʈɻʐɻ 
ʐʋʑ ʘʍɾʋʑ  

ɬʚʐʇʋʏ ɿʍɻʎʐʂʍʅʝʐʂʐɻʏ  ɣʋʍʑʒɻʚʋʏ ʋʍɾɻʉʅʎʈʝʏ 

ɚʌʋʐʘʇʀʎʈɻ 
ʘʍɾʋʑ ρ 

EU-CERT - ɳʍʀʑʉɻ ɾʅɻ ʐɻ 
ʆʍʅʐʙʍʅɻ ʌʋʅʝʐʂʐɻʏȟ ʐʂ 
ɿʅɻʌʚʎʐʀʑʎʂ ʆɻʅ ʐʅʏ ɿʋʈʘʏ 

ʌʅʎʐʋʌʋʅʂʐʅʆʡʉ 

ɩɻʉʀʌʅʎʐʙʈʅʋ ʐʋʑ 0ÁÄÅÒÂÏÒÎ - 
ɜʀʍʈɻʉʚɻ  

ɚʌʋʐʘʇʀʎʈɻ 
ʘʍɾʋʑ ς 

EU-CERT - ɫʔʀɿʅɻʎʈʝʏ ʘʉʉʋʅɻʏ 
ɾʅɻ ʐʅʏ ɿʅɻɿʅʆɻʎʚʀʏ ɿʅɻʌʚʎʐʀʑʎʂʏ 

ʆɻʅ ʌʅʎʐʋʌʋʚʂʎʂʏ 

STANDO - ɣʞʌʍʋʏ  

ɚʌʋʐʘʇʀʎʈɻ 
ʘʍɾʋʑ σ 

EU-CERT - ɝʅɻʌʚʎʐʀʑʎʂ 
ɫʔʀɿʅɻʎʈʝʏ ʆɻʅ 

ʌʍʋɾʍɻʈʈɻʐʅʎʈʝʏ ɿʅʆʐʑɻʆʋʞ 
ʐʝʌʋʑ ʆɻʅ ɼʗʎʂʏ ɿʀɿʋʈʘʉʖʉ 

Ingenious Knowledge GmbH - 
ɜʀʍʈɻʉʚɻ 

ɚʌʋʐʘʇʀʎʈɻ ʐʋʑ 
ʘʍɾʋʑ τ  

EU-CERT - ɞɾʔʀʅʍʚɿʅʋ 
ɿʅɻʌʚʎʐʀʑʎʂʏ 

ɩɻʉʀʌʅʎʐʙʈʅʋ ʐʋʑ 0ÁÄÅÒÂÏÒÎ - 
ɜʀʍʈɻʉʚɻ 

ɚʌʋʐʘʇʀʎʈɻ ʐʋʑ 
ʘʍɾʋʑ υ 

EU-CERT - ɝʅɻʌʚʎʐʀʑʎʂ ʆɻʅ 
ʌʅʎʐʋʌʋʚʂʎʂ - ɞʊʗʌʇʖʎʂ ʎʀ 
ʌɻʍʝʔʋʑʏ ʀʆʌɻʚɿʀʑʎʂʏ 

ʀʉʂʇʚʆʖʉ 

Esquare - ɜɻʇʇʚɻ 

ɚʌʋʐʘʇʀʎʈɻ 
ʘʍɾʋʑ φ 

EU-CERT - ɳɾɾʍɻʒʋ ʌʋʇʅʐʅʆʙʏ Associação Rede de 
Universidades da Terceira 

Idade - ɩʋʍʐʋɾɻʇʚɻ 

ɚʌʋʐʘʇʀʎʈɻ ʐʋʑ 
ʘʍɾʋʑ χ 

EU-CERT - ɚʉɻʒʋʍʗ ɾʅɻ ʈʂ 
ʀʅɿʅʆʋʞʏ 

TIR Consulting Group j.d.o.o.o - 
ɣʍʋɻʐʚɻ 

 

  



EU- CERT 
ȷɟɘɗɛɧɠ ůɡɛűɤɜɑŬɠ Ůˊɘɢɞɟɐɔɖůɖɠ:  

2021-1-DE02-KA220-ADU-000033541  
PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

ɲʽˁˍˎʰˁˈˌ ˍˈˉˇˌ ˍˇˎ ʷˊʴˇˎ 9¦-CERT: 

 

 

https://eucert.eduproject.eu/  

 

ɲʽˁˍˎʰˁˈˌ ˍˈˉˇˌ ˍˇˎ ʶˊʴʰ˂ʶʾˇˎ ʵʽʰˉʾˋˍʶˎˋʹˌ 9¦-CERT: 

 

https://eucert-tool.eduproject.eu/auth/login  

  

https://eucert.eduproject.eu/
https://eucert-tool.eduproject.eu/auth/login


EU- CERT 
ȷɟɘɗɛɧɠ ůɡɛűɤɜɑŬɠ Ůˊɘɢɞɟɐɔɖůɖɠ:  

2021-1-DE02-KA220-ADU-000033541  
PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

5. ɨʅ ɿʅɻɿʅʆɻʎʚʀʏ ɿʅɻʌʚʎʐʀʑʎʂʏ ʆɻʅ ʌʅʎʐʋʌʋʚʂʎʂʏ ʐʋʑ  
EU-CERT 

 

ʁʽ ʵʽʰʵʽˁʰˋʾʶˌ ʵʽʰˉʾˋˍʶˎˋʹˌ ˁʰʽ ˉʽˋˍˇˉˇʾʹˋʹˌ ˍʹˌ 9¦-/9w¢ ˔˖ˊʾʸˇ˄ˍʰʽ ˋʶ ʵˏˇ ˃ʷˊʹΦ ʅˍˇ ˉˊ˗ˍˇ 

˃ʷˊˇˌΣ ˇ ˔ˊʺˋˍʹˌ ˁʰ˂ʶʾˍʰʽ ˄ʰ ʰ˅ʽˇ˂ˇʴʺˋʶʽ ˍˇ˄ ʶʰˎˍˈ ˍˇˎΦ ʃˊ˗ˍˇ˄Σ ˇ ˔ˊʺˋˍʹˌ ˉˊʷˉʶʽ ˄ʰ ʶˉʽ˂ʷ˅ʶʽ ˍˇ˄ 

ˍˏˉˇ ʵʽʰˉʾˋˍʶˎˋʹˌ ˃ʶˍʰ˅ˏ ˍʹˌ ʵʽʰˉʾˋˍʶˎˋʹˌ ˋˎˋˍʺ˃ʰˍˇˌκʻʶˋ˃ʽˁˇˏ ˇˊʴʱ˄ˇˎ ˁʰʽ ˍʹˌ ʵʽʰˉʾˋˍʶˎˋʹˌ 

ˉˊˇʿˈ˄ˍˇˌκˎ˂ʽˁˇˏκʁɳɮκ˃ʰʻʺ˃ʰˍˇˌΦ ʅˍʹ ˋˎ˄ʷ˔ʶʽʰΣ ˇ ˔ˊʺˋˍʹˌ ˉˊʷˉʶʽ ˄ʰ ʰˉʰ˄ˍʺˋʶʽ ˋˍʽˌ ʶˊ˖ˍʺˋʶʽˌ 

ˉˇˎ ʰ˒ˇˊˇˏ˄ ˍʰ ˍˎˉʽˁʱ ˁˊʽˍʺˊʽʰ ˍˇˎ ˉˊ˗ˍˇˎ ˃ʷˊˇˎˌ ˍˇˎ ʶˊ˖ˍʹ˃ʰˍˇ˂ˇʴʾˇˎ όʲ˂Φ ˁʶ˒ʱ˂ʰʽˇ с ʴʽʰ 

˂ʶˉˍˇ˃ʶˊʶʾˌ ˉ˂ʹˊˇ˒ˇˊʾʶˌ ˋ˔ʶˍʽˁʱ ˃ʶ ˍʰ ˍˎˉʽˁʱ ˁˊʽˍʺˊʽʰύΦ ʅˍˇ ʵʶˏˍʶˊˇ ˃ʷˊˇˌ ˍˇˎ 

ʶˊ˖ˍʹ˃ʰˍˇ˂ˇʴʾˇˎΣ ˇ ˔ˊʺˋˍʹˌ ˉˊʷˉʶʽ ˄ʰ ʰˉʰ˄ˍʺˋʶʽ ˋʶ ʶˊ˖ˍʺˋʶʽˌ ˋ˔ʶˍʽˁʱ ˃ʶ ˍʰ ˁˊʽˍʺˊʽʰ ˉˇˎ 

ˋ˔ʶˍʾʸˇ˄ˍʰʽ ˃ʶ ˍˇ ʰ˄ˍʽˁʶʾ˃ʶ˄ˇκˉʶˊʽʶ˔ˈ˃ʶ˄ˇ όʲ˂Φ ˁʶ˒ʱ˂ʰʽˇ с ʴʽʰ ˂ʶˉˍˇ˃ʶˊʶʾˌ ˉ˂ʹˊˇ˒ˇˊʾʶˌ ˋ˔ʶˍʽˁʱ 

˃ʶ ˍʰ ˁˊʽˍʺˊʽʰ ˉˇˎ ˋ˔ʶˍʾʸˇ˄ˍʰʽ ˃ʶ ˍˇ ʰ˄ˍʽˁʶʾ˃ʶ˄ˇκˉʶˊʽʶ˔ˈ˃ʶ˄ˇύΦ ʂˍʰ˄ ˇ ˔ˊʺˋˍʹˌ ʰˉʰ˄ˍʺˋʶʽ ˋʶ ˈ˂ʶˌ 

ˍʽˌ ʶˊ˖ˍʺˋʶʽˌ ˁʰʽ ʰ˄ʶʲʱˋʶʽ ʰˊ˔ʶʾʰ ʺκˁʰʽ ˋˎ˄ʵʷˋ˃ˇˎˌΣ ˍˇ ˋˏˋˍʹ˃ʰ 9¦-/9w¢ ¢ƻƻƭ ˉʰˊʷ˔ʶʽ ˃ʽʰ ˉˊ˗ˍʹ 

ʰˎˍˇ˃ʰˍˇˉˇʽʹ˃ʷ˄ʹ ʰ˄ʰˍˊˇ˒ˇʵˈˍʹˋʹ ˃ʶ ʲʱˋʹ ˍʽˌ ʰˉʰ˄ˍʺˋʶʽˌ ˍˇˎ ˔ˊʺˋˍʹΦ ʅˍʹ ˋˎ˄ʷ˔ʶʽʰΣ ˍˇ 

ʶˊ˖ˍʹ˃ʰˍˇ˂ˈʴʽˇ ʰˉˇˋˍʷ˂˂ʶˍʰʽ ˋʶ ʷ˄ʰ˄ ʰ˅ʽˇ˂ˇʴʹˍʺ ˇ ˇˉˇʾˇˌ ʶʾ˄ʰʽ ˋʶ ʻʷˋʹ ˄ʰ ˉʽˋˍˇˉˇʽʺˋʶʽ ˍˇ ʶ˄ 

˂ˈʴ˖ ʶˊ˖ˍʹ˃ʰˍˇ˂ˈʴʽˇΦ ʁ ʰ˅ʽˇ˂ˇʴʹˍʺˌ ˊʾ˔˄ʶʽ ˃ʽʰ ˃ʰˍʽʱ ˋʶ ˈ˂ʶˌ ˍʽˌ ʰˉʰ˄ˍʺˋʶʽˌ ˁʰʽ ˍˇ ʰ˄ʶʲʰˋ˃ʷ˄ˇ 

ˎ˂ʽˁˈ ˁʰʽ ʵʾ˄ʶʽ ʶʾˍʶ ˃ʽʰ ˉˊ˗ˍʹ ʰ˄ʰˍˊˇ˒ˇʵˈˍʹˋʹ ˃ʶ ˉˊˈˋʻʶˍʶˌ ʰˉʰʽˍʺˋʶʽˌΣ ʶʾˍʶ ˃ˉˇˊʶʾ ˄ʰ 

ˇˊʽˋˍʽˁˇˉˇʽʺˋʶʽ ˍʹ ʵʽʰˉʾˋˍʶˎˋʹ ʰ˃ʷˋ˖ˌΦ ʅʶ ˉʶˊʾˉˍ˖ˋʹ ˉˇˎ ˇ ˔ˊʺˋˍʹˌ ˔ˊʶʽʰˋˍʶʾ ˄ʰ ʵ˗ˋʶʽ 

ˉˊˈˋʻʶˍʶˌ ˉ˂ʹˊˇ˒ˇˊʾʶˌ ʺ ˎ˂ʽˁˈΣ ʻʰ ˎˉʱˊ˔ʶʽ ʰˊˁʶˍˈˌ ˔ˊˈ˄ˇˌ ʴʽʰ ˄ʰ ʶˉʽˁʰʽˊˇˉˇʽʺˋʶʽ ˍˇ 

ʶˊ˖ˍʹ˃ʰˍˇ˂ˈʴʽˈ ˍˇˎΦ ʁ ʰ˅ʽˇ˂ˇʴʹˍʺˌ ʻʰ ˊʾ˅ʶʽ ˃ʽʰ ˃ʰˍʽʱ ˋˍʹ˄ ʶ˄ʹ˃ʶˊ˖˃ʷ˄ʹ ʷˁʵˇˋʹ ˍˇˎ 

ʶˊ˖ˍʹ˃ʰˍˇ˂ˇʴʾˇˎ ˁʰʽ ʻʰ ʰˉˇ˒ʰˋʾˋʶʽ ˍʶ˂ʽˁʱ ʴʽʰ ˍʹ ʵʽʰˉʾˋˍʶˎˋʹΦ ʆʷ˂ˇˌΣ ʻʰ ˎˉʱˊ˅ʶʽ ˃ʽʰ ʷˁʻʶˋʹ 

ʵʽʰˉʾˋˍʶˎˋʹˌ ˃ʶ ˍʰ ˋ˔ˈ˂ʽʰ ˍˈˋˇ ˍˇˎ ʰˎˍˇ˃ʰˍˇˉˇʽʹ˃ʷ˄ˇˎ ˈˋˇ ˁʰʽ ˍˇˎ ʰ˅ʽˇ˂ˇʴʹˍʺΣ ˁʰʻ˗ˌ ˁʰʽ ˍˇ 

ˉʽˋˍˇˉˇʽʹˍʽˁˈΦ 

ʅˍˇ ʶˉˈ˃ʶ˄ˇ ˁʶ˒ʱ˂ʰʽˇ ˉʶˊʽʴˊʱ˒ˇ˄ˍʰʽ ˍʰ ˁˊʽˍʺˊʽʰ ˉˇʽˈˍʹˍʰˌ ˍˇˎ ʶˊʴʰ˂ʶʾˇˎ ʵʽʰˉʾˋˍʶˎˋʹˌ 9¦-CERT. 

 

  



EU- CERT 
ȷɟɘɗɛɧɠ ůɡɛűɤɜɑŬɠ Ůˊɘɢɞɟɐɔɖůɖɠ:  

2021-1-DE02-KA220-ADU-000033541  
PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

6. ɬɻ ʆʍʅʐʙʍʅɻ ʌʋʅʝʐʂʐɻʏ ʐʋʑ %5-CERT 
 

ɱʽʰ ˍʹ ʵʽʰˉʾˋˍʶˎˋʹ ʰˉʰʽˍˇˏ˄ˍʰʽ ʶˉʽ˂ʶʴ˃ʷ˄ʰ ˁˊʽˍʺˊʽʰΣ ˍʰ ˇˉˇʾʰ ʰ˅ʽˇ˂ˇʴˇˏ˄ˍʰʽ ʶˁ ˍ˖˄ ˉˊˇˍʷˊ˖˄ ʴʽʰ 

ˍˇ ˉˊˇˌ ʶˉʽʻʶ˗ˊʹˋʹ ʰ˄ˍʽˁʶʾ˃ʶ˄ˇΦ ʆʰ ˁˊʽˍʺˊʽʰ ʰˎˍʱ ˉˊʷˉʶʽ ˄ʰ ʶʾ˄ʰʽ ʶˁˍʶˍʰ˃ʷ˄ʰ ˁʰʽ ˉˇʽˁʾ˂ʰΣ ˗ˋˍʶ 

˄ʰ ˃ˉˇˊˇˏ˄ ˄ʰ ʰ˅ʽˇ˂ˇʴʹʻˇˏ˄ ˈˋˇ ˍˇ ʵˎ˄ʰˍˈ˄ ˉʶˊʽˋˋˈˍʶˊʰ ˔ʰˊʰˁˍʹˊʽˋˍʽˁʱ ˍˇˎ ʰ˄ˍʽˁʶʽ˃ʷ˄ˇˎΦ ʂˋˇ 

ˉʶˊʽˋˋˈˍʶˊʰ ˁʰʽ ʵʽʰ˒ˇˊʶˍʽˁʱ ˁˊʽˍʺˊʽʰ ˎˉʱˊ˔ˇˎ˄Σ ˍˈˋˇ ˉʽˇ ʰˁˊʽʲʺˌ ˁʰʽ ˇˎˋʽʰˋˍʽˁʺ ˃ˉˇˊʶʾ ˄ʰ ʶʾ˄ʰʽ 

ʹ ʰ˅ʽˇ˂ˈʴʹˋʹΦ ʆʰ ˁˊʽˍʺˊʽʰ ʶˉʽ˂ʷʴˇ˄ˍʰʽ ʷˍˋʽ ˗ˋˍʶ ˄ʰ ˍʰʽˊʽʱʸˇˎ˄ ˃ʶ ˍˇ˄ ˍˏˉˇ ˍʹˌ ʵʽʰˉʾˋˍʶˎˋʹˌΦ ɳʾ˄ʰʽ 

˔ˊʺˋʽ˃ˇΣ ˄ʰ ˋˎ˄ˇ˕ʾʸˇ˄ˍʰʽ ˍʰ ˁˊʽˍʺˊʽʰ ˋʶ ̌ ˃ʱʵʶˌ ˁˊʽˍʹˊʾ˖˄Σ ˗ˋˍʶ ˄ʰ ʵʽʰˍˊʷ˔ʶˍʰʽ ʹ ʵʽʰʵʽˁʰˋʾʰ 

ʵʽʰˉʾˋˍʶˎˋʹˌ ˃ʶ ʵˇ˃ʹ˃ʷ˄ˇ ˍˊˈˉˇΦ ɮˎˍˈ ˉʰˊʷ˔ʶʽ ˃ʽʰ ˋʰ˒ʷˋˍʶˊʹ ʶˉʽˋˁˈˉʹˋʹ ʴʽʰ ʰˎˍˈ˄ ˉˇˎ 

ʶˉʽʵʽ˗ˁʶʽ ˍʹ ʵʽʰˉʾˋˍʶˎˋʹ ˁʰʽ ˍˇ˄ ʰ˅ʽˇ˂ˇʴʹˍʺΦ 

ʆʰ ˁˊʽˍʺˊʽʰ ˍʹˌ 9¦-/9w¢ ˔˖ˊʾʸˇ˄ˍʰʽ ʰˊ˔ʽˁʱ ˋˍʽˌ ˇ˃ʱʵʶˌ ʅˏˋˍʹ˃ʰκɹʵˊˎ˃ʰ ˁʰʽ 

ʃˊˇʿˈ˄κʇ˂ʽˁˈκʁɳɮκɾʱʻʹ˃ʰΣ ˁʰʻ˗ˌ ʰˎˍˇʾ ʶʾ˄ʰʽ ˇʽ ʵˏˇ ˍˇ˃ʶʾˌ ˋˍˇˎˌ ˇˉˇʾˇˎˌ ʷ˄ʰ ʾʵˊˎ˃ʰ ˃ˉˇˊʶʾ ˄ʰ 

ʵʽʰˉʽˋˍʶˎˍʶʾ ʰˉˈ ˍʹ˄ 9¦-/9w¢Φ ʁʽ ʵˏˇ ʰˎˍˇʾ ˍˇ˃ʶʾˌ ˎˉˇʵʽʰʽˊˇˏ˄ˍʰʽ ˉʶˊʰʽˍʷˊ˖ ˋʶ ʵˏˇ ˇ˃ʱʵʶˌ 

ˁˊ̔ˍʹˊʾ˖˄Φ ʃˊ˗ˍʰ ʶ˅ʶˍʱʸˇ˄ˍʰʽ ˍʰ ˍˎˉʽˁʱ ˁˊʽˍʺˊʽʰ ˁʰʽ ˋˍʹ ˋˎ˄ʷ˔ʶʽʰ ˍʰ ˁˊʽˍʺˊʽʰ ˉˇˎ ˋ˔ʶˍʾʸˇ˄ˍʰʽ ˃ʶ 

ˍˇ ʰ˄ˍʽˁʶʾ˃ʶ˄ˇκˉʶˊʽʶ˔ˈ˃ʶ˄ˇΦ ɼʰʽ ˇʽ ʵˏˇ ˇ˃ʱʵʶˌ ˁˊʽˍʹˊʾ˖˄ ʰˉʰʽˍˇˏ˄ˍʰʽ ʴʽʰ ˍʹ ʵʽʰˉʾˋˍʶˎˋʹ 

ˋˎˋˍʺ˃ʰˍˇˌκʻʶˋ˃ʽˁˇˏ ˇˊʴʱ˄ˇˎ ˁʰʽ ˍʹ ʵʽʰˉʾˋˍʶˎˋʹ ˉˊˇʿˈ˄ˍˇˌκˎ˂ʽˁˇˏκʁɳɮκ˃ʰʻʺ˃ʰˍˇˌΣ ˁʰʻ˗ˌ 

ˍˈˋˇ ˍʰ ˍˎˉʽˁʱ ˁˊʽˍʺˊʽʰ ˈˋˇ ˁʰʽ ˍʰ ˁˊʽˍʺˊʽʰ ˉˇˎ ˋ˔ʶˍʾʸˇ˄ˍʰʽ ˃ʶ ˍˇ ʰ˄ˍʽˁʶʾ˃ʶ˄ˇκˉʶˊʽʶ˔ˈ˃ʶ˄ˇ ˉˊʷˉʶʽ 

˄ʰ ʶ˂ʷʴ˔ˇ˄ˍʰʽ ˁʰʽ ˋˍˇˎˌ ʵˏˇ ˍˇ˃ʶʾˌΦ ʍˋˍˈˋˇΣ ʵʽʰ˒ʷˊˇˎ˄ ˖ˌ ˉˊˇˌ ˍˇ ˉʶˊʽʶ˔ˈ˃ʶ˄ˇ ˂ˈʴ˖ ˍ˖˄ 

ʵʽʰ˒ˇˊʶˍʽˁ˗˄ ˉˊˇˋʰ˄ʰˍˇ˂ʽˋ˃˗˄ ʵʽʰˉʾˋˍʶˎˋʹˌΦ 

ʅˍʹ ˋˎ˄ʷ˔ʶʽʰΣ ʶ˅ʹʴˇˏ˄ˍʰʽ ˋˎ˄ˇˉˍʽˁʱ ˍʰ ˁˊʽˍʺˊʽʰ ˉˇʽˈˍʹˍʰˌ ˍˇˎ 9¦-CERT. 

 

ɝʅɻʌʚʎʐʀʑʎʂ ʎʑʎʐʙʈɻʐʋʏȾʃʀʎʈʅʆʋʞ ʋʍɾʗʉʋʑ 
 

ɞʌʚʎʂʈɻ ʆʍʅʐʙʍʅɻ 
 

a) ʃʶˊʽʴˊʰ˒ʺ ˍˇˎ ʽʵˊˏ˃ʰˍˇˌκˉʰˊˈ˔ˇˎ ʶˁˉʰʾʵʶˎˋʹˌ ʶ˄ʹ˂ʾˁ˖˄ 

ɶ ˉˊ˗ˍʹ ʶ˄ˈˍʹˍʰ ˋˍˇ ˉ˂ʰʾˋʽˇ ˍʹˌ ɲʽʰˉʾˋˍʶˎˋʹˌ ʅˎˋˍʺ˃ʰˍˇˌκɹʵˊˏ˃ʰˍˇˌ ʰˉˇˋˁˇˉʶʾ ˋˍʹ˄ ˉʰˊˇ˔ʺ 

˃ʽʰˌ ʶˉʽˋˁˈˉʹˋʹˌ ˍˇˎ ʽʵˊˏ˃ʰˍˇˌ ˉˇˎ ˉˊˈˁʶʽˍʰʽ ˄ʰ ʵʽʰˉʽˋˍʶˎʻʶʾΦ ʁʽ ˉˊ˗ˍʶˌ ʶˊ˖ˍʺˋʶʽˌ ʰ˒ˇˊˇˏ˄ 

ˍʹ˄ ʶˉ˖˄ˎ˃ʾʰ ˁʰʽ ˍʹ ʵʽʶˏʻˎ˄ˋʹ ˍˇˎ ʽʵˊˏ˃ʰˍˇˌκ˒ˇˊʷʰ ʶˁˉʰʾʵʶˎˋʹˌ ʶ˄ʹ˂ʾˁ˖˄Φ ʅˍʹ ˋˎ˄ʷ˔ʶʽʰ 

ʸʹˍʶʾˍʰʽ ʰˉˈ ˍˇ˄ ʶˊ˖ˍ˗˃ʶ˄ˇ ˄ʰ ˁʰˍʹʴˇˊʽˇˉˇʽʹʻʶʾ ˖ˌ ˍˏˉˇˌ ʽʵˊˏ˃ʰˍˇˌκˉʱˊˇ˔ˇˎ ʶˁˉʰʾʵʶˎˋʹˌ 

ʶ˄ʹ˂ʾˁ˖˄Φ ɮˎˍˈ ʵʽʶˎˁˇ˂ˏ˄ʶʽ ˍˇ˄ ʰ˅ʽˇ˂ˇʴʹˍʺ ˄ʰ ˁʰˍʹʴˇˊʽˇˉˇʽʺˋʶʽ ʶˉʰˁˊʽʲ˗ˌ ˍʹ ʵʽʰˉʾˋˍʶˎˋʹΦ 

ɮˁˇ˂ˇˎʻʶʾ ʹ ˁʰˍʰ˄ˇ˃ʺ ˉˊˇˌ ˍˇ ˃ʷʴʶʻˇˌ ˁʰʽ ˍʹ ˔˗ˊʰ ˍˇˎ ʽʵˊˏ˃ʰˍˇˌΦ ɾʶˍʱ ʰˉˈ ʰˎˍˈ ˍˇ ˉˊ˗ˍˇ 

˃ʷˊˇˌΣ ˇ ʰ˅ʽˇ˂ˇʴʹˍʺˌ ʷ˔ʶʽ ʰˉˇˁˍʺˋʶʽ ˃ʽʰ ˋˏ˄ˍˇ˃ʹ ʶˉʽˋˁˈˉʹˋʹ ˍˇˎ ʽʵˊˏ˃ʰˍˇˌΦ 

 

b) ɲʺ˂˖ˋʹ ʰˉˇˋˍˇ˂ʺˌ 

ʁ ʵʶˏˍʶˊˇˌ ˍˇ˃ʷʰˌ ʰ˒ˇˊʱ ˍʹ ʵʺ˂˖ˋʹ ʰˉˇˋˍˇ˂ʺˌΣ ˍˇˎˌ ˋˍˈ˔ˇˎˌ ˁʰʽ ˍʰ ˇˊʱ˃ʰˍʰ ˍˇˎ ʽʵˊˏ˃ʰˍˇˌΦ ɳʱ˄ 

ʷ˄ʰ ʾʵˊˎ˃ʰ ʵʽʰʻʷˍʶʽ ʵʺ˂˖ˋʹ ʰˉˇˋˍˇ˂ʺˌΣ ʷ˔ʶʽ ʷ˄ʰ ˋʹ˃ʰ˄ˍʽˁˈ ˉ˂ʶˇ˄ʷˁˍʹ˃ʰ ʷ˄ʰ˄ˍʽ ˍ˖˄ 

ʰ˄ˍʰʴ˖˄ʽˋˍ˗˄ ˍˇˎΦ ʁʽ ʵʹ˂˗ˋʶʽˌ ʰˉˇˋˍˇ˂ʺˌ ˉʰˊʷ˔ˇˎ˄ ˃ʽʰ ˇˊʽˋ˃ʷ˄ʹ ˄ˇ˃ʽ˃ˇˉˇʾʹˋʹ ˁʰʽ 

ʵʽʰ˒ˇˊˇˉˇʾʹˋʹ ʰˉˈ ʱ˂˂ʰ ʽʵˊˏ˃ʰˍʰΣ ˁʰʻ˗ˌ ʶˉʽˁˇʽ˄˖˄ˇˏ˄ ˍʽˌ ˋʹ˃ʰ˄ˍʽˁˈˍʶˊʶˌ ʰ˅ʾʶˌ ˁʰʽ ˋˍˈ˔ˇˎˌ 

ˋˍˇˎˌ ʶ˅˖ˍʶˊʽˁˇˏˌ ʶ˄ʵʽʰ˒ʶˊˈ˃ʶ˄ˇˎˌ ό{ŜŜōŜǊ Ŝǘ ŀƭΦΣ нлмфύΦ 
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ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

 

c) ʃʶˊʽˇ˔ʷˌ ʶ˅ˎˉʹˊʷˍʹˋʹˌ 

ɶ ʶ˄ˈˍʹˍʰ ʴʽʰ ˍˇˎˌ ˍˇ˃ʶʾˌ ˎˉʹˊʶˋʽ˗˄ ʰ˒ˇˊʱ ˍʹ ˋˎʴˁʶˁˊʽ˃ʶ˄ˇˉˇʾʹˋʹ ˍʹˌ ˎˉʰʴ˖ʴʺˌ ˁʰʽ ˍˇˎ 

ˉˊˇˋʰ˄ʰˍˇ˂ʽˋ˃ˇˏ ˍˇˎ ʽʵˊˏ˃ʰˍˇˌΦ ɮˎˍˈ ʶˉʽˍˊʷˉʶʽ ˋˍˇ˄ ʰ˅ʽˇ˂ˇʴʹˍʺ ˄ʰ ʰˉˇˁˍʺˋʶʽ ˃ʽʰ ʰˁˈ˃ʹ ˉʽˇ 

ˋʰ˒ʺ ʶʽˁˈ˄ʰ ˍˇˎ ʽʵˊˏ˃ʰˍˇˌ ˁʰʽ ˍ˖˄ ˎˉʹˊʶˋʽ˗˄ ˍˇˎΦ 

 

d) ʃʶˊʽʴˊʰ˒ʺ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ ʵʽʰ˔ʶʾˊʽˋʹˌ ˉˇʽˈˍʹˍʰˌ 

ɾʽʰ ˁˇˎ˂ˍˇˏˊʰ ˉˇʽˈˍʹˍʰˌ ˋˍʰ όʶˁˉʰʽʵʶˎˍʽˁʱύ ʽʵˊˏ˃ʰˍʰ ʶʾ˄ʰʽ ʰˉʰˊʰʾˍʹˍʹ ˉˊˇˁʶʽ˃ʷ˄ˇˎ ˄ʰ 

ʵʽʰˋ˒ʰ˂ʽˋˍʶʾ ʹ ˋˎ˄ʶ˔ʺˌ ʲʶ˂ˍʾ˖ˋʹ ˍʹˌ ʾʵʽʰˌ ˍʹˌ ʶˁˉʰʾʵʶˎˋʹˌΣ ˍˇˎ ˉˊˇˋ˖ˉʽˁˇˏ ˁʰʽ ˍ˖˄ ʵʽʰʵʽˁʰˋʽ˗˄ 

ˍˇˎˌΣ ˁʰʻ˗ˌ ˁʰʽ ʹ ʽˁʰ˄ˇˉˇʾʹˋʹ ˍ˖˄ ˒ˇʽˍʹˍ˗˄ ό.ŜƴŘŜǊƳŀŎƘŜǊ Ŝǘ ŀƭΦΣ нлмтύΦ ɮˎˍˈ ʰˉʰʽˍʶʾ ʹʴʶˋʾʰ ˁʰʽ 

ʶˉʽˁˇʽ˄˖˄ʾʰ ˉˊˇˁʶʽ˃ʷ˄ˇˎ ˄ʰ ˁʰʻʽʶˊ˖ʻʶʾΣ ˄ʰ ʵʽʰˍʹˊʹʻʶʾ ˁʰʽ ˄ʰ ʰ˄ʰˉˍˏˋˋʶˍʰʽ ˋˎ˄ʶ˔˗ˌ ˃ʽʰ ˍʷˍˇʽʰ 

ˁˇˎ˂ˍˇˏˊʰ ˉˇʽˈˍʹˍʰˌ ˋʶ ʷ˄ʰ ʾʵˊˎ˃ʰΦ ʆʰ ˉˊˈˍˎˉʰ L{h ˃ˉˇˊˇˏ˄ ˄ʰ ˔ˊʹˋʽ˃ˇˉˇʽʹʻˇˏ˄ ˋˍˇ ˉ˂ʰʾˋʽˇ 

ʶ˄ˈˌ ˋˎˋˍʺ˃ʰˍˇˌ ʵʽʰ˔ʶʾˊʽˋʹˌ ˉˇʽˈˍʹˍʰˌΣ ˁʰʻ˗ˌ ˇˊʾʸˇˎ˄ ˇˊʽˋ˃ʷ˄ʶˌ ʰˉʰʽˍʺˋʶʽˌ ˉˇˎ ˉˊʷˉʶʽ ˄ʰ 

ˉ˂ʹˊˇˏ˄ˍʰʽΦ 

 

e) ɳˁˉʰʾʵʶˎˋʹ ϧ ˉˊˇˋˈ˄ˍʰ ˉˊˇˋ˖ˉʽˁˇˏ 

ʃˊˇˁʶʽ˃ʷ˄ˇˎ ˄ʰ ʵʽʰˋ˒ʰ˂ʽˋˍʶʾ ˁʰʽ ˄ʰ ʵʽʰˍʹˊʹʻʶʾ ʹ ʰˉˇʵˇˍʽˁˈˍʹˍʰ ˍˇˎ ˉˊˇˋ˖ˉʽˁˇˏΣ ʶʾ˄ʰʽ 

ˋʹ˃ʰ˄ˍʽˁˈ ʴʽʰ ʷ˄ʰ ʾʵˊˎ˃ʰ ˄ʰ ʶˉʰ˄ʶ˅ʶˍʱʸʶʽ ˁʰʽ ˄ʰ ˉʰˊʰˁˇ˂ˇˎʻʶʾ ˍʰˁˍʽˁʱ ˍˇ ˉˊˇˋ˖ˉʽˁˈΦ ʅˎ˄ʶˉ˗ˌΣ ʹ 

ˉʰˊˇˏˋʰ ʶ˄ˈˍʹˍʰ ʶ˅ʶˍʱʸʶʽ ˍʽˌ ʵʽʰʵʽˁʰˋʾʶˌ ʴʽʰ ˍʹ˄ ʶˉʰ˄ʶ˅ʷˍʰˋʹ ˁʰʽ ˍʹ˄ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹ ˍ˖˄ 

ˉˊˇˋˈ˄ˍ˖˄ ˍˇˎ ˉˊˇˋ˖ˉʽˁˇˏ ʶ˄ˍˈˌ ˍˇˎ ʽʵˊˏ˃ʰˍˇˌΦ ɸʰ ˉˊʷˉʶʽ ʶˉʾˋʹˌ ˄ʰ ʵʹ˂˖ʻʶʾ ˁʰˍʱ ˉˈˋˇ˄ 

ˎˉˇˋˍʹˊʾʸʶˍʰʽ ʺ ʾˋ˖ˌ ˁʰʽ ʰˉʰʽˍʶʾˍʰʽ ˉʶˊʰʽˍʷˊ˖ ˁʰʽ ˉˊˇʹʴ˃ʷ˄ʹ ˁʰˍʱˊˍʽˋʹ ʴʽʰ ˍˇ ˉˊˇˋ˖ˉʽˁˈΦ 

 

f) ɳˉʽˁˇʽ˄˖˄ʾʰ ˃ʶ ˍʰ ʶ˄ʵʽʰ˒ʶˊˈ˃ʶ˄ʰ ˃ʷˊʹ 

ɶ ʶˉʽˁˇʽ˄˖˄ʾʰ ˃ʶ ˍʰ ʶ˄ʵʽʰ˒ʶˊˈ˃ʶ˄ʰ ˃ʷˊʹ ʰˉˇˍʶ˂ʶʾ ˋʹ˃ʰ˄ˍʽˁˈ ˃ʷˊˇˌ ˍʹˌ ʵʽʰ˔ʶʾˊʽˋʹˌ ʶ˄ˈˌ 

ʽʵˊˏ˃ʰˍˇˌΦ ɰˇʹʻʱ ˋˍʹ˄ ʽʶˊʱˊ˔ʹˋʹ ˍ˖˄ ʶ˄ʵʽʰ˒ʶˊˇ˃ʷ˄˖˄ ˃ʶˊ˗˄ ʰ˄ʱ˂ˇʴʰ ˃ʶ ˍʹ ʻʷˋʹ ʽˋ˔ˏˇˌ ˁʰʽ 

˄ˇ˃ʽ˃ˇˉˇʾʹˋʺˌ ˍˇˎˌ ˋʶ ˋ˔ʷˋʹ ˃ʶ ˍˇ ʾʵˊˎ˃ʰ όaƛǘŎƘŜƭƭ Ŝǘ ŀƭΦΣ мффтύΦ ʆˇ ʶˊ˗ˍʹ˃ʰ ʶʵ˗ ʰ˒ˇˊʱ ˍʰ 

ˁʰ˄ʱ˂ʽʰ ˁʰʽ ˍʽˌ ˃ˇˊ˒ʷˌ ʶˉʽˁˇʽ˄˖˄ʾʰˌΦ 

 

ɣʍʅʐʙʍʅɻ ʎʔʀʐʅʆʗ ʈʀ ʐʋ ʃʘʈɻȾʌʀʍʅʀʔʝʈʀʉʋ 
 

g) ɲʽʰʵʽˁʰˋʾʶˌ ˂ʺ˕ʹˌ ʰˉˇ˒ʱˋʶ˖˄Σ ʰˊ˃ˇʵʽˈˍʹˍʶˌ ˁʰʽ ʶˎʻˏ˄ʶˌ 

ɶ ʵʶˏˍʶˊʹ ˇ˃ʱʵʰ ˁˊʽˍʹˊʾ˖˄Σ ˍʰ ˁˊʽˍʺˊʽʰ ˉˇˎ ˋ˔ʶˍʾʸˇ˄ˍʰʽ ˃ʶ ˍˇ ʰ˄ˍʽˁʶʾ˃ʶ˄ˇκˉʶˊʽʶ˔ˈ˃ʶ˄ˇ ˋˍˇ 

ˉ˂ʰʾˋʽˇ ˍʹˌ ˋˎˋˍʹ˃ʽˁʺˌκʻʶˋ˃ʽˁʺˌ ʵʽʰˉʾˋˍʶˎˋʹˌΣ ʰˊ˔ʾʸʶʽ ˃ʶ ˁˊʽˍʺˊʽʰ ˉˇˎ ʰ˒ˇˊˇˏ˄ ˍʹ ʵʽʰʵʽˁʰˋʾʰ 

˂ʺ˕ʹˌ ʰˉˇ˒ʱˋʶ˖˄Σ ˍʽˌ ʰˊ˃ˇʵʽˈˍʹˍʶˌ ˁʰʽ ˍʽˌ ʶˎʻˏ˄ʶˌΦ ɶ ˏˉʰˊ˅ʹ ˃ʽʰˌ ˍˎˉˇˉˇʽʹ˃ʷ˄ʹˌ ʵʽʰʵʽˁʰˋʾʰˌ 

˂ʺ˕ʹˌ ʰˉˇ˒ʱˋʶ˖˄ ˋʶ ʷ˄ʰ ʾʵˊˎ˃ʰ ˋˎ˃ʲʱ˂˂ʶʽ ˋˍʹ˄ ʰˉˇˍˊˇˉʺ ʸʹˍʹ˃ʱˍ˖˄ ˋˎ˄ʶˊʴʰˋʾʰˌ ˁʰʻ˗ˌ ˁʰʽ 

ʱ˂˂˖˄ ˍˇ˃ʷ˖˄ ˋˍˇˎˌ ˇˉˇʾˇˎˌ ˃ˉˇˊʶʾ ˄ʰ ʶ˃˒ʰ˄ʽˋˍˇˏ˄ ʸʹˍʺ˃ʰˍʰ όYƻǊŜƳŜƴƻǎ Ŝǘ ŀƭΦΣ нллмύΦ ʁʽ 

ʰˊ˃ˇʵʽˈˍʹˍʶˌ ˁʰʽ ˇʽ ʶˎʻˏ˄ʶˌ ʻʰ ˉˊʷˉʶʽ ˄ʰ ʶʾ˄ʰʽ ˋʰ˒˗ˌ ʵˇ˃ʹ˃ʷ˄ʶˌ ˋˍˇ ˉ˂ʰʾˋʽˇ ʰˎˍ˗˄ ˍ˖˄ 

ʵʽʰʵʽˁʰˋʽ˗˄Φ 



EU- CERT 
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PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

 

h) ɮ˄ʶ˅ʰˊˍʹˋʾʰ ˍ˖˄ ʰ˅ʽˇ˂ˇʴʺˋʶ˖˄ ˉˇʽˈˍʹˍʰˌ  

ʁʽ ʰ˅ʽˇ˂ˇʴʺˋʶʽˌ ˍʹˌ ˉˇʽˈˍʹˍʰˌ ʶ˄ˈˌ ʽʵˊˏ˃ʰˍˇˌ ʻʰ ˉˊʷˉʶʽ ˉʱ˄ˍʰ ˄ʰ ʵʽʶ˄ʶˊʴˇˏ˄ˍʰʽ ʰ˄ʶ˅ʱˊˍʹˍʰΣ ʰ˄ 

ʶʾ˄ʰʽ ʵˎ˄ʰˍˈ˄Φ ɾˈ˄ˇ ˇʽ ʰ˄ʶ˅ʱˊˍʹˍˇʽ ʶ˂ʶʴˁˍʷˌ ʶʾ˄ʰʽ ʰˉˇˋˍʰˋʽˇˉˇʽʹ˃ʷ˄ˇʽ ʰˉˈ ˋˎ˄ʰʽˋʻʹ˃ʰˍʽˁʷˌΣ 

ʽʵʽ˖ˍʽˁʷˌΣ ˇʽˁˇ˄ˇ˃ʽˁʷˌ ʺ ʱ˂˂ʶˌ ˉˍˎ˔ʷˌ ˍˇˎ ʽʵˊˏ˃ʰˍˇˌ ˁʰʽ ˃ˉˇˊˇˏ˄ ˄ʰ ʶˁʵ˗ˋˇˎ˄ ʷ˄ʰ˄ ʶʽ˂ʽˁˊʽ˄ʺ 

ʷ˂ʶʴ˔ˇΦ ɱʽʰ ˍˇ ˂ˈʴˇ ʰˎˍˈΣ ˍˇ ʶˊ˗ˍʹ˃ʰ ʶʵ˗ ʰ˒ˇˊʱ ˍʽˌ ʰ˅ʽˇ˂ˇʴʺˋʶʽˌ ˉˇʽˈˍʹˍʰˌΣ ˍʹ˄ ʶ˒ʰˊ˃ˇʴʺ ˍˇˎˌΣ 

ˍʽˌ ʵʽʰʵʽˁʰˋʾʶˌ ˁʰʽ ˍʰ ʶʾʵʹ ˍˇˎˌΦ 

i) ɼʰˍʰ˄ˇ˃ʺ ˉˈˊ˖˄ 

ɶ ˁʰˍʱ˂˂ʹ˂ʹ ˁʰˍʰ˄ˇ˃ʺ ˍ˖˄ ˉˈˊ˖˄ ˋʶ ʷ˄ʰ ʾʵˊˎ˃ʰ ʶʾ˄ʰʽ ʰˉʰˊʰʾˍʹˍʹ ʴʽʰ ˍʹ˄ ʰˉˇˍʶ˂ʶˋ˃ʰˍʽˁʺ ˔ˊʺˋʹ 

ˍ˖˄ ˉʶˊʽˇˊʽˋ˃ʷ˄˖˄ ˉˈˊ˖˄Φ ʆʰ ʶˁˉʰʽʵʶˎˍʽˁʱ ʽʵˊˏ˃ʰˍʰ ʶʽʵʽˁˈˍʶˊʰ ʶ˅ʰˊˍ˗˄ˍʰʽ ˋˎ˄ʺʻ˖ˌ ʰˉˈ ʱ˂˂ˇˎˌ 

ˉʰˊʱʴˇ˄ˍʶˌΣ ˈˉ˖ˌ ʹ ˉˇ˂ʽˍʽˁʺ ʺ ʹ ʰʴˇˊʱ ʶˊʴʰˋʾʰˌΣ ˇˉˈˍʶ ˉˊʷˉʶʽ ˄ʰ ˁʰˍʰ˄ʷ˃ˇˎ˄ ̱ ˇˎˌ ˉˈˊˇˎˌ ˍˇˎˌ 

˃ʶ ˍʶˁ˃ʹˊʽ˖˃ʷ˄ˇ ˍˊˈˉˇΦ ʁ ʰ˅ʽˇ˂ˇʴʹˍʺˌ ˃ˉˇˊʶʾ ˄ʰ ʵʽʰˉʽˋˍ˗ˋʶʽ ʰ˄ ˇʽ ˉˈˊˇʽ ˔ˊʹˋʽ˃ˇˉˇʽˇˏ˄ˍʰʽ 

ˎˉʶˏʻˎ˄ʰΣ ʰˉˇˍʶ˂ʶˋ˃ʰˍʽˁʱ ˁʰʽ ˃ʶ ˁʰ˂ʱ ˋ˔ʶʵʽʰˋ˃ʷ˄ˇ ˍˊˈˉˇΦ 

 

j) ɲʽʰˋ˒ʱ˂ʽˋʹ ˁʰʽ ˋˎ˄ʶ˔ʺˌ ʰ˄ʱˉˍˎ˅ʹ ˍʹˌ ˂ʶʽˍˇˎˊʴʽˁˈˍʹˍʰˌ ˁʰʽ ˍʹˌ ʰˉˇˍʶ˂ʶˋ˃ʰˍʽˁˈˍʹˍʰˌ ˋˍʹ˄ 

ˉˇʽˈˍʹˍʰ ˍʹˌ ʶˁˉʰʾʵʶˎˋʹˌ ʶ˄ʹ˂ʾˁ˖˄  

ʆʰ ʽʵˊˏ˃ʰˍʰΣ ʽʵʾ˖ˌ ˍʰ ʶˁˉʰʽʵʶˎˍʽˁʱ ʽʵˊˏ˃ʰˍʰΣ ʷˊ˔ˇ˄ˍʰʽ ʰ˄ˍʽ˃ʷˍ˖ˉʰ ˃ʶ ˋˎ˄ʶ˔ʶʾˌ ʰ˂˂ʰʴʷˌ ˋˍʹ˄ 

ˁˇʽ˄˖˄ʾʰΣ ˍʹ˄ ˉˇ˂ʽˍʽˁʺΣ ˍʰ ˇʽˁˇ˄ˇ˃ʽˁʱ ˁʰʽ ˍʰ ʵʹ˃ˇʴˊʰ˒ʽˁʱ ˋˍˇʽ˔ʶʾʰΦ ɳˉˇ˃ʷ˄˖ˌΣ ʶʾ˄ʰʽ ˋʹ˃ʰ˄ˍʽˁˈ ˄ʰ 

ˉˊˇˋʰˊ˃ˈʸˇ˄ˍʰʽ ˋˎ˄ʶ˔˗ˌ ˋˍʽˌ ˃ʶˍʰʲʰ˂˂ˈ˃ʶ˄ʶˌ ˋˎ˄ʻʺˁʶˌ ˁʰʽ ˋˍʰ ˉˊˈˍˎˉʰ ˉˇʽˈˍʹˍʱˌ ˍˇˎˌΦ ɱʽʰ ˍˇ 

˂ˈʴˇ ʰˎˍˈΣ ʶʵ˗ ʶ˅ʶˍʱʸʶˍʰʽ ʹ ˂ʶʽˍˇˎˊʴʽˁˈˍʹˍʰ ˁʰʽ ʹ ˉˇʽˈˍʹˍʰ ˍʹˌ ʶˁˉʰʾʵʶˎˋʹˌ ˋˍˇˎˌ ˍˇ˃ʶʾˌ ˍˇˎ 

ˉˊˇʴˊʱ˃˃ʰˍˇˌ ˋˉˇˎʵ˗˄Σ ˍʹˌ ˎˉʹˊʶˋʾʰˌ ˎˉˇˋˍʺˊʽ˅ʹˌ ˍ˖˄ ˋˉˇˎʵʰˋˍ˗˄Σ ˍ˖˄ ʶ˅ʶʽʵʽˁʶˎ˃ʷ˄˖˄ 

ʶˁˉʰʽʵʶˎˍ˗˄Σ ˍ˖˄ ʶˊʴʰˋˍʹˊʾ˖˄ ʶˁˉʰʾʵʶˎˋʹˌ ˍ˖˄ ʶˁˉʰʽʵʶˎˍ˗˄Σ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ ʰ˄ʰˍˊˇ˒ˇʵˈˍʹˋʹˌ 

ˁʰʽ ˍʹˌ ʰ˅ʽˇ˂ˈʴʹˋʹˌ ˍ˖˄ ˉˊˇʴˊʰ˃˃ʱˍ˖˄Φ 

 

k) ɳˉʽˉˍ˗ˋʶʽˌ 

ɴ˄ʰ ˇˎˋʽʰˋˍʽˁˈ ˃ʷˊˇˌ ˍ˖˄ ʶˁˉʰʽʵʶˎˍʽˁ˗˄ ʽʵˊˎ˃ʱˍ˖˄ ʶʾ˄ʰʽ ʶˉʾˋʹˌ ˇ ʰ˄ˍʾˁˍˎˉˇˌ ˍ˖˄ ˉˊʰʴ˃ʰˍʽˁ˗˄ 

ʵˊʰˋˍʹˊʽˇˍʺˍ˖˄ ˋˍˇˎˌ ˉʶ˂ʱˍʶˌκ˒ˇʽˍʹˍʷˌΦ ɳʵ˗ ˇʽ ʶˊ˖ˍʺˋʶʽˌ ʶˉʽˁʶ˄ˍˊ˗˄ˇ˄ˍʰʽ ˋˍˇ˄ ʰ˄ˍʾˁˍˎˉˇ ˍ˖˄ 

ˁʰʻʹʴʹˍ˗˄Σ ˍ˖˄ ʻʶ˃ʱˍ˖˄ ˁʰʽ ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΦ 

 

l) ʆˏˉˇʽ ˔ˊʹˋʽ˃ˇˉˇʽˇˏ˃ʶ˄ʹˌ ˍʶˁ˃ʹˊʾ˖ˋʹˌ 

ʇˉʱˊ˔ˇˎ˄ ʵʽʱ˒ˇˊˇʽ ˍˊˈˉˇʽ ˁʰˍʰʴˊʰ˒ʺˌ ˍ˖˄ ˉˊʰʴ˃ʱˍ˖˄Φ ʅʺ˃ʶˊʰΣ ʶˁˍˈˌ ʰˉˈ ˍʰ ˁ˂ʰˋʽˁʱ ˒ˎˋʽˁʱ 

ʶˊʴʰ˂ʶʾʰΣ ˎˉʱˊ˔ˇˎ˄ ʶˉʾˋʹˌ ˉˇ˂ˎʱˊʽʻ˃ʰ ˕ʹ˒ʽʰˁʱ ʶˊʴʰ˂ʶʾʰ ˃ʶ ˍʰ ˇˉˇʾʰ ˃ˉˇˊˇˏ˄ ˄ʰ 

ʶˉʶ˅ʶˊʴʰˋˍˇˏ˄ ˁʰʽ ˄ʰ ˁʰˍʰʴˊʰ˒ˇˏ˄ ˍʰ ˉˊʱʴ˃ʰˍʰΦ ʂ˂ʰ ʰˎˍʱ ʷ˔ˇˎ˄ ˉ˂ʶˇ˄ʶˁˍʺ˃ʰˍʰ ˁʰʽ 

˃ʶʽˇ˄ʶˁˍʺ˃ʰˍʰ ˁ ʰʽ ˂ʷ˄ʶ ˁʱˍʽ ʴʽʰ ˍʹ˄ ˉˇʽˈˍʹˍʰ ˍˇˎ ʻʶˋ˃ˇˏΣ ʴʽϥ ʰˎˍˈ ˁʰʽ ˉˊʷˉʶʽ ˄ʰ ˍʰ ʰ˄ʰ˒ʷˊˇˎ˄ 

ʶʵ˗Φ 

 

m) ʅˎ˄ʶˊʴʰˋʾʰ 
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ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

ɶ ˋˎ˄ʶˊʴʰˋʾʰ ˃ʶˍʰ˅ˏ ʱ˂˂˖˄ ʽʵˊˎ˃ʱˍ˖˄ ʺ ʰˍˈ˃˖˄ ˃ˉˇˊʶʾ ˄ʰ ˋˎ˃ʲʱ˂ʶʽ ˉˇ˂ˏˍʽ˃ʰ ˋˍʹ˄ ˉˇʽˈˍʹˍʰ ˍˇˎ 

ʻʷ˃ʰˍˇˌκˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΦ ɾʷˋ˖ ˍʹˌ ˋˎ˄ʶˊʴʰˋʾʰˌ ˃ˉˇˊˇˏ˄ ˄ʰ ˉˊˇˍʰʻˇˏ˄ ʺ ˄ʰ ʰˉˇˊˊʽ˒ʻˇˏ˄ ˉˍˎ˔ʷˌΣ 

˄ʰ ʰ˄ˍʰ˂˂ʰʴˇˏ˄ ˁʰʽ ˄ʰ ˋˎʸʹˍʹʻˇˏ˄ ˉˇ˂ˏˍʽ˃ʶˌ ʽʵʷʶˌΦ ɱʽϥ ʰˎˍˈ ˍˇ ˂ˈʴˇ ʹ ˉʰˊˇˏˋʰ ʁ ˄ˈˍʹˍʰ ʸʹˍˇˏˋʶ 

˄ʰ ˃ʱʻʶʽ ʴʽʰ ˍʽˌ ˋˎ˄ʶˊʴʰˋʾʶˌ ˋʶ ʵʽʱ˒ˇˊʰ ʶˉʾˉʶʵʰΦ 

 

n) ɳˉʽˁʰʽˊˇˉˇʾʹˋʹ ˍ˖˄ ʵʶ˅ʽˇˍʺˍ˖˄ ˁʰʽ ˍ˖˄ ˎ˂ʽˁ˗˄ ˃ʶ ˍʹ˄ ˉʱˊˇʵˇ ˍˇˎ ˔ˊˈ˄ˇˎ 

ʆˇ ʶˁˉʰʽʵʶˎˍʽˁˈ ˉʶˊʽʶ˔ˈ˃ʶ˄ˇ ʰ˂˂ʱʸʶʽ ˃ʶ ʲʱˋʹ ˍʰ ˄ʷʰ ʶˎˊʺ˃ʰˍʰ ˁʰʽ ˍʽˌ ˄ʷʶˌ ʶ˃ˉʶʽˊʾʶˌΦ ʅˎ˄ʶˉ˗ˌΣ 

ʷ˄ʰ ʾʵˊˎ˃ʰ ʻʰ ˉˊʷˉʶʽ ˄ʰ ʵʽʰˋ˒ʰ˂ʾʸʶʽ ˈˍʽ ˇʽ ʵʶ˅ʽˈˍʹˍʶˌ ˁʰʽ ˍˇ ˎ˂ʽˁˈ ˍˇˎ ʶʾ˄ʰʽ ˉʱ˄ˍˇˍʶ 

ʶˉʽˁʰʽˊˇˉˇʽʹ˃ʷ˄ʰΦ ɮˎˍʺ ʹ ʶ˄ˈˍʹˍʰ ʻʷ˂ʶʽ ˄ʰ ˃ʱʻʶʽ ˉˈˍʶ ˁʰʽ ˉ˗ˌ ˍˇ ʾʵˊˎ˃ʰ ʰˉˇ˒ʰˋʾʸʶʽ ˄ʰ 

ʶˉʽˁʰʽˊˇˉˇʽʶʾ ˍʽˌ ʵʶ˅ʽˈˍʹˍʶˌ ˁʰʽ ˍˇ ˎ˂ʽˁˈ ˍˇˎ ˋˏ˃˒˖˄ʰ ˃ʶ ˍʰ ˄ʷʰ ˉˊˈˍˎˉʰ ˁʰʽ ˍʽˌ ˄ʷʶˌ ˉˊʰˁˍʽˁʷˌΦ 

ɳʾ˄ʰʽ ʶˉʾˋʹˌ ˎ˕ʹ˂ʺˌ ˉˇʽˈˍʹˍʰˌ ʶʱ˄ ˍˇ ʾʵˊˎ˃ʰ ʲˊʾˋˁʶˍʰʽ ˋʶ ʶˉʰ˒ʺ ˃ʶ ˍˇˎˌ ʶ˄ʵʽʰ˒ʶˊˈ˃ʶ˄ˇˎˌ 

˒ˇˊʶʾˌ ˉˇˎ ʴ˄˖ˊʾʸˇˎ˄ ˍʽˌ ˃ʶ˂˂ˇ˄ˍʽˁʷˌ ʰ˄ʱʴˁʶˌ ˁʰʽ ˍʽˌ ˃ʶˍʰʵʾʵˇˎ˄Φ 

ɝʅɻʌʚʎʐʀʑʎʂ ʌʍʋʛʝʉʐʋʏȾʑʇʅʆʋʞȾɨɞ2Ⱦʈɻʃʙʈɻʐʋʏ 
 

ɞʌʚʎʂʈɻ ʆʍʅʐʙʍʅɻ 
 

a) ɺʵˊˎ˃ʰ 

ɶ ˉˊ˗ˍʹ ʶ˄ˈˍʹˍʰ ˋˍˇ ˉ˂ʰʾˋʽˇ ˍʹˌ ʵʽʰˉʾˋˍʶˎˋʹˌ ˉˊˇʿˈ˄ˍˇˌκˎ˂ʽˁˇˏκʁɳʃκ˃ʰʻʹ˃ʱˍ˖˄ ʷ˔ʶʽ ˖ˌ ˋˍˈ˔ˇ 

˄ʰ ˉʰˊʱˋ˔ʶʽ ˃ʽʰ ʶˉʽˋˁˈˉʹˋʹ ˍˇˎ ʽʵˊˏ˃ʰˍˇˌ ˉˇˎ ˉˊˈˁʶʽˍʰʽ ˄ʰ ʵʽʰˉʽˋˍʶˎˍʶʾΦ ʁʽ ˉˊ˗ˍʶˌ ʶˊ˖ˍʺˋʶʽˌ 

ʰ˒ˇˊˇˏ˄ ˍʹ˄ ʶˉ˖˄ˎ˃ʾʰ ˁʰʽ ˍʹ ʵʽʶˏʻˎ˄ˋʹ ˍˇˎ ʽʵˊˏ˃ʰˍˇˌΦ ʅˍʹ ˋˎ˄ʷ˔ʶʽʰ ʸʹˍʶʾˍʰʽ h ˉˈ ˍˇ˄ ʶˊ˖ˍ˗˃ʶ˄ˇ 

˄ʰ ˁʰˍʹʴˇˊʽˇˉˇʽʹʻʶʾ ˖ˌ ˍˏˉˇˌ ʽʵˊˏ˃ʰˍˇˌΦ ɮˎˍˈ ʵʽʶˎˁˇ˂ˏ˄ʶʽ ˍˇ˄ ʰ˅ʽˇ˂ˇʴʹˍʺ ˄ʰ ˁʰˍʹʴˇˊʽˇˉˇʽʺˋʶʽ 

ʶˉʰˁˊʽʲ˗ˌ ˍʹ ʵʽʰˉʾˋˍʶˎˋʹΦ ɮˁˇ˂ˇˎʻʶʾ ʹ ˁʰˍʰ˄ˇ˃ʺ ˉˊˇˌ ˍˇ ˃ʷʴʶʻˇˌ ˁʰʽ ˍʹ ˔˗ˊʰ ˍˇˎ ʽʵˊˏ˃ʰˍˇˌΣ 

ˁʰʻ˗ˌ ˁʰʽ ˂ʶˉˍˇ˃ʷˊʶʽʶˌ ˋ˔ʶˍʽˁʱ ˃ʶ ˍʹ ʵʽˇʾˁʹˋʹΣ ˍʰ ˉˊˇˋˈ˄ˍʰ ˍˇˎ ˉˊˇˋ˖ˉʽˁˇˏ ˁʰʽ ˍʽˌ ˉʽʻʰ˄ʷˌ 

ʵʽʰˁˊʾˋʶʽˌκʵʽʰˉʾˋˍʶˎˋʹ ˉˇˎ ʷ˔ʶʽ ʺʵʹ ˂ʱʲʶʽΦ ɾʶˍʱ ʰˉˈ ʰˎˍˈ ˍˇ ˉˊ˗ˍˇ ˃ʷˊˇˌΣ ˇ ʰ˅ʽˇ˂ˇʴʹˍʺˌ ʷ˔ʶʽ 

ʰˉˇˁˍʺˋʶʽ ˃ʽʰ ˋˏ˄ˍˇ˃ʹ ʶˉʽˋˁˈˉʹˋʹ ˍˇˎ ʽʵˊˏ˃ʰˍˇˌΦ 

 

b) ʆˏˉˇˌ ˉˊˇʿˈ˄ˍˇˌΣ ˎ˂ʽˁˇˏΣ h9w ˁʰʽ ˃ʰʻʺ˃ʰˍˇˌ 

ʅʶ ʰˎˍˈ ˍˇ ˍ˃ʺ˃ʰΣ ˇ ʶˊ˖ˍ˗˃ʶ˄ˇˌ ʻʰ ˉˊʷˉʶʽ ˄ʰ ʶˉʽ˂ʷ˅ʶʽ ˍˇ ʶʾʵˇˌ ˍˇˎ 

ˉˊˇʿˈ˄ˍˇˌκˎ˂ʽˁˇˏκɲɳʃκ˃ʰʻʺ˃ʰˍˇˌ ˉˇˎ ˉˊˇˋ˒ʷˊʶʽΦ ʊˎˋʽˁʱΣ ʶʾ˄ʰʽ ʵˎ˄ʰˍˈ˄ ˄ʰ ˉˊˇˋ˒ʷˊˇˎ˄ ˍʰ 

ˉʱ˄ˍʰΦ ɳʾ˄ʰʽ ʰˉ˂˗ˌ ʻʷ˃ʰ ˍˇˎ ʰ˅ʽˇ˂ˇʴʹˍʺ ˄ʰ ʴ˄˖ˊʾˋʶʽ ʰˊˁʶˍʱ ˁʰ˂ʱ ˍʹ˄ ʶˍʰʽˊʶʾʰ ˁʰʽ ˍʽˌ ˉˊˇˋ˒ˇˊʷˌ 

ˍʹˌΦ ʂˋˇ˄ ʰ˒ˇˊʱ ˍˇ h9wΣ ˇʽ ʶˊ˖ˍ˗˃ʶ˄ˇʽ ˃ˉˇˊˇˏ˄ ʶˉʾˋʹˌ ˄ʰ ʶˉʽ˂ʷ˅ˇˎ˄ ˍʽ ʶʾʵˇˎˌ ʱʵʶʽʶˌ ˔ˊʺˋʹˌ 

˔ˊʹˋʽ˃ˇˉˇʽˇˏ˄Φ ʂˋˇ˄ ʰ˒ˇˊʱ ˍʰ ˃ʰʻʺ˃ʰˍʰΣ ˇ ʶˊ˖ˍ˗˃ʶ˄ˇˌ ˃ˉˇˊʶʾ ʶˉʾˋʹˌ ˄ʰ ʶˉʽ˂ʷ˅ʶʽ ˍʽ ʶʾʵˇˎˌ 

˃ʰʻʺ˃ʰˍʰ ˉˊˇˋ˒ʷˊʶʽΦ 

 

c) ʁ˃ʱʵʰ-ˋˍˈ˔ˇˌ 

ɳʾ˄ʰʽ ˋʹ˃ʰ˄ˍʽˁˈ ʴʽʰ ˍˇ˄ ʰ˅ʽˇ˂ˇʴʹˍʺ ˄ʰ ʴ˄˖ˊʾʸʶʽ ˋʶ ˉˇʽʰ ˇ˃ʱʵʰ-ˋˍˈ˔ˇ ʰˉʶˎʻˏ˄ʶˍʰʽ ˍˇ ʾʵˊˎ˃ʰΦ ɲʽˈˍʽ 

ˈ˂ʰ ˍʰ ˎˉˈ˂ˇʽˉʰ ʶ˅ʰˊˍ˗˄ˍʰʽ ʰˉˈ ʰˎˍˈΦ ɼʰʽ ʶʵ˗Σ ʶˉʾˋʹˌΣ ʶʾ˄ʰʽ ˉʽʻʰ˄ˈ ˇ ˇˊʴʰ˄ʽˋ˃ˈˌ ˄ʰ ˋˍˇ˔ʶˏʶʽ ˋʶ 

ʵʽʱ˒ˇˊʶˌ ˇ˃ʱʵʶˌ ˃ʶ ˍˇ ˉˊˇʿˈ˄κˎ˂ʽˁˈκʁɳwκ˃ʰʻʹ˃ʱˍ˖˄ ˍˇˎΦ 



EU- CERT 
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PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

 

d) ɲʽʰ˒ʱ˄ʶʽʰ 

ʆˇ ʶˊ˗ˍʹ˃ʰ ʶʵ˗ ʰ˒ˇˊʱ ˍʹ ʵʽʰ˒ʱ˄ʶʽʰΣ ʵʹ˂ʰʵʺ ʰ˄ ˍˇ ˉˊˇʿˈ˄κˎ˂ʽˁˈκʁɳwκ˃ʰʻʺ˃ʰˍʰ ʷ˔ˇˎ˄ 

ˋ˔ʶʵʽʰˋˍʶʾ ˃ʶ ʵʽʰ˒ʱ˄ʶʽʰ ˁʰʽ ʰ˄ ˄ʰʽΣ ˉ˗ˌΦ ɶ ˉˇʽˈˍʹˍʰ ˍ˖˄ ʶˁˉʰʽʵʶˎˍʽˁ˗˄ ʽʵˊˎ˃ʱˍ˖˄ ˃ˉˇˊʶʾ ˄ʰ 

ʰˎ˅ʹʻʶʾ ʰ˄ ˁʱˍʽ ʴʾ˄ʶˍʰʽ ʵʽʰ˒ʰ˄ʷˌΦ ɾʶˍʰ˅ˏ ʱ˂˂˖˄Σ ˃ˉˇˊʶʾ ˄ʰ ʴʾ˄ʶʽ ϦώΦΦΦϐ ˉʽˇ ʵʹ˃ˇˁˊʰˍʽˁˈΣ ˎˉʶˏʻˎ˄ˇ 

ˁʰʽ ˄ˈ˃ʽ˃ˇ ώΦΦΦϐϦ όCŜƴǎǘŜǊΣ нлмрύΦ 

 

e) ɳˉʽˁʰʽˊˈˍʹˍʰ 

ɶ ʶˉʽˁʰʽˊˈˍʹˍʰ ʶ˄ˈˌ ʽʵˊˏ˃ʰˍˇˌ ˃ˉˇˊʶʾ ˄ʰ ˉʶʽ ˉˇ˂˂ʱ ʴʽʰ ˍʰ ʵʽˁʱ ˍˇˎ ˉˊˈˍˎˉʰ ˉˇʽˈˍʹˍʰˌ ˁʰʽ ˍʹ˄ 

ʰˉˇˍʶ˂ʶˋ˃ʰˍʽˁˈˍʹˍʱ ˍˇˎΦ ɱʽϥ ʰˎˍˈ ˍˇ ˂ˈʴˇ ˍˇ ʶˊ˗ˍʹ˃ʰ ʶʵ˗ ʶʾ˄ʰʽ ʰ˄ ʹ ʶˉʽˁʰʽˊˈˍʹˍʰ ˉʰʾʸʶʽ ˊˈ˂ˇ ˋˍˇ 

ʾʵˊˎ˃ʰΣ ˁʰʽ ʰ˄ ˄ʰʽΣ ˉˇˏ ˁʰʽ ˉ˗ˌΦ 

 

 

f) ɳˎˁʰʽˊʾʶˌ ʵʽʶˉʽˋˍʹ˃ˇ˄ʽˁʺˌ ˃ʱʻʹˋʹˌ 

ɶ ˉˇʽˈˍʹˍʰ ˍ˖˄ ˃ʰʻʹˋʽʰˁ˗˄ ʶˎˁʰʽˊʽ˗˄ ˃ˉˇˊʶʾ ˄ʰ ʰˎ˅ʹʻʶʾ ʶʱ˄ ʵʽʶ˅ʱʴˇ˄ˍʰʽ ʵʽʶˉʽˋˍʹ˃ˇ˄ʽˁʷˌ 

ʶˊʴʰˋʾʶˌΦ ʁʽ ʶˁˉʰʽʵʶˎˈ˃ʶ˄ˇʽ ˃ˉˇˊˇˏ˄ ˍˈˍʶ ˄ʰ ˁʱ˄ˇˎ˄ ˋˎ˄ʵʷˋʶʽˌ ˃ʶˍʰ˅ˏ ˍ˖˄ ʶˉʽˋˍʹ˃ˇ˄ʽˁ˗˄ 

ˁ˂ʱʵ˖˄ ˁʰʽ ˄ʰ ʵʽʰ˂ˏˋˇˎ˄ ˍʰ ˈˊʽʰΣ ʴʶʴˇ˄ˈˌ ˉˇˎ ˉˊˇʱʴʶʽ ˍʹ ʴ˄˖ˋˍʽˁʺ ˋˁʷ˕ʹ ό{ŜǇƭǘ Ŝǘ ŀƭΦΣ нллфύΦ ʍˌ 

ʶˁ ˍˇˏˍˇˎΣ ʰˎˍʺ ʹ ʶ˄ˈˍʹˍʰ ˊ˖ˍʱʶʽ ʴʽʰ ˍˇ ʰ˄ ˉˊˇˋ˒ʷˊˇ˄ˍʰʽ ʵʽʶˉʽˋˍʹ˃ˇ˄ʽˁʷˌ ʶˎˁʰʽˊʾʶˌ ˃ʱʻʹˋʹˌ ˁʰʽ 

ʰ˄ ˄ʰʽΣ ˃ʶ ˉˇʽˇ˄ ˍˊˈˉˇΦ 

 

g) ɮ˄ˇʽ˔ˍˈˍʹˍʰ 

ʇˉʱˊ˔ˇˎ˄ ˋˇʲʰˊˇʾ ˂ˈʴˇʽ ʴʽʰ ˍˇˎˌ ˇˉˇʾˇˎˌ ˇʽ ʶˁˉʰʽʵʶˎˍʽˁˇʾ ˉˈˊˇʽ ʻʰ ˉˊʷˉʶʽ ˄ʰ ʶ˅ʶˍʱʸˇˎ˄ ˍʹ˄ 

ʰ˄ˇʽˁˍˈˍʹˍʰ ˋˍˇ ˉˊˇʿˈ˄κˎ˂ʽˁˈκh9wκ˃ʱʻʹ˃ʱ ˍˇˎˌΦ ʅʹ˃ʰʾ˄ʶʽ ʵʽʰ˒ʱ˄ʶʽʰΣ ʾˋʰ ʵʽˁʰʽ˗˃ʰˍʰΣ 

ʶ˄ˋ˖˃ʱˍ˖ˋʹ ˁʰʽ ʰˉʶˊʽˈˊʽˋˍʹ ˋˎ˃˃ʶˍˇ˔ʺΦ ɱʽϥ ʰˎˍˈ ˍˇ ˂ˈʴˇ ʹ ˉʰˊˇˏˋʰ ʶ˄ˈˍʹˍʰ ˊ˖ˍʱʶʽ ʰ˄ ˁʰʽ ˁʰˍʱ 

ˉˈˋˇ ʹ ʰ˄ˇʽˁˍˈˍʹˍʰ ʰˉˇˍʶ˂ʶʾ ʸʺˍʹ˃ʰ ʶ˄ˍˈˌ ˍˇˎ ʽʵˊˏ˃ʰˍˇˌ ˁʰʽ ˍˇˎ 

ˉˊˇʿˈ˄ˍˇˌκˎ˂ʽˁˇˏκh9wκ˃ʰʻʺ˃ʰˍˈˌ ˍˇˎΦ 

 

h) ʅˍˈ˔ˇʽ ˁʰʽ ˋʰ˒ʺ˄ʶʽʰ ˍˇˎ ˋˁˇˉˇˏ 

ʅʶ ʴʶ˄ʽˁʷˌ ʴˊʰ˃˃ʷˌΣ ˇʽ ˋˍˈ˔ˇʽ ˁʰʽ ˇ ˋˁˇˉˈˌ ʲˇʹʻˇˏ˄ ˋˍˇ˄ ˁʰʻˇˊʽˋ˃ˈ ˃ʽʰˌ ˋˎʴˁʶˁˊʽ˃ʷ˄ʹˌ 

ˁʰˍʶˏʻˎ˄ˋʹˌ ˉˊˇˁʶʽ˃ʷ˄ˇˎ ˄ʰ ˍʹ˄ ʰˁˇ˂ˇˎʻʺˋˇˎ˃ʶΦ ʁʽ ˋˍˈ˔ˇʽ ˁʰʽ ˇ ˋˁˇˉˈˌ ʰ˄ˍʽˋˍˇʽ˔ˇˏ˄ ˋˍʹ˄ 

ˁˇˎ˂ˍˇˏˊʰ ˉˇʽˈˍʹˍʰˌ ˁʰʽ ˍˇ ˈˊʰ˃ʰ ˍˇˎ ˇˊʴʰ˄ʽˋ˃ˇˏ ˁʰʽ ʶ˒ʰˊ˃ˈʸˇ˄ˍʰʽ ˋʶ ˈ˂ʰ ˍʰ ʶˉʾˉʶʵʰΦ ɳʱ˄ ˍˇ 

ˉˊˇʿˈ˄κˎ˂ʽˁˈκʁɳʃκ˃ʰʻʺ˃ʰˍʰ ʶˉʽʵʽ˗ˁʶʽ ʷ˄ʰ˄ ˋˎʴˁʶˁˊʽ˃ʷ˄ˇ ˋˍˈ˔ˇ ʺ ˋˁˇˉˈΣ ˃ˉˇˊʶʾ ʶˉˇ˃ʷ˄˖ˌ ˄ʰ 

ˎˉˇˍʶʻʶʾ ˈˍʽ ʶʾ˄ʰʽ ˋˏ˃˒˖˄ˇ ˃ʶ ˍˇˎˌ ʴʶ˄ʽˁˈˍʶˊˇˎˌ ʶˍʰʽˊʽˁˇˏˌ ˋˍˈ˔ˇˎˌΦ ɮˎˍˈ ʰˁˊʽʲ˗ˌ ˍˇ ˁˊʽˍʺˊʽˇ 

ˉˇʽˈˍʹˍʰˌ ʶ˂ʷʴ˔ʶˍʰʽ ʰˉˈ ˍˇ˄ ʰ˅ʽˇ˂ˇʴʹˍʺ ˋʶ ʰˎˍʺ ˍʹ˄ ʶ˄ˈˍʹˍʰΦ 

 

i) ɳˎ˔ˊʹˋˍʾʰ 
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PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

ɶ ʶˎ˔ˊʹˋˍʾʰ ʶʾ˄ʰʽ ʽʵʽʰʾˍʶˊʰ ˋʹ˃ʰ˄ˍʽˁʺ ˋˍˇ˄ ˍˇ˃ʷʰ ˍʹˌ ʶˁˉʰʾʵʶˎˋʹˌΣ ˁʰʻ˗ˌ ˉˊˈˁʶʽˍʰʽ ʴʽʰ ˍʹ˄ 

ʽˁʰ˄ˈˍʹˍʰ ˔ˊʺˋʹˌ ˍ˖˄ ˃ʰʻʹˋʽʰˁ˗˄ ʶˎˁʰʽˊʽ˗˄ ʶ˅ʰˊ˔ʺˌΦ ɳʾ˄ʰʽ ˋʹ˃ʰ˄ˍʽˁˈ ʴʽʰ ˍˇ˄ ʰ˅ʽˇ˂ˇʴʹˍʺ ˄ʰ 

ʵʽʰˉʽˋˍ˗ˋʶʽ ʰ˄ ʹ ʶˎ˔ˊʹˋˍʾʰ ˉʰʾʸʶʽ ˁʰʻˈ˂ˇˎ ˊˈ˂ˇ ˋˍˇ ˉˊˇʿˈ˄κˎ˂ʽˁˈκʁɳwκ˃ʰʻʺ˃ʰˍʰ ˁʰʽ ʰ˄ ˄ʰʽΣ 

ˉ˗ˌΦ 

 

j) ɼˈˋˍˇˌ 

ʆˇ ˁˈˋˍˇˌ ˉʰʾʸʶʽ ʶˉʾˋʹˌ ˊˈ˂ˇ ˋˍˇ ˉˊˇʿˈ˄κˎ˂ʽˁˈκʁɳɮκ˃ʰʻʺ˃ʰˍʰΦ ɳʵ˗ ʶʾ˄ʰʽ ˋʹ˃ʰ˄ˍʽˁˈ ʴʽʰ ˍˇ˄ 

ʰ˅ʽˇ˂ˇʴʹˍʺ ˄ʰ ʴ˄˖ˊʾʸʶʽ ʰ˄ ˍˇ ˁˈˋˍˇˌΣ ʰ˄ ˎˉʱˊ˔ʶʽΣ ʶʾ˄ʰʽ ʶˏ˂ˇʴˇΣ ˋʶ ˉˇʽʰ ʲʱˋʹ ˎˉˇ˂ˇʴʾˋˍʹˁʶ ˁʰʽ ʰ˄ 

ˎˉʱˊ˔ʶʽ ˍʽ˃ˇ˂ˈʴʽˇ ʴʽϥ ʰˎˍˈΦ ɮ˄ʱ˂ˇʴʰ ˃ʶ ˍʹ˄ ʰˉʱ˄ˍʹˋʹ ˃ˉˇˊˇˏ˄ ˄ʰ ʶ˅ʰ˔ʻˇˏ˄ ˋˎ˃ˉʶˊʱˋ˃ʰˍʰ ʴʽʰ 

ˍʹ˄ ˉˇʽˈˍʹˍʰ ˁʰʽ ˍʹ ˋˇʲʰˊˈˍʹˍʰ ˍˇˎ ˇˊʴʰ˄ʽˋ˃ˇˏΦ 

 

k) ɲʽʶʻ˄ʺˌκʶʻ˄ʽˁʺκˉʶˊʽ˒ʶˊʶʽʰˁʺκˍˇˉʽˁʺ ʶ˄ˋ˖˃ʱˍ˖ˋʹ 

ʅʶ ʰˎˍˈ ˍˇ ˍ˃ʺ˃ʰΣ ˇ ʰ˅ʽˇ˂ˇʴʹˍʺˌ ʻʷ˂ʶʽ ˄ʰ ˃ʱʻʶʽ ʴʽʰ ˍʹ˄ ʶ˄ˋ˖˃ʱˍ˖ˋʹ ˍˇˎ 

ˉˊˇʿˈ˄ˍˇˌκˎ˂ʽˁˇˏκʁɳwκ˃ʰʻʺ˃ʰˍˇˌΦ ʆˇ ˁʰˍʱ ˉˈˋˇ˄ ʷ˄ʰ ˉˊˇʿˈ˄κˎ˂ʽˁˈκʁɳwκ˃ʱʻʹ˃ʰ ʶ˄ˋ˖˃ʰˍ˗˄ʶˍʰʽ 

ʵʽʶʻ˄˗ˌκʶʻ˄ʽˁʱκˉʶˊʽ˒ʶˊʶʽʰˁʱκˍˇˉʽˁʱ ˃ˉˇˊʶʾ ˄ʰ ˉʶʽ ˁʱˍʽ ʴʽʰ ˍʹ˄ ˉˇʽˈˍʹˍʱ ˍˇˎΦ 

 

 

l) ɾʰʻʹˋʽʰˁʱ ʰˉˇˍʶ˂ʷˋ˃ʰˍʰ 

ɳʾ˄ʰʽ ˔ˊʺˋʽ˃ˇ ʴʽʰ ˍʽˌ ˃ʰʻʹˋʽʰˁʷˌ ʵʽʰʵʽˁʰˋʾʶˌ ʰ˄ ʵʽʰˍˎˉ˖ʻˇˏ˄ ʶˁ ˍ˖˄ ˉˊˇˍʷˊ˖˄ ˍʰ ˃ʰʻʹˋʽʰˁʱ 

ʰˉˇˍʶ˂ʷˋ˃ʰˍʰ ˉˇˎ ˉˊʷˉʶʽ ˄ʰ ʰ˄ʰˉˍˎ˔ʻˇˏ˄ ʰˉˈ ˍˇˎˌ ʶˁˉʰʽʵʶˎˈ˃ʶ˄ˇˎˌΦ ɮˎˍʱ ˉʶˊʽʴˊʱ˒ˇˎ˄ 

ˋˎʴˁʶˁˊʽ˃ʷ˄ʰ ˍʽ ˉˊʷˉʶʽ ˄ʰ ˃ʱʻˇˎ˄Σ ˃ʶ ˍʽ ˁʰʽ ʴʽʰ ˉˇʽˇ ˋˁˇˉˈΦ ɮˎˍˈ ʵʶ˄ ʶʾ˄ʰʽ ˔ˊʺˋʽ˃ˇ ˃ˈ˄ˇ ʴʽʰ ˍˇˎˌ 

˃ʰʻʹˍʷˌΣ ʰ˂˂ʱ ˁʰʽ ʴʽʰ ˍˇˎˌ ʶˁˉʰʽʵʶˎˍʽˁˇˏˌ ˗ˋˍʶ ˄ʰ ˉˊˇˋʰˊ˃ˈˋˇˎ˄ ʰ˄ʱ˂ˇʴʰ ˍˇ 

ˉˊˇʿˈ˄κˎ˂ʽˁˈκʁɳɮκ˃ʰʻʹ˃ʱˍ˖˄ ˍˇˎˌΦ 

 

m) ɹˋˈˍʹˍʰ ˍ˖˄ ˒ˏ˂˖˄ 

ɾʶ ˍʹ˄ ˉʱˊˇʵˇ ˍˇˎ ˔ˊˈ˄ˇˎΣ ʹ ʽˋˈˍʹˍʰ ˍ˖˄ ˒ˏ˂˖˄ ʷ˔ʶʽ ʰˉˇˁˍʺˋʶʽ ˃ʶʴʰ˂ˏˍʶˊʹ ˋʹ˃ʰˋʾʰΦ ɱʽʰ ˍˇ ˂ˈʴˇ 

ʰˎˍˈ ʶˊ˖ˍʱˍʰʽ ʰ˄ ʰˎˍˈ ʶʾ˄ʰʽ ˁʱˍʽ ˉˇˎ ˂ʰ˃ʲʱ˄ʶˍʰʽ ˎˉˈ˕ʹ ˋˍˇ ˉˊˇʿˈ˄κˎ˂ʽˁˈκʁɳwκ˃ʰʻʺ˃ʰˍʰΦ 

 

n) ɳˁˉʰʾʵʶˎˋʹ ϧ ˉˊˇˋˈ˄ˍʰ ˉˊˇˋ˖ˉʽˁˇˏ 

ʃˊˇˁʶʽ˃ʷ˄ˇˎ ˄ʰ ʵʽʰˋ˒ʰ˂ʽˋˍʶʾ ˁʰʽ ˄ʰ ʵʽʰˍʹˊʹʻʶʾ ʹ ʰˉˇʵˇˍʽˁˈˍʹˍʰ ˍˇˎ ˉˊˇˋ˖ˉʽˁˇˏΣ ʶʾ˄ʰʽ 

ˋʹ˃ʰ˄ˍʽˁˈ ʴʽʰ ʷ˄ʰ ʾʵˊˎ˃ʰ ˄ʰ ʶˉʰ˄ʶ˅ʶˍʱʸʶʽ ˁʰʽ ˄ʰ ˉʰˊʰˁˇ˂ˇˎʻʶʾ ˍʰˁˍʽˁʱ ˍˇ ˉˊˇˋ˖ˉʽˁˈΦ ʅˎ˄ʶˉ˗ˌΣ ʹ 

ˉʰˊˇˏˋʰ ʶ˄ˈˍʹˍʰ ʶ˅ʶˍʱʸʶʽ ˍʽˌ ʵʽʰʵʽˁʰˋʾʶˌ ʴʽʰ ˍʹ˄ ʶˉʰ˄ʶ˅ʷˍʰˋʹ ˁʰʽ ˍʹ˄ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹ ˍ˖˄ 

ˉˊˇˋˈ˄ˍ˖˄ ˍˇˎ ˉˊˇˋ˖ˉʽˁˇˏ ʶ˄ˍˈˌ ˍˇˎ ʽʵˊˏ˃ʰˍˇˌΦ ɸʰ ˉˊʷˉʶʽ ʶˉʾˋʹˌ ˄ʰ ʵʹ˂˖ʻʶʾ ˁʰˍʱ ˉˈˋˇ˄ 

ˎˉˇˋˍʹˊʾʸʶˍʰʽ ʺ ʾˋ˖ˌ ˁʰʽ ʰˉʰʽˍʶʾˍʰʽ ˉʶˊʰʽˍʷˊ˖ ˁʰʽ ˉˊˇʹʴ˃ʷ˄ʹ ˁʰˍʱˊˍʽˋʹ ʴʽʰ ˍˇ ˉˊˇˋ˖ˉʽˁˈΦ 

 

o) ɳˉʽˁˇʽ˄˖˄ʾʰ ˃ʶ ˍʰ ʶ˄ʵʽʰ˒ʶˊˈ˃ʶ˄ʰ ˃ʷˊʹ 
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ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

ɶ ʶˉʽˁˇʽ˄˖˄ʾʰ ˃ʶ ˍʰ ʶ˄ʵʽʰ˒ʶˊˈ˃ʶ˄ʰ ˃ʷˊʹ ʰˉˇˍʶ˂ʶʾ ˋʹ˃ʰ˄ˍʽˁˈ ˃ʷˊˇˌ ˍʹˌ ʵʽʰ˔ʶʾˊʽˋʹˌ ʶ˄ˈˌ 

ʽʵˊˏ˃ʰˍˇˌΦ ɰˇʹʻʱ ˋˍʹ˄ ʽʶˊʱˊ˔ʹˋʹ ˍ˖˄ ʶ˄ʵʽʰ˒ʶˊˇ˃ʷ˄˖˄ ˃ʶˊ˗˄ ʰ˄ʱ˂ˇʴʰ ˃ʶ ˍʹ ʻʷˋʹ ʽˋ˔ˏˇˌ ˁʰʽ 

˄ˇ˃ʽ˃ˇˉˇʾʹˋʺˌ ˍˇˎˌ ˋʶ ˋ˔ʷˋʹ ˃ʶ ˍˇ ʾʵˊˎ˃ʰ όaƛǘŎƘŜƭƭ Ŝǘ ŀƭΦΣ мффтύΦ ʆˇ ʶˊ˗ˍʹ˃ʰ ʶʵ˗ ʰ˒ˇˊʱ ˍʰ 

ˁʰ˄ʱ˂ʽʰ ˁʰʽ ˍʽˌ ˃ˇˊ˒ʷˌ ʶˉʽˁˇʽ˄˖˄ʾʰˌΦ 

 

ɣʍʅʐʙʍʅɻ ʎʔʀʐʅʆʗ ʈʀ ʐʋ ʃʘʈɻȾʌʀʍʅʀʔʝʈʀʉʋ 
 

p) ʃˊˇˋʰ˄ʰˍˇ˂ʽˋ˃ˈˌ ʵʽʰʲʾ˖ˋʹˌ 

ʂˋˇ˄ ʰ˒ˇˊʱ ˍˇ ʻʷ˃ʰκˉʶˊʽʶ˔ˈ˃ʶ˄ˇ ˍˇˎ ˉˊˇʿˈ˄ˍˇˌκˎ˂ʽˁˇˏκʁɳwκ˃ʰʻʺ˃ʰˍˇˌΣ ʹ ˇ˃ʱʵʰ-ˋˍˈ˔ˇˌ ʻʰ 

ˉˊʷˉʶʽ ˄ʰ ʰˋ˔ˇ˂ʶʾˍʰʽ ˃ʶ ˋ˔ʶˍʽˁˈ ˉʶˊʽʶ˔ˈ˃ʶ˄ˇΦ ɮˎˍˈ ˋʹ˃ʰʾ˄ʶʽ ʶˉʾˋʹˌ ˈˍʽ ˍˇ ˉʶˊʽʶ˔ˈ˃ʶ˄ˇ ʻʰ ˉˊʷˉʶʽ 

˄ʰ ʶʾ˄ʰʽ ˉˊˇˋʰ˄ʰˍˇ˂ʽˋ˃ʷ˄ˇ ˋˍˇ ˉʶˊʽʲʱ˂˂ˇ˄ ʵʽʰʲʾ˖ˋʹˌ ˍ˖˄ ˋˎ˃˃ʶˍʶ˔ˈ˄ˍ˖˄Φ ɮˎˍˈ ʻʰ ʰˏ˅ʰ˄ʶ 

ˋʹ˃ʰ˄ˍʽˁʱ ˍʹ˄ ˉˇʽˈˍʹˍʰΦ 

 

q) ʃˊˇˋʰ˄ʰˍˇ˂ʽˋ˃ˈˌ ˋˍʹ ʵˊʱˋʹ 

ʁ ˉˊˇˋʰ˄ʰˍˇ˂ʽˋ˃ˈˌ ˋˍʹ ʵˊʱˋʹ ʰˉˇˍʶ˂ʶʾ ʲʰˋʽˁʺ ˂ʷ˅ʹ-ˁ˂ʶʽʵʾ ˋˍˇ˄ ˋʹ˃ʶˊʽ˄ˈ ʶˁˉʰʽʵʶˎˍʽˁˈ ˍˇ˃ʷʰΦ 

ɳˉˇ˃ʷ˄˖ˌΣ ʶʾ˄ʰʽ ˋʹ˃ʰ˄ˍʽˁˈ ˄ʰ ˉˊˇˍˊʷˉʶˍʰʽ ˁʰʽ ˄ʰ ʶ˄ʻʰˊˊˏ˄ʶˍʰʽ ʹ ˇ˃ʱʵʰ-ˋˍˈ˔ˇˌ ˄ʰ ʰ˄ʰ˂ʱʲʶʽ 

ʵˊʱˋʹ ˃ʶ ˍˇ ˉˊˇʿˈ˄κˎ˂ʽˁˈκʁɳwκ˃ʱʻʹ˃ʰΦ ɮˎˍˈ ˋˎ˄ʹʴˇˊʶʾ ˎˉʷˊ ˍʹˌ ˋˏʴ˔ˊˇ˄ʹˌ ˁʰʽ ʰˉˇˍʶ˂ʶˋ˃ʰˍʽˁʺˌ 

ʵʽʵʰˋˁʰ˂ʾʰˌΦ 

 

 

 

r) ʃˊˇ˗ʻʹˋʹ ˃ʽʰˌ ˉˊˇˋ˖ˉʽˁʺˌ ˋˍʱˋʹˌ 

ɴ˄ʰ ˇˎˋʽʰˋˍʽˁˈ ˉˊˇʿˈ˄κˎ˂ʽˁˈκh9wκ˃ʱʻʹ˃ʰ ˔ʰˊʰˁˍʹˊʾʸʶˍʰʽ ʶˉʾˋʹˌ ʰˉˈ ˍʹ˄ ˉˊˇ˗ʻʹˋʹ ˍʹˌ 

ˉˊˇˋ˖ˉʽˁʺˌ ˋˍʱˋʹˌΦ ɮˉˈ ˍʹ ˋˍʽʴ˃ʺ ˉˇˎ ˇʽ ˋˎ˃˃ʶˍʷ˔ˇ˄ˍʶˌ ˁʰ˂ˇˏ˄ˍʰʽ ˄ʰ ˋˎ˄ʶʽˋ˒ʷˊˇˎ˄Σ ˄ʰ 

ˉˊˇʲ˂ʹ˃ʰˍʽˋˍˇˏ˄ ˁʰʽ ˄ʰ ʰ˄ˍʰ˄ʰˁ˂ˇˏ˄ ˍʽˌ ʵʽˁʷˌ ˍˇˎˌ ʰˉˈ˕ʶʽˌΣ ʵʹ˃ʽˇˎˊʴʶʾˍʰʽ ˃ʽʰ ˉˇ˂ˏˍʽ˃ʹ 

˃ʰʻʹ̀̔ʰˁʺ ʵʽʰʵʽˁʰˋʾʰ ˉˇˎ ˃ˉˇˊʶʾ ˄ʰ ʰ˄ʰˉˍˏ˅ʶʽ ˋʹ˃ʰ˄ˍʽˁʷˌ ʵʶ˅ʽˈˍʹˍʶˌ ˃ʰˁˊˇˉˊˈʻʶˋ˃ʰΦ ʁ 

ʰ˅ʽˇ˂ˇʴʹˍʺˌ ʻʰ ʶ˂ʷʴ˅ʶʽ ʰ˄ ˁʰʽ ˁʰˍʱ ˉˈˋˇ ˉˊˇ˖ʻʶʾˍʰʽ ʹ ˉˊˇˋ˖ˉʽˁʺ ˋˍʱˋʹΦ 

 

s) ʃˊˇ˗ʻʹˋʹ ˍʹˌ ʵʽˁˍˎ˖˃ʷ˄ʹˌ ˋˁʷ˕ʹˌ 

ɶ ʵʽˁˍˎ˖˃ʷ˄ʹ ˋˁʷ˕ʹ ʶʾ˄ʰʽ ˃ʽʰ ʵʶ˅ʽˈˍʹˍʰ ˉˇˎ ʶʾ˄ʰʽ ˉˇ˂ˏ ˔ˊʺˋʽ˃ʹ ˋˍˇ˄ ˋʹ˃ʶˊʽ˄ˈ ˉʰʴˁˇˋ˃ʾ˖ˌ 

ʵʽˁˍˎ˖˃ʷ˄ˇ ˁˈˋ˃ˇΦ ʅˎ˄ʶˉ˗ˌΣ ʶʾ˄ʰʽ ˉˇ˂ˏˍʽ˃ˇ ˄ʰ ˍʹ˄ ˉˊˇ˖ʻʺˋʶˍʶ ˋˍˇ ˉˊˇʿˈ˄κˎ˂ʽˁˈκʁɳwκ˃ʱʻʹ˃ʰΦ 

ʇˉʱˊ˔ˇˎ˄ ʵʽʱ˒ˇˊʶˌ ʵˎ˄ʰˍˈˍʹˍʶˌ ˁʰʽ ˃ʷʻˇʵˇʽ ʴʽʰ ˍʹ˄ ˉˊˇ˗ʻʹˋʺ ˍʹˌΦ ɮˎˍʷˌ ʰˁˊʽʲ˗ˌ ʻʰ ʁ ˄ˍˇˉʾˋʶʽ 

ˁʰʽ ʻʰ ʶ˅ʶˍʱˋʶʽ ˇ ʰ˅ʽˇ˂ˇʴʹˍʺˌΦ 

 

t) ʃˊˇ˗ʻʹˋʹ ʰ˅ʽ˗˄ 
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ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

ɴ˄ʰ ˇˎˋʽʰˋˍʽˁˈ ˉˊˇʿˈ˄κˎ˂ʽˁˈκh9wκ˃ʱʻʹ˃ʰ ˔ʰˊʰˁˍʹˊʾʸʶˍʰʽ ʶˉʾˋʹˌ ʰˉˈ ˍʹ˄ ˉˊˇ˗ʻʹˋʹ ʰ˅ʽ˗˄Φ ɮˉˈ 

ˍʹ ˋˍʽʴ˃ʺ ˉˇˎ ˇʽ ˋˎ˃˃ʶˍʷ˔ˇ˄ˍʶˌ ˁʰ˂ˇˏ˄ˍʰʽ ˄ʰ ˋˎ˄ʶʽˋ˒ʷˊˇˎ˄Σ ˄ʰ ˉˊˇʲ˂ʹ˃ʰˍʽˋˍˇˏ˄ ˁʰʽ ˄ʰ 

ʰ˄ˍʰ˄ʰˁ˂ˇˏ˄ ˍʽˌ ʵʽˁʷˌ ˍˇˎˌ ʰ˅ʾʶˌΣ ʵʹ˃ʽˇˎˊʴʶʾˍʰʽ ˃ʽʰ ˉˇ˂ˏˍʽ˃ʹ ˃ʰʻʹˋʽʰˁʺ ʵʽʰʵʽˁʰˋʾʰ ˉˇˎ ˃ˉˇˊʶʾ 

˄ʰ ʰ˄ʰˉˍˏ˅ʶʽ ˋʹ˃ʰ˄ˍʽˁʷˌ ʵʶ˅ʽˈˍʹˍʶˌ ˃ʰˁˊˇˉˊˈʻʶˋ˃ʰΦ ʁ ʰ˅ʽˇ˂ˇʴʹˍʺˌ ʻʰ ʶ˂ʷʴ˅ʶʽ ʰ˄ ˁʰʽΣ ʰ˄ ˄ʰʽΣ ˉ˗ˌ 

ˉˊˇ˖ʻˇˏ˄ˍʰʽ ˇʽ ʰ˅ʾʶˌΦ 

 

u) ɲʽʰˋ˒ʱ˂ʽˋʹ ˉˇʽˈˍʹˍʰˌ 

ʅʶ ʰˎˍˈ ˍˇ ˍ˃ʺ˃ʰ ˇ ʰ˅ʽˇ˂ˇʴʹˍʺˌ ʻʷ˂ʶʽ ˄ʰ ˃ʱʻʶʽ ʰ˄ ˁʰʽ ˉ˗ˌ ˇ ʶˊ˖ˍ˗˃ʶ˄ˇˌ ʲ˂ʷˉʶʽ ˍˇ˄ ʶʰˎˍˈ ˍˇˎ ˄ʰ 

ʵʽʰˋ˒ʰ˂ʾʸʶʽ ˍʹ˄ ˉˇʽˈˍʹˍʰ ˋˍˇ ˉˊˇʿˈ˄κˎ˂ʽˁˈκh9wκ˃ʱʻʹ˃ʰΦ ɮˎˍʱ ˃ˉˇˊˇˏ˄ ˋˍʹ ˋˎ˄ʷ˔ʶʽʰ ˄ʰ 

ʰ˅ʽˇ˂ˇʴʹʻˇˏ˄Φ 

 

v) ɾʱʻʹ˃ʰ 

ʆˇ ˍ˃ʺ˃ʰ ʰˎˍˈΣ ˍˇ ˇˉˇʾˇ ʰˉˇˍʶ˂ʶʾˍʰʽ ʰˉˈ ˃ʽʰ ˋʶʽˊʱ ˁˊʽˍʹˊʾ˖˄ ˉˇʽˈˍʹˍʰˌΣ ʰ˒ˇˊʱ ˃ˈ˄ˇ ˍˇ ˃ʱʻʹ˃ʰ 

ˉˇˎ ˉˊˈˁʶʽˍʰʽ ˄ʰ ʵʽʰˉʽˋˍʶˎˍʶʾΦ ʅˍʹ˄ ʰˊ˔ʺΣ ˇ ʶˊ˖ˍ˗˃ʶ˄ˇˌ ˃ˉˇˊʶʾ ˄ʰ ʰˉˇ˒ʰˋʾˋʶʽ ˍʽ ʰˁˊʽʲ˗ˌ ˉˊʷˉʶʽ 

˄ʰ ʰ˅ʽˇ˂ˇʴʹʻʶʾΦ ʅˍˇ ˉ˂ʰʾˋʽˇ ʰˎˍʺˌ ˍʹˌ ʶ˄ˈˍʹˍʰˌΣ ˇ ʰ˅ʽˇ˂ˇʴʹˍʺˌ ʻʷ˂ʶʽ ˄ʰ ˃ ʱʻʶʽ ʴʽʰ ˍʽˌ ʰˁˈ˂ˇˎʻʶˌ 

ˉˍˎ˔ʷˌΥ ʃˊˈʴˊʰ˃˃ʰ ˋˉˇˎʵ˗˄Σ ʅˍˈ˔ˇˌΣ ʁ˃ʱʵʰ ˋˍˈ˔ˇˌΣ ʃˊˇ˒ʾ˂κʷ˄˄ˇʽʰΣ ɸʷ˃ʰΣ ʋ˖ˊʹˍʽˁˈˍʹˍʰΣ 

ʅˎ˔˄ˈˍʹˍʰΣ ɲʽʱˊˁʶʽʰΣ ʃʽˋˍˇˉˇʾʹˋʹΣ ʁ˄ˇ˃ʰˋʾʰ ˉˍˎ˔ʾˇˎΣ ʃˊˇːˉˇʻʷˋʶʽˌ ʶʽˋʰʴ˖ʴʺˌ ˁʰʽ ˃ʶˍʰʲʱˋʶʽˌ 

˃ʶˍʰ˅ˏ ˃ʰʻʹ˃ʱˍ˖˄Σ ɮ˅ʽˇ˂ˈʴʹˋʹΣ ɲʽʵʰˁˍʽˁˈ ˉʶˊʽʲʱ˂˂ˇ˄Σ ʃˈˊˇʽ ̄ ˊˇˋ˖ˉʽˁˇˏΣ ʃˊˇˋʵʽˇˊʽʸˈ˃ʶ˄ʶˌ 

ʽˁʰ˄ˈˍʹˍʶˌκʵʶ˅ʽˈˍʹˍʶˌΣ ʌʹ˒ʽʰˁʺ ˎˉˇˋˍʺˊʽ˅ʹΦ 

 

w) ʃˊˇʿˈ˄Σ ʇ˂ʽˁˈΣ h9w 

ʆˇ ˍ˃ʺ˃ʰ ʰˎˍˈΣ ˍˇ ˇˉˇʾˇ ʰˉˇˍʶ˂ʶʾˍʰʽ ʰˉˈ ˃ʽʰ ˋʶʽˊʱ ˁˊʽˍʹˊʾ˖˄ ˉˇʽˈˍʹˍʰˌΣ ʰ˒ˇˊʱ ˃ˈ˄ˇ ˍˇ 

ˉˊˇʿˈ˄κˎ˂ʽˁˈκʁɳɮ ˉˇˎ ˉˊˈˁʶʽˍʰʽ ˄ʰ ʵʽʰˉʽˋˍʶˎʻʶʾΦ ʅˍʹ˄ ʰˊ˔ʺΣ ˇ ʶˊ˖ˍ˗˃ʶ˄ˇˌ ˃ˉˇˊʶʾ ˄ʰ ʰˉˇ˒ʰˋʾˋʶʽ 

ˍʽ ʰˁˊʽʲ˗ˌ ˉˊʷˉʶʽ ˄ʰ ʰ˅ʽˇ˂ˇʴʹʻʶʾΦ ʅˍˇ ˉ˂ʰʾˋʽˇ ʰˎˍʺˌ ˍʹˌ ʶ˄ˈˍʹˍʰˌΣ ˇ ʰ˅ʽˇ˂ˇʴʹˍʺˌ ʻʷ˂ʶʽ ˄ʰ ˃ʱʻʶʽ 

ʴʽʰ ˍʽˌ ʰˁˈ˂ˇˎʻʶˌ ˉˍˎ˔ʷˌΥ  ʅˁˇˉˈˌΣ ʁ˃ʱʵʰ-ˋˍˈ˔ˇˌΣ ʃʶʵʾˇ ʶ˒ʰˊ˃ˇʴʺˌΣ ɸʷ˃ʰΣ ʃˊˇˋʵʽˇˊʽʸˈ˃ʶ˄ʶˌ 

ʽˁʰ˄ˈˍʹˍʶˌκʵʶ˅ʽˈˍʹˍʶˌΣ ɲʽʵʰˁˍʽˁˈ ˉ˂ʰʾˋʽˇΣ ʌʹ˒ʽʰˁʺ ˎˉˇˋˍʺˊʽ˅ʹΦ 

 

ɣɻʃʋɿʙɾʂʎʂ ʐʖʉ ʔʍʂʎʐʡʉ ʈʘʎʖ ʐʂʏ ɿʅɻɿʅʆɻʎʚɻʏ 
ɿʅɻʌʚʎʐʀʑʎʂʏ ʆɻʅ ʐʋʑ ɿʅʆʐʑɻʆʋʞ ʐʝʌʋʑ 

 

ɣɻʐʀʑʃʑʉʐʙʍʅɻ ɾʍɻʈʈʙ ɚ - ɣɻʐʀʑʃʑʉʐʙʍʅɻ ɾʍɻʈʈʙ ɾʅɻ ʐʋʑʏ ʔʍʙʎʐʀʏ 
 

ɶ ˉʰˊˇˏˋʰ ˁʰˍʶˎʻˎ˄ˍʺˊʽʰ ʴˊʰ˃˃ʺ ʻʰ ʲˇʹʻʺˋʶʽ ˍˇˎˌ ˔ˊʺˋˍʶˌ ˍˇˎ ʶˊʴʰ˂ʶʾˇˎ ʵʽʰˉʾˋˍʶˎˋʹˌ 9¦-

/9w¢ ˄ʰ ˁʰʻˇʵʹʴʺˋˇˎ˄ ˍʹ ʵʽʰʵʽˁʰˋʾʰ ʵʽʰˉʾˋˍʶˎˋʹˌ ˍˇˎ ʵʽˁˍˎʰˁˇˏ ˍˈˉˇˎΦ ɸʰ ˎˉʱˊ˔ˇˎ˄ 

ˋˍʽʴ˃ʽˈˍˎˉʰ ˇʻˈ˄ʹˌ ʴʽʰ ˁʱʻʶ ˉʽʻʰ˄ˈ ʲʺ˃ʰ ˁʰʽ ˋ˔ʶˍʽˁʷˌ ʶˉʶ˅ʹʴʺˋʶʽˌΦ 

 



EU- CERT 
ȷɟɘɗɛɧɠ ůɡɛűɤɜɑŬɠ Ůˊɘɢɞɟɐɔɖůɖɠ:  

2021-1-DE02-KA220-ADU-000033541  
PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

1. ɫʞʉɿʀʎʈʋʏ ʌʍʋʏ ʐʋʉ ɿʅʆʐʑɻʆʝ ʐʝʌʋ ʐʋʑ ʀʍɾɻʇʀʚʋʑ ɿʅɻʌʚʎʐʀʑʎʂʏ %5-CERT 
 

ʁʽ ˔ˊʺˋˍʶˌ ˉˊʷˉʶʽ ˄ʰ ʰˁˇ˂ˇˎʻʺˋˇˎ˄ ʰˎˍˈ˄ ˍˇ˄ ˋˏ˄ʵʶˋ˃ˇ ˉˊˇˌ ˍˇ˄ ʵʽˁˍˎʰˁˈ ˍˈˉˇ ˍˇˎ ʶˊʴʰ˂ʶʾˇˎ 

ʵʽʰˉʾˋˍʶˎˋʹˌ 9¦-CERT: 

 

https://eucert-tool.eduproject.eu/auth/login  

 

 

 

 

 

 

 

 

 

 

 

 

 

https://eucert-tool.eduproject.eu/auth/login


EU- CERT 
ȷɟɘɗɛɧɠ ůɡɛűɤɜɑŬɠ Ůˊɘɢɞɟɐɔɖůɖɠ:  

2021-1-DE02-KA220-ADU-000033541  
PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

2. ɚʍʔʅʆʙ ʎʀʇʚɿɻ 

 

ʅˍʹ˄ ʰˊ˔ʽˁʺ ˋʶ˂ʾʵʰ ˍˇˎ ʵʽˁˍˎʰˁˇˏ ˍˈˉˇˎ ˍˇˎ ʶˊʴʰ˂ʶʾˇˎ ʵʽʰˉʾˋˍʶˎˋʹˌ 9¦-/9w¢Σ ʻʰ ʲˊʶʾˍʶ ˍʰ 

ʰˁˈ˂ˇˎʻʰ ˋˍˇʽ˔ʶʾʰΦ 



EU- CERT 
ȷɟɘɗɛɧɠ ůɡɛűɤɜɑŬɠ Ůˊɘɢɞɟɐɔɖůɖɠ:  

2021-1-DE02-KA220-ADU-000033541  
PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

ʅˍʹ˄ ʶˉʱ˄˖ ʰˊʽˋˍʶˊʺ ʴ˖˄ʾʰ ˎˉʱˊ˔ʶʽ ˍˇ ˂ˇʴˈˍˎˉˇ 9¦-/9w¢ ˍˇˎ ʽˋˍˈˍˇˉˇˎΦ ɾˉˇˊʶʾˍʶ ˄ʰ ˁʱ˄ʶˍʶ ˁ˂ʽˁ 

ˋʶ ʰˎˍˈ ˍˇ ˋˏ˃ʲˇ˂ˇ ʰ˄ʱ ˉʱˋʰ ˋˍʽʴ˃ʺ ˁʰʽ ʻʰ ˋʰˌ ˇʵʹʴʺˋʶʽ ˉʾˋ˖ ˋˍʹ˄ ʰˊ˔ʺΦ

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ʅˍʹ˄ ʶˉʱ˄˖ ʵʶ˅ʽʱ ʴ˖˄ʾʰΣ ˃ˉˇˊʶʾˍʶ ˄ʰ ʲˊʶʾˍʶ ˍʹ˄ ʰˉˇˉˇʾʹˋʹ ʶˎʻˎ˄˗˄ ˍˇˎ ʽˋˍˈˍˇˉˇˎΣ ˃ʽʰ ˒ˈˊ˃ʰ 

ʶˉʽˁˇʽ˄˖˄ʾʰˌΣ ˃ʽʰ ʶˉʽ˂ˇʴʺ ˋˏ˄ʵʶˋʹˌ ˁʰʽ ˍʹ˄ ʶˉʽ˂ˇʴʺ ʰ˂˂ʰʴʺˌ ˍʹˌ ʴ˂˗ˋˋʰˌ ˍˇˎ ʽˋˍˈˍˇˉˇˎΦ 



EU- CERT 
ȷɟɘɗɛɧɠ ůɡɛűɤɜɑŬɠ Ůˊɘɢɞɟɐɔɖůɖɠ:  

2021-1-DE02-KA220-ADU-000033541  
PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

 

ʅˍˇ ˁʷ˄ˍˊˇ ˍʹˌ ʰˊ˔ʽˁʺˌ ˋʶ˂ʾʵʰˌΣ ˃ˉˇˊʶʾˍʶ ʶʾˍʶ ˄ʰ ˋˎ˄ʵʶʻʶʾˍʶ ˋˍˇ ˂ˇʴʰˊʽʰˋ˃ˈ ˋʰˌ ˃ʶ ˍˇ ˈ˄ˇ˃ʰ 

˔ˊʺˋˍʹ ʺ ˍˇ ŜƳŀƛƭ ˁʰʽ ˍˇ˄ ˁ˖ʵʽˁˈ ˉˊˈˋʲʰˋʺˌ ˋʰˌΣ ʶʾˍʶ ˄ʰ ʵʹ˃ʽˇˎˊʴʺˋʶˍʶ ʷ˄ʰ˄ ˄ʷˇ ˂ˇʴʰˊʽʰˋ˃ˈΣ 

ʶʾˍʶ ˄ʰ ʵʹ˃ʽˇˎˊʴʺˋʶˍʶ ʷ˄ʰ˄ ˄ʷˇ ˁ˖ʵʽˁˈ ˉˊˈˋʲʰˋʹˌΣ ʶʱ˄ ʷ˔ʶˍʶ ˅ʶ˔ʱˋʶʽ ˍˇ˄ ʵʽˁˈ ˋʰˌΦ

 

ʅˍˇ ˁʱˍ˖ ˃ʷˊˇˌ ˍʹˌ ʰˊ˔ʽˁʺˌ ˋʶ˂ʾʵʰˌΣ ˃ˉˇˊʶʾˍʶ ˄ʰ ʲˊʶʾˍʶ ˍʹ˄ ʰˉˇˉˇʾʹˋʹ ʶˎʻˏ˄ʹˌ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ 

ɳˉʽˍˊˇˉʺˌΣ ˍˇ ˂ˇʴˈˍˎˉˇ ˍʹˌ ˔ˊʹ˃ʰˍˇʵˈˍʹˋʹˌ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɴ˄˖ˋʹˌ ˁʰʽ ˍˇ ˂ˇʴˈˍˎˉˇ ˍˇˎ ʷˊʴˇˎ 



EU- CERT 
ȷɟɘɗɛɧɠ ůɡɛűɤɜɑŬɠ Ůˊɘɢɞɟɐɔɖůɖɠ:  

2021-1-DE02-KA220-ADU-000033541  
PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

EU-CERT.

 

a. ɮˉˇˉˇʾʹˋʹ ʶˎʻˏ˄ʹˌ 

ʂˍʰ˄ ˁʱ˄ʶˍʶ ˁ˂ʽˁ ˋˍʹ˄ ʶˉʽ˂ˇʴʺ Ϧɮˉˇˉˇʾʹˋʹ ʶˎʻˎ˄˗˄Ϧ ˋˍʹ˄ ʶˉʱ˄˖ ʵʶ˅ʽʱ ʴ˖˄ʾʰΣ ˃ˉˇˊʶʾˍʶ ˄ʰ ʲˊʶʾˍʶ 

ˍʹ˄ ʰˉˇˉˇʾʹˋʹ ʶˎʻˎ˄˗˄ ˍˇˎ ʵʽˁˍˎʰˁˇˏ ˍˈˉˇˎ ˍˇˎ ʶˊʴʰ˂ʶʾˇˎ ʵʽʰˉʾˋˍʶˎˋʹˌ 9¦-CERT. 

 



EU- CERT 
ȷɟɘɗɛɧɠ ůɡɛűɤɜɑŬɠ Ůˊɘɢɞɟɐɔɖůɖɠ:  

2021-1-DE02-KA220-ADU-000033541  
PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

b. ɳˉʽˁˇʽ˄˖˄ʾʰ 

ʂˍʰ˄ ˁʱ˄ʶˍʶ ˁ˂ʽˁ ˋˍʹ˄ ʶˉʽ˂ˇʴʺ Ϧɳˉʽˁˇʽ˄˖˄ʺˋˍʶ ˃ʰʸʾ ˃ʰˌϦ ˋˍʹ˄ ʶˉʱ˄˖ ʵʶ˅ʽʱ ʴ˖˄ʾʰΣ ˃ˉˇˊʶʾˍʶ ˄ʰ 

ʲˊʶʾˍʶ ˃ʽʰ ˒ˈˊ˃ʰ ʶˉʽˁˇʽ˄˖˄ʾʰˌ ˃ʶ ˍʹ˄ ˇ˃ʱʵʰ 9¦-/9w¢Σ ʹ ˇˉˇʾʰ ʻʰ ˋʰˌ ʲˇʹʻʺˋʶʽ ˃ʶ ˇˉˇʽʰʵʺˉˇˍʶ 

ʰˉˇˊʾʰΦ  

 



EU- CERT 
ȷɟɘɗɛɧɠ ůɡɛűɤɜɑŬɠ Ůˊɘɢɞɟɐɔɖůɖɠ:  

2021-1-DE02-KA220-ADU-000033541  
PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

c. ʅˏ˄ʵʶˋʹ 

ʂˍʰ˄ ˁʱ˄ʶˍʶ ˁ˂ʽˁ ˋˍˇ Ϧʅˏ˄ʵʶˋʹϦ ˋˍʹ˄ ʶˉʱ˄˖ ʵʶ˅ʽʱ ʴ˖˄ʾʰΣ ˋʰˌ ˇʵʹʴʶʾ ˉʾˋ˖ ˋˍʹ˄ ʰˊ˔ʽˁʺ ˋʶ˂ʾʵʰ ʴʽʰ 

˄ʰ ˃ˉˇˊʷˋʶˍʶ ˄ʰ ˋˎ˄ʵʶʻʶʾˍʶ ʺ ˄ʰ ʶʴʴˊʰ˒ʶʾˍʶΦ 

 

d. ɱ˂˗ˋˋʰ 

ʂˍʰ˄ ˁʱ˄ʶˍʶ ˁ˂ʽˁ ˋˍˇ Ϧ9b ŜƴƎƭƛǎƘϦ ˋˍʹ˄ ʶˉʱ˄˖ ʵʶ˅ʽʱ ʴ˖˄ʾʰΣ ʷ˔ʶˍʶ ˍʹ ʵˎ˄ʰˍˈˍʹˍʰ ˄ʰ ʰ˂˂ʱ˅ʶˍʶ ˍʹ 

ʴ˂˗ˋˋʰ ˍˇˎ ʽˋˍˈˍˇˉˇˎ ˋʶ ʴʶˊ˃ʰ˄ʽˁʱΣ ʶ˂˂ʹ˄ʽˁʱΣ ˉˇˊˍˇʴʰ˂ʽˁʱΣ ʴʰ˂˂ʽˁʱ ʺ ˁˊˇʰˍʽˁʱΦ 

 

 

 



EU- CERT 
ȷɟɘɗɛɧɠ ůɡɛűɤɜɑŬɠ Ůˊɘɢɞɟɐɔɖůɖɠ:  

2021-1-DE02-KA220-ADU-000033541  
PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

3. ɞɾɾʍɻʒʙ 

 

ʂˍʰ˄ ˁʱ˄ʶˍʶ ˁ˂ʽˁ ˋˍʹ˄ ʶˉʽ˂ˇʴʺ Ϧɲʹ˃ʽˇˎˊʴʾʰ ˄ʷˇˎ ˂ˇʴʰˊʽʰˋ˃ˇˏϦ ˋˍˇ ˁʷ˄ˍˊˇ ˍʹˌ ʰˊ˔ʽˁʺˌ ˋʶ˂ʾʵʰˌΣ 

˃ˉˇˊʶʾˍʶ ˄ʰ ʶʽˋʰʴʱʴʶˍʶ ˍʰ ˋˍˇʽ˔ʶʾʰ ˍˇˎ ˄ʷˇˎ ˋʰˌ ˂ˇʴʰˊʽʰˋ˃ˇˏ ˁʰʽ ˄ʰ ʶʴʴˊʰ˒ʶʾˍʶ ˖ˌ ˔ˊʺˋˍʹˌ ˍˇˎ 

ʵʽˁˍˎʰˁˇˏ ˍˈˉˇˎ ˍˇˎ ʶˊʴʰ˂ʶʾˇˎ ʵʽʰˉʾˋˍʶˎˋʹˌ 9¦-/9w¢Φ ɱʽʰ ˄ʰ ˍˇ ˁʱ˄ʶˍʶ ʰˎˍˈΣ ˉˊʷˉʶʽ ˄ʰ 

ˋˎ˃˒˖˄ʺˋʶˍʶ ˃ʶ ˍʹ˄ ˉˇ˂ʽˍʽˁʺ ʰˉˇˊˊʺˍˇˎΣ ˍʹ˄ ˇˉˇʾʰ ʻʰ ˉˊʷˉʶʽ ˄ʰ ʵʽʰʲʱˋʶˍʶ ˉˊʽ˄ ˋˎ˃˒˖˄ʺˋʶˍʶΦ 



EU- CERT 
ȷɟɘɗɛɧɠ ůɡɛűɤɜɑŬɠ Ůˊɘɢɞɟɐɔɖůɖɠ:  

2021-1-DE02-KA220-ADU-000033541  
PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

 

ɾʶˍʱ ˍʹ˄ ʶʴʴˊʰ˒ʺ ˋʰˌΣ ʻʰ ˂ʱʲʶˍʶ ʷ˄ʰ ˃ʺ˄ˎ˃ʰ ʹ˂ʶˁˍˊˇ˄ʽˁˇˏ ˍʰ˔ˎʵˊˇ˃ʶʾˇˎΣ ʶʱ˄ ʹ ʶʴʴˊʰ˒ʺ ˋʰˌ 

ʺˍʰ˄ ʶˉʽˍˎ˔ʺˌΦ ʅˍʹ ˋˎ˄ʷ˔ʶʽʰΣ ˃ˉˇˊʶʾˍʶ ˄ʰ ʶˉʽˋˍˊʷ˕ʶˍʶ ˋˍˇ Ϧʅˏ˄ʵʶˋʹϦ ˁʰʽ ˄ʰ ˔ˊʹˋʽ˃ˇˉˇʽʺˋʶˍʶ ˍʰ 

ˋˍˇʽ˔ʶʾʰ ˍˇˎ ˂ˇʴʰˊʽʰˋ˃ˇˏ ˋʰˌΦ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



EU- CERT 
ȷɟɘɗɛɧɠ ůɡɛűɤɜɑŬɠ Ůˊɘɢɞɟɐɔɖůɖɠ:  

2021-1-DE02-KA220-ADU-000033541  
PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

4. ɫʀʇʚɿɻ ʌʍʋʋʍʅʎʈʋʞ ʈʀʐʗ ʐʂ ʎʞʉɿʀʎʂ 
ɮ˒ˇˏ ˋˎ˄ʵʶʻʶʾˍʶ ˃ʶ ˍʰ ˋˍˇʽ˔ʶʾʰ ˍˇˎ ˂ˇʴʰˊʽʰˋ˃ˇˏ ˋʰˌΣ ʻʰ ʲˊʶʻʶʾˍʶ ˋˍʹ ˋʶ˂ʾʵʰ ˉˊˇˇˊʽˋ˃ˇˏ ˍˇˎ 

ʵʽˁˍˎʰˁˇˏ ˍˈˉˇˎ ˍˇˎ ʶˊʴʰ˂ʶʾˇˎ ʵʽʰˉʾˋˍʶˎˋʹˌ 9¦-CERT. 

 



EU- CERT 
ȷɟɘɗɛɧɠ ůɡɛűɤɜɑŬɠ Ůˊɘɢɞɟɐɔɖůɖɠ:  

2021-1-DE02-KA220-ADU-000033541  
PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

ʅˍʹ˄ ʶˉʱ˄˖ ʰˊʽˋˍʶˊʺ ʴ˖˄ʾʰ ˎˉʱˊ˔ʶʽ ˍˇ ˂ˇʴˈˍˎˉˇ 9¦-/9w¢ ˍˇˎ ʽˋˍˈˍˇˉˇˎΦ ɾˉˇˊʶʾˍʶ ˄ʰ ˁʱ˄ʶˍʶ ˁ˂ʽˁ 

ˋʶ ʰˎˍˈ ˍˇ ˋˏ˃ʲˇ˂ˇ ʰ˄ʱ ˉʱˋʰ ˋˍʽʴ˃ʺ ˁʰʽ ʻʰ ˋʰˌ ˇʵʹʴʺˋʶʽ ˉʾˋ˖ ˋˍʹ˄ ʰˊ˔ʺΦ

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



EU- CERT 
ȷɟɘɗɛɧɠ ůɡɛűɤɜɑŬɠ Ůˊɘɢɞɟɐɔɖůɖɠ:  

2021-1-DE02-KA220-ADU-000033541  
PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

ʅˍʹ˄ ʶˉʱ˄˖ ʵʶ˅ʽʱ ʴ˖˄ʾʰΣ ˃ˉˇˊʶʾˍʶ ˄ʰ ʰˉˇ˒ʰˋʾˋʶˍʶ ʰ˄ ʻʷ˂ʶˍʶ ˄ʰ ˅ʶˁʽ˄ʺˋʶˍʶ ˃ʽʰ ˄ʷʰ ʵʽʰˉʾˋˍʶˎˋʹΣ 

˄ʰ ˃ʶˍʰʲʶʾˍʶ ˋˍʽˌ ˉˊˇʹʴˇˏ˃ʶ˄ʶˌ ˉʽˋˍˇˉˇʽʺˋʶʽˌ ˋʰˌΣ ˄ʰ ˊʾ˅ʶˍʶ ˃ʽʰ ˃ʰˍʽʱ ˋˍʹ˄ ʰˉˇˉˇʾʹˋʹ ʶˎʻˎ˄˗˄Σ 

˄ʰ ʶˉʽˁˇʽ˄˖˄ʺˋʶˍʶ ˃ʶ ˍʹ˄ ˇ˃ʱʵʰ 9¦-/9w¢Σ ˄ʰ ʰˉˇˋˎ˄ʵʶʻʶʾˍʶ ʰˉˈ ˍˇ ˂ˇʴʰˊʽʰˋ˃ˈ ˋʰˌ ʺ ˄ʰ 

ʶˉʽ˂ʷ˅ʶˍʶ ˃ʽʰ ʱ˂˂ʹ ʴ˂˗ˋˋʰ ʴʽʰ ˍˇ˄ ʽˋˍˈˍˇˉˇΦ

 

5. ɦʘɻ ɿʅɻʌʚʎʐʀʑʎʂ 

 



EU- CERT 
ȷɟɘɗɛɧɠ ůɡɛűɤɜɑŬɠ Ůˊɘɢɞɟɐɔɖůɖɠ:  

2021-1-DE02-KA220-ADU-000033541  
PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

ɳʵ˗ ˃ˉˇˊʶʾˍʶ ˄ʰ ʶˉʽ˂ʷ˅ʶˍʶ ʰ˄ ʻʷ˂ʶˍʶ ˄ʰ ʵʽʰˉʽˋˍʶˎˍʶʾ ʷ˄ʰ ˋˏˋˍʹ˃ʰκʽʵˊˎ˃ʰ ʺ ʷ˄ʰ ˉˊˇʿˈ˄Σ ˎ˂ʽˁˈΣ 

ʁɳw ˁʰʽ ˃ʱʻʹ˃ʰΦ 

ɱʽʰ ˍʰ ʶˉˈ˃ʶ˄ʰ ʲʺ˃ʰˍʰ ˃ʽʰˌ ʵʽʰˉʾˋˍʶˎˋʹˌ ˋˎˋˍʺ˃ʰˍˇˌκʻʶˋ˃ʽˁˇˏ ˇˊʴʱ˄ˇˎΣ ʲ˂ʷˉʶ ˁʶ˒ʱ˂ʰʽˇ сΦ 

ɱʽʰ ˍʰ ʶˉˈ˃ʶ˄ʰ ʲʺ˃ʰˍʰ ˃ʽʰˌ ʵʽʰˉʾˋˍʶˎˋʹˌ ˉˊˇʿˈ˄ˍˇˌΣ ˎ˂ʽˁˇˏΣ ʁɳw ˁʰʽ ˃ʰʻʺ˃ʰˍˇˌΣ ʲ˂Φ ˁʶ˒ʱ˂ʰʽˇ тΦ 

 

 

 

 

 

 

 

 

 

 

 

 

6. ɝʅɻʌʚʎʐʀʑʎʂ ʎʑʎʐʙʈɻʐʋʏȾʃʀʎʈʅʆʋʞ ʋʍɾʗʉʋʑ 

 



EU- CERT 
ȷɟɘɗɛɧɠ ůɡɛűɤɜɑŬɠ Ůˊɘɢɞɟɐɔɖůɖɠ:  

2021-1-DE02-KA220-ADU-000033541  
PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

ɳʱ˄ ʶˉʽ˂ʷ˅ʶˍʶ ˄ʰ ˅ʶˁʽ˄ʺˋʶˍʶ ˃ʽʰ Ϧɲʽʰˉʾˋˍʶˎˋʹ ˋˎˋˍʺ˃ʰˍˇˌκʽʵˊˎ˃ʰˍʽˁˇˏ ˒ˇˊʷʰϦΣ ˍˇ ˋˏˋˍʹ˃ʰ ʻʰ 

ˋʰˌ ʵ˗ˋʶʽ ˃ʽʰ ˋʹ˃ʶʾ˖ˋʹ ˋ˔ʶˍʽˁʱ ˃ʶ ˍˇ˄ ˍˊˈˉˇ ˉˊˇʶˍˇʽ˃ʰˋʾʰˌ ʴʽʰ ˍʹ ʵʽʰʵʽˁʰˋʾʰ ʵʽʰˉʾˋˍʶˎˋʹˌΦ ʃˊʽ˄ 

˅ʶˁʽ˄ʺˋʶˍʶΣ ˃ˉˇˊʶʾˍʶ ˄ʰ ˁʰˍʶʲʱˋʶˍʶ ˈ˂ʶˌ ˍʽˌ ʰˉʰʽˍˇˏ˃ʶ˄ʶˌ ʶˊ˖ˍʺˋʶʽˌ ˋʶ ˃ˇˊ˒ʺ t5CΦ 

 

ɾʶˍʱ ʰˉˈ ʰˎˍˈΣ ˃ˉˇˊʶʾˍʶ ˄ʰ ˉˊˇʶˍˇʽ˃ʰˋˍʶʾˍʶ ˁʰʽ ˄ʰ ˋˎ˄ʶ˔ʾˋʶˍʶ ˃ʶ ˍʽˌ ʶˊ˖ˍʺˋʶʽˌΦ  



EU- CERT 
ȷɟɘɗɛɧɠ ůɡɛűɤɜɑŬɠ Ůˊɘɢɞɟɐɔɖůɖɠ:  

2021-1-DE02-KA220-ADU-000033541  
PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

a. ɳˊ˖ˍʹ˃ʰˍˇ˂ˈʴʽˇ 

ʆˇ ʶˊ˖ˍʹ˃ʰˍˇ˂ˈʴʽˇ ˔˖ˊʾʸʶˍʰʽ ˋʶ ʵˏˇ ˃ʷˊʹΦ ʆˇ ˉˊ˗ˍˇ ˃ʷˊˇˌ ʰ˒ˇˊʱ ˍʰ ˍˎˉʽˁʱ ˁˊʽˍʺˊʽʰ ˁʰʽ ˍˇ 

ʵʶˏˍʶˊˇ ˍʰ ˁˊʽˍʺˊʽʰ ˉˇˎ ˋ˔ʶˍʾʸˇ˄ˍʰʽ ˃ʶ ˍˇ ʻʷ˃ʰκˉʶˊʽʶ˔ˈ˃ʶ˄ˇΦ 

ɶ ʵʽʱˍʰ˅ʹ ˍˇˎ ʶˊ˖ˍʹ˃ʰˍˇ˂ˇʴʾˇˎ ʶʾ˄ʰʽ ˉʱ˄ˍʰ ʹ ʾʵʽʰΦ ʅˍˇ ʶˉʱ˄˖ ˃ʷˊˇˌ ˃ˉˇˊʶʾˍʶ ˄ʰ ʵʶʾˍʶ ʰ˄ 

ʲˊʾˋˁʶˋˍʶ ˋˍˇ ˉˊ˗ˍˇ ʺ ˋˍˇ ʵʶˏˍʶˊˇ ˃ʷˊˇˌ όˍˎˉʽˁʱ ʺ ʻʶ˃ʰˍʽˁʱκˉʶˊʽʶ˔ˇ˃ʶ˄ʽˁʱ ˁˊʽˍʺˊʽʰύΦ 

 

ʅˍʹ˄ ˁˇˊˎ˒ʺ ˃ˉˇˊʶʾˍʶ ʶˉʾˋʹˌ ˄ʰ ʲˊʶʾˍʶ ˃ʽʰ ʴˊʰ˃˃ʺ ˉˊˇˈʵˇˎΣ ʹ ˇˉˇʾʰ ˋʰˌ ʵʶʾ˔˄ʶʽ ˍʹ˄ ˍˊʷ˔ˇˎˋʰ 

ˁʰˍʱˋˍʰˋʹ ˍˇˎ ʶˊ˖ˍʹ˃ʰˍˇ˂ˇʴʾˇˎΦ 

 

ʅˍˇ ˁʱˍ˖ ˃ʷˊˇˌ ˍʹˌ ˋʶ˂ʾʵʰˌΣ ˃ˉˇˊʶʾˍʶ ˄ʰ ʵʶʾˍʶ ʷ˄ʰ ˎˉˇˋʷ˂ʽʵˇ ˉˇˎ ˋʰˌ ʵʾ˄ʶʽ ˍʹ ʵˎ˄ʰˍˈˍʹˍʰ ˄ʰ 

ʶˉʽˋˍˊʷ˕ʶˍʶ ˋˍʹ˄ ˉˊˇʹʴˇˏ˃ʶ˄ʹ ˋʶ˂ʾʵʰ ˁʰʽ ˄ʰ ˉˊˇ˔˖ˊʺˋʶˍʶ ˋˍʽˌ ʶˉˈ˃ʶ˄ʶˌ ʶˊ˖ˍʺˋʶʽˌΦ ʅˍʹ ˃ʷˋʹ 

ʰˎˍˇˏ ˍˇˎ ˎˉˇˋʷ˂ʽʵˇˎΣ ˃ˉˇˊʶʾˍʶ ˄ʰ ʵʶʾˍʶ ˍʽ ˉˊʷˉʶʽ ˄ʰ ˁʱ˄ʶˍʶ ˋʶ ʰˎˍˈ ˍˇ ʲʺ˃ʰ ˍˇˎ 



EU- CERT 
ȷɟɘɗɛɧɠ ůɡɛűɤɜɑŬɠ Ůˊɘɢɞɟɐɔɖůɖɠ:  

2021-1-DE02-KA220-ADU-000033541  
PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

ʶˊ˖ˍʹ˃ʰˍˇ˂ˇʴʾˇˎΦ

 

ɮ˄ ʵʶ˄ ʷ˔ʶˍʶ ˋˎ˃ˉ˂ʹˊ˗ˋʶʽ ˁʱˍʽ ˋ˖ˋˍʱΣ ˍˇ ˋˏˋˍʹ˃ʰ ʵʶ˄ ʻʰ ˋʰˌ ʰ˒ʺˋʶʽ ˄ʰ ˉˊˇ˔˖ˊʺˋʶˍʶΦ 

 



EU- CERT 
ȷɟɘɗɛɧɠ ůɡɛűɤɜɑŬɠ Ůˊɘɢɞɟɐɔɖůɖɠ:  

2021-1-DE02-KA220-ADU-000033541  
PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

ʃʱ˄˖ ʰˉˈ ˍˇ ˎˉˇˋʷ˂ʽʵˇ ˃ˉˇˊʶʾˍʶ ʶˉʾˋʹˌ ˄ʰ ʵʶʾˍʶ ˍʹ˄ ʰˉˇˉˇʾʹˋʹ ʶˎʻˏ˄ʹˌ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ 

ɳˉʽˍˊˇˉʺˌΣ ˍˇ ˂ˇʴˈˍˎˉˇ ˍʹˌ ˔ˊʹ˃ʰˍˇʵˈˍʹˋʺˌ ˍʹˌ ˁʰʽ ˍˇ ˂ˇʴˈˍˎˉˇ ˍˇˎ ʷˊʴˇˎ 9¦-CERT.

 

ʅˍˇ ˁʷ˄ˍˊˇ ˍʹˌ ˋʶ˂ʾʵʰˌ ˃ˉˇˊʶʾˍʶ ˄ʰ ʲˊʶʾˍʶ ˍʽˌ ʶˊ˖ˍʺˋʶʽˌΦ ʆˇ ʶˊ˖ˍʹ˃ʰˍˇ˂ˈʴʽˇ ʰˉˇˍʶ˂ʶʾˍʰʽ ʰˉˈ 

ʵʽʰ˒ˇˊʶˍʽˁʱ ʶʾʵʹ ʶˊ˖ˍʺˋʶ˖˄Φ 

ɮ˄ˇʽ˔ˍʺ ʶˊ˗ˍʹˋʹΥ ɳʵ˗ ˃ˉˇˊʶʾˍʶ ˄ʰ ʵʶʾˍʶ ʰ˄ˇʽ˔ˍʷˌ ʶˊ˖ˍʺˋʶʽˌΣ ˋˍʽˌ ˇˉˇʾʶˌ ˃ˉˇˊʶʾˍʶ ˄ʰ 

ˉ˂ʹˁˍˊˇ˂ˇʴʺˋʶˍʶ ˍʹ˄ ʰˉʱ˄ˍʹˋʺ ˋʰˌ ˋˍˇ ˁʶ˄ˈΦ 

 

ɿʰʽκʂ˔ʽΥ ʇˉʱˊ˔ˇˎ˄ ʶˊ˖ˍʺˋʶʽˌ ˋˍʽˌ ˇˉˇʾʶˌ ˃ˉˇˊʶʾˍʶ ˄ʰ ʰˉʰ˄ˍʺˋʶˍʶ ˃ʶ ʷ˄ʰ ʰˉ˂ˈ ˄ʰʽ ʺ ˈ˔ʽΦ ʅˍʽˌ 

ˉʶˊʽˋˋˈˍʶˊʶˌ ˉʶˊʽˉˍ˗ˋʶʽˌΣ ʰ˄ ʶˉʽ˂ʷ˅ʶˍʶ ˄ʰʽΣ ʻʰ ʶ˃˒ʰ˄ʽˋˍˇˏ˄ ˉʶˊʽˋˋˈˍʶˊʶˌ ʶˊ˖ˍʺˋʶʽˌΦ 

 



EU- CERT 
ȷɟɘɗɛɧɠ ůɡɛűɤɜɑŬɠ Ůˊɘɢɞɟɐɔɖůɖɠ:  

2021-1-DE02-KA220-ADU-000033541  
PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

ɮ˄ʰʵʽˉ˂ˇˏ˃ʶ˄ˇ ˃ʶ˄ˇˏΥ ɮˉ˂ʱ ˁʱ˄ˇ˄ˍʰˌ ˁ˂ʽˁ ˋˍˇ ʲʷ˂ˇˌ ˋˍʰ ʵʶ˅ʽʱΣ ʻʰ ʷ˔ʶˍʶ ˍʹ˄ ʶˎˁʰʽˊʾʰ ˄ʰ ʶˉʽ˂ʷ˅ʶˍʶ 

˃ʽʰ ʰˉʱ˄ˍʹˋʹ ʰˉˈ ˁʱˉˇʽʶˌ ʰˉʰ˄ˍʺˋʶʽˌΦ ʅˍʹ ˋˎ˄ʷ˔ʶʽʰΣ ˃ˉˇˊʶʾˍʶ ˄ʰ ʶˉʽ˂ʷ˅ʶˍʶ ˍʹ˄ ʰˉʱ˄ˍʹˋʺ ˋʰˌΦ 

 

 

ʃˇ˂˂ʰˉ˂ʺ ʶˉʽ˂ˇʴʺΥ ʁˊʽˋ˃ʷ˄ʶˌ ʶˊ˖ˍʺˋʶʽˌ ˋʰˌ ʸʹˍˇˏ˄ ˄ʰ ʶˉʽ˂ʷ˅ʶˍʶ ʰˉʰ˄ˍʺˋʶʽˌ ʶˉʽ˂ʷʴˇ˄ˍʰˌ ˍˇ 

ˍʶˍˊʱʴ˖˄ˇΦ ɳʵ˗ ˃ˉˇˊʶʾˍʶ ʶˉʾˋʹˌ ˄ʰ ʵʶʾˍʶ ˈˍʽ ˍʰ ˋˍˇʽ˔ʶʾʰ ʶ˅ʹʴˇˏ˄ˍʰʽ ˋˍʰ ʵʶ˅ʽʱΦ 

 

ɯ˂˂ˇʽΥ ɾˉˇˊʶʾˍʶ ʶˉʾˋʹˌ ˄ʰ ʴˊʱ˕ʶˍʶ ˍʹ ʵʽˁʺ ˋʰˌ ʰˉʱ˄ˍʹˋʹΦ 

 

ɮ˅ʽˇ˂ˈʴʹˋʹΥ ɳʵ˗ ˃ˉˇˊʶʾˍʶ ˄ʰ ʵʶʾˍʶ ʷ˄ʰ ˋˏˋˍʹ˃ʰ ʰ˅ʽˇ˂ˈʴʹˋʹˌΣ ˋˍˇ ˇˉˇʾˇ ˃ˉˇˊʶʾˍʶ ˄ʰ 

ʲʰʻ˃ˇ˂ˇʴʺˋʶˍʶ ˍʹ ˋˎ˃˒˖˄ʾʰ ˋʰˌ ˃ʶ ˍʹ ʵʺ˂˖ˋʹΦ ɮˉ˂ʱ ˉˊʷˉʶʽ ˄ʰ ʶˉʽ˂ʷ˅ʶˍʶ ʷ˄ʰ˄ ʰˉˈ ˍˇˎˌ 

˔ˊ˖˃ʰˍʽˋˍˇˏˌ ˁˏˁ˂ˇˎˌΦ 

 

ʅˎ˃ʲˇˎ˂ʺΥ ɾʶˊʽˁʷˌ ˒ˇˊʷˌ ʻʰ ʵʶʾˍʶ ʷ˄ʰ ˁʾˍˊʽ˄ˇ ʶˊ˖ˍʹ˃ʰˍʽˁˈ ˃ʷˋʰ ˋˍʹ ʵʺ˂˖ˋʹΦ ɳʵ˗ ˃ˉˇˊʶʾˍʶ ˄ʰ 

ˉʶˊʱˋʶˍʶ ˃ʶ ˍˇ ˋˁˇˏˉʽˋ˃ʰ ˉʱ˄˖ ʰˉˈ ˍˇ ˋˏ˃ʲˇ˂ˇ ˁʰʽ ʻʰ ˋʰˌ ʵ˗ˋʶʽ ˃ʽʰ ˎˉˈʵʶʽ˅ʹΦ 
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PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

ɽʶʽˍˇˎˊʴʾʰ ˒ˈˊˍ˖ˋʹˌΥ ɾʶˊʽˁʷˌ ˒ˇˊʷˌ ʷ˔ʶˍʶ ˍʹ ʵˎ˄ʰˍˈˍʹˍʰ ˄ʰ ʰ˄ʶʲʱˋʶˍʶ ʷ˄ʰ ʰˊ˔ʶʾˇ ʺκˁʰʽ ʷ˄ʰ˄ 

ˋˏ˄ʵʶˋ˃ˇΦ ɮ˄ ʻʷ˂ʶˍʶ ˄ʰ ʰ˄ʶʲʱˋʶˍʶ ʷ˄ʰ ʰˊ˔ʶʾˇΣ ʰˉ˂ʱ ˁʱ˄ˍʶ ˁ˂ʽˁ ˋˍˇ ˁˇˎ˃ˉʾ ˁʰʽ ʶˉʽ˂ʷ˅ˍʶ ˍˇ ʰˊ˔ʶʾˇ 

ʰˉˈ ˍˇ˄ ˎˉˇ˂ˇʴʽˋˍʺ ˋʰˌΦ 

 

ɮ˄ ʻʷ˂ʶˍʶ ˄ʰ ʰ˄ʶʲʱˋʶˍʶ ʷ˄ʰ˄ ˋˏ˄ʵʶˋ˃ˇΣ ʰˉ˂ʱ ˁʱ˄ˍʶ ˁ˂ʽˁ ˋˍˇ ˁˇˎ˃ˉʾ ˁʰʽ ʶʽˋʱʴʶˍʶ ˍˇ˄ ˋˏ˄ʵʶˋ˃ˇ 

ʶ˄ˈˌ ʽˋˍˈˍˇˉˇˎΦ 

 

ʂˍʰ˄ ʰˉʰ˄ˍʺˋʶˍʶ ˋʶ ˈ˂ʶˌ ˍʽˌ ʶˊ˖ˍʺˋʶʽˌ ˁʰʽ ˁʱ˄ʶˍʶ ˁ˂ʽˁ ˋˍˇ ˍʶ˂ʶˎˍʰʾˇ ˁˇˎ˃ˉʾ Ϧɳˉˈ˃ʶ˄ˇ ʲʺ˃ʰϦΣ ˍˇ 

ʶˊʴʰ˂ʶʾˇ ʻʰ ˋʰˌ ˊ˖ˍʺˋʶʽ ʰ˄ ʶʾˋˍʶ ˋʾʴˇˎˊˇʽ ˈˍʽ ʻʷ˂ʶˍʶ ˄ʰ ˒ˏʴʶˍʶ ˁʰʽ ˄ʰ ˎˉˇʲʱ˂ʶˍʶ ˍˇ 

ʶˊ˖ˍʹ˃ʰˍˇ˂ˈʴʽˈ ˋʰˌΦ

 

ɳʱ˄ ˁʱ˄ʶˍʶ ˁ˂ʽˁ ˋˍˇ ϦɿʰʽΣ ˋˎ˄ʶ˔ʾˋˍʶ ˁʰʽ ˎˉˇʲʱ˂ʶˍʶϦΣ ˍˇ ʶˊʴʰ˂ʶʾˇ ʻʰ ˎˉˇʲʱ˂ʶʽ ˍˇ ʶˊ˖ˍʹ˃ʰˍˇ˂ˈʴʽˈ 

ˋʰˌΦ 

ɳʱ˄ ˁʱ˄ʶˍʶ ˁ˂ʽˁ ˋˍˇ Ϧʂ˔ʽΣ ʶˉʽˋˍˊʷ˒˖ ˁʰʽ ʶˉʶ˅ʶˊʴʱʸˇ˃ʰʽ ˍʽˌ ʰˉʰ˄ˍʺˋʶʽˌ ˃ˇˎϦΣ ʷ˔ʶˍʶ ˍʹ˄ ʶˎˁʰʽˊʾʰ ˄ʰ 

˅ʰ˄ʰˉʶˊʱˋʶˍʶ ʰˉˈ ˍˇ ʶˊ˖ˍʹ˃ʰˍˇ˂ˈʴʽˇ ˁʰʽ ˄ʰ ʶˉʶ˅ʶˊʴʰˋˍʶʾˍʶ ˍʽˌ ʰˉʰ˄ˍʺˋʶʽˌ ˋʰˌΦ 

ɼʰˍʱ ˍʹ ˋˎ˃ˉ˂ʺˊ˖ˋʹ ˍˇˎ ʶˊ˖ˍʹ˃ʰˍˇ˂ˇʴʾˇˎΣ ʷ˔ʶˍʶ ˉʱ˄ˍʰ ˍʹ ʵˎ˄ʰˍˈˍʹˍʰ ˄ʰ ʰˉˇʻʹˁʶˏˋʶˍʶ ˍʹ ˃ʷ˔ˊʽ 

ˍ˗ˊʰ ˉˊˈˇʵˈ ˋʰˌ ˁʰʽ ˄ʰ ˋˎ˄ʶ˔ʾˋʶˍʶ ˋʶ ʱ˂˂ˇ ˔ˊˇ˄ʽˁˈ ˋʹ˃ʶʾˇΦ ɱʽʰ ˄ʰ ˍˇ ˁʱ˄ʶˍʶ ʰˎˍˈΣ ˉˊʷˉʶʽ ˄ʰ 

˃ʶˍʰʲʶʾˍʶ ˋˍʹ˄ ʶˉʽ˂ˇʴʺ Ϧɮˉˇʻʺˁʶˎˋʹ ˖ˌ ˉˊˇˋ˔ʷʵʽˇϦΦ ɱʽʰ ˉʶˊʽˋˋˈˍʶˊʶˌ ˉ˂ʹˊˇ˒ˇˊʾʶˌΣ ˋˎ˄ʶ˔ʾˋˍʶ ˄ʰ 

ʵʽʰʲʱʸʶˍʶ ˍˇ ˁʶ˒ʱ˂ʰʽˇ ʲΦ ɮˉˇʻʺˁʶˎˋʹ ˖ˌ ˉˊˇˋ˔ʷʵʽˇΦ 

 



EU- CERT 
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2021-1-DE02-KA220-ADU-000033541  
PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

b. ɮˉˇʻʺˁʶˎˋʹ ˖ˌ ˉˊˇˋ˔ʷʵʽˇ 

ɶ ʶˉʽ˂ˇʴʺ Ϧɮˉˇʻʺˁʶˎˋʹ ˖ˌ ˉˊˇˋ˔ʷʵʽˇϦ ʲˊʾˋˁʶˍʰʽ ˉʱ˄ˍʰ ˋˍʹ ʵʶ˅ʽʱ ˉ˂ʶˎˊʱ ˍʹˌ ˋʶ˂ʾʵʰˌΦ 

 

 

ʂˍʰ˄ ˁʱ˄ʶˍʶ ˁ˂ʽˁ ˋʶ ʰˎˍˈ ˍˇ ˁˇˎ˃ˉʾΣ ˍˇ ʶˊʴʰ˂ʶʾˇ ˋʰˌ ˊ˖ˍʱʶʽ ʰ˄ ʶʾˋˍʶ ˋʾʴˇˎˊˇʽ ˈˍʽ ʻʷ˂ʶˍʶ ˄ʰ 

ʰˉˇʻʹˁʶˏˋʶˍʶ ˍʹ˄ ˎˉˇʲˇ˂ʺΦ ɳʱ˄ ʶʾˋˍʶ ˋʾʴˇˎˊˇʽΣ ˈ˂ʰ ˍʰ ˉˊˇʹʴˇˏ˃ʶ˄ʰ ʲʺ˃ʰˍʰ ʻʰ ʰˉˇʻʹˁʶˎˍˇˏ˄ 

ˋˍʹ ˋʶ˂ʾʵʰ Ϧʆʰ ˉʽˋˍˇˉˇʽʹˍʽˁʱ ˃ˇˎϦ ˁʰʽ ˃ˉˇˊʶʾˍʶ ˄ʰ ˋˎ˄ʶ˔ʾˋʶˍʶ ˁʱˉˇʽʰ ʱ˂˂ʹ ˋˍʽʴ˃ʺΦ ɳʱ˄ ˈ˔ʽΣ 

˃ˉˇˊʶʾˍʶ ˄ʰ ˋˎ˄ʶ˔ʾˋʶˍʶ ˃ʶ ˍˇ ʶˊ˖ˍʹ˃ʰˍˇ˂ˈʴʽˇΦ 
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ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

7. ɝʅɻʌʚʎʐʀʑʎʂ ʌʍʋʛʝʉʐʖʉȟ ʑʇʅʆʡʉȟ /%2 ʆɻʅ ʈɻʃʂʈʗʐʖʉ 

 

ɳʱ˄ ʶˉʽ˂ʷ˅ʶˍʶ ˄ʰ ˅ʶˁʽ˄ʺˋʶˍʶ ˃ʽʰ Ϧɲʽʰˉʾˋˍʶˎˋʹ ˉˊˇʿˈ˄ˍ˖˄Σ ˎ˂ʽˁˇˏΣ ʁɳw ˁʰʽ ˃ʰʻʹ˃ʱˍ˖˄ϦΣ ˍˇ 

ˋˏˋˍʹ˃ʰ ʻʰ ˋʰˌ ʵ˗ˋʶʽ ˃ʽʰ ˋʹ˃ʶʾ˖ˋʹ ˋ˔ʶˍʽˁʱ ˃ʶ ˍˇ˄ ˍˊˈˉˇ ˉˊˇʶˍˇʽ˃ʰˋʾʰˌ ʴʽʰ ˍʹ ʵʽʰʵʽˁʰˋʾʰ 

ʵʽʰˉʾˋˍʶˎˋʹˌΦ ʃˊʽ˄ ˅ʶˁʽ˄ʺˋʶˍʶΣ ˃ˉˇˊʶʾˍʶ ˄ʰ ˁʰˍʶʲʱˋʶˍʶ ˈ˂ʶˌ ˍʽˌ ʰˉʰʽˍˇˏ˃ʶ˄ʶˌ ʶˊ˖ˍʺˋʶʽˌ ˋʶ ˃ˇˊ˒ʺ 

PDF. 

 

ɾʶˍʱ ʰˉˈ ʰˎˍˈΣ ˃ˉˇˊʶʾˍʶ ˄ʰ ˉˊˇʶˍˇʽ˃ʰˋˍʶʾˍʶ ˁʰʽ ˄ʰ ˋˎ˄ʶ˔ʾˋʶˍʶ ˃ʶ ˍʽˌ ʶˊ˖ˍʺˋʶʽˌΦ 

ɼʰʻ˗ˌ ʹ ˉˊˈˇʵˇˌ ʶʾ˄ʰʽ ʹ ʾʵʽʰ ˃ʶ ʶˁʶʾ˄ʹ ˍʹˌ Ϧɲʽʰˉʾˋˍʶˎˋʹˌ ˋˎˋˍʺ˃ʰˍˇˌκʻʶˋ˃ʽˁˇˏ ˇˊʴʱ˄ˇˎϦΣ 

ʰ˄ʰˍˊʷ˅ˍʶ ˋˍˇ ˁʶ˒ʱ˂ʰʽˇ тΦсΦ ʰΦ ʴʽʰ ˉʶˊʽˋˋˈˍʶˊʶˌ ˇʵʹʴʾʶˌ ˋ˔ʶˍʽˁʱ ˃ʶ ˍˇ˄ ˍˊˈˉˇ ˋˎ˃ˉ˂ʺˊ˖ˋʹˌ ˍˇˎ 

ʶˊ˖ˍʹ˃ʰˍˇ˂ˇʴʾˇˎΦ 

 

 



EU- CERT 
ȷɟɘɗɛɧɠ ůɡɛűɤɜɑŬɠ Ůˊɘɢɞɟɐɔɖůɖɠ:  

2021-1-DE02-KA220-ADU-000033541  
PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

8. ɚʑʐʋʈɻʐʋʌʋʅʂʈʘʉʂ ɻʉɻʐʍʋʒʋɿʝʐʂʎʂ 
ɮ˒ˇˏ ˎˉˇʲʱ˂ʶˍʶ ˍˇ ʶˊ˖ˍʹ˃ʰˍˇ˂ˈʴʽˇΣ ˍˇ ʶˊʴʰ˂ʶʾˇ ʵʽʰˉʾˋˍʶˎˋʹˌ 9¦-/9w¢ ʻʰ ˋʰˌ ˉʰˊʱˋ˔ʶʽ ˃ʽʰ 

ˉˊ˗ˍʹ ʰˎˍˇ˃ʰˍˇˉˇʽʹ˃ʷ˄ʹ ʰ˄ʰˍˊˇ˒ˇʵˈˍʹˋʹΦ 

ɸʰ ʷ˔ʶˍʶ ˃ʽʰ ʶˉʽˋˁˈˉʹˋʹ ˍˇˎ ˍʽ ʷ˔ʶˍʶ ˎˉˇʲʱ˂ʶʽ ˁʰʽ ˉˈˋˇˎˌ ˉˈ˄ˍˇˎˌ ʰˉˇʵʾʵʶʽ ˍˇ ˋˏˋˍʹ˃ʰ ˋˍʽˌ 

ˋˎ˃˃ʶˍˇ˔ʷˌ ˋʰˌΦ 

ɮˊ˔ʽˁʱΣ ʻʰ ʵʶʾˍʶ ˍʽ ʶʾʵˇˎˌ ʵʽʰˉʾˋˍʶˎˋʹ ʷ˔ʶˍʶ ʶˉʽ˂ʷ˅ʶʽΣ ˁʰʻ˗ˌ ˁʰʽ ˍʽˌ ˁˏˊʽʶˌ ˉ˂ʹˊˇ˒ˇˊʾʶˌ ˋʰˌΦ

 

 

 

ʅˍʹ ˋˎ˄ʷ˔ʶʽʰΣ ʻʰ ʵʶʾˍʶ ˍʰ ˋʹ˃ʶʾʰ ˋʰˌ ˋˍˇ ˃ʷˊˇˌ ˍ˖˄ ˍˎˉʽˁ˗˄ ˁˊʽˍʹˊʾ˖˄Φ 



EU- CERT 
ȷɟɘɗɛɧɠ ůɡɛűɤɜɑŬɠ Ůˊɘɢɞɟɐɔɖůɖɠ:  

2021-1-DE02-KA220-ADU-000033541  
PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

 

ʅˍʹ ˋˎ˄ʷ˔ʶʽʰΣ ʻʰ ʵʶʾˍʶ ˃ʽʰ ʶˉʽˋˁˈˉʹˋʹ ˍˇˎ ʰˊʽʻ˃ˇˏ ˍ˖˄ ʲʰʻ˃˗˄ ˉˇˎ ʷ˔ʶˍʶ ʶˉʽˍˏ˔ʶʽ ˋˍˇ ʵʶˏˍʶˊˇ 

˃ʷˊˇˌΣ ˍʰ ˁˊʽˍʺˊʽʰ ˉˇˎ ˋ˔ʶˍʾʸˇ˄ˍʰʽ ˃ʶ ˍˇ ʻʷ˃ʰκˉʶˊʽʶ˔ˈ˃ʶ˄ˇΦ 

 

 

ʆʷ˂ˇˌΣ ʻʰ ʵʶʾˍʶ ˃ʽʰ ʶˉʽˋˁˈˉʹˋʹ ˍʹˌ ˋˎ˄ˇ˂ʽˁʺˌ ʲʰʻ˃ˇ˂ˇʴʾʰˌ ˋʰˌΦ ɾˉˇˊʶʾˍʶ ʶˉʾˋʹˌ ˄ʰ ˁʰˍʶʲʱˋʶˍʶ 

ˍʹ˄ ˉˊ˗ˍʹ ʰˎˍˇ˃ʰˍˇˉˇʽʹ˃ʷ˄ʹ ʰ˄ʰˍˊˇ˒ˇʵˈˍʹˋʹΦ ɶ ʲʰʻ˃ˇ˂ˇʴʾʰ ʶʾ˄ʰʽ ˃ˈ˄ˇ ˃ʽʰ ʷ˄ʵʶʽ˅ʹ 

ˉˊˇˋʰ˄ʰˍˇ˂ʽˋ˃ˇˏ ʴʽʰ ˍˇ˄ ʰ˅ʽˇ˂ˇʴʹˍʺΣ ʵʶ˄ ʰˉˇˍʶ˂ʶʾ ˍʹ˄ ˍʶ˂ʽˁʺ ˋʰˌ ʰ˅ʽˇ˂ˈʴʹˋʹΦ 



EU- CERT 
ȷɟɘɗɛɧɠ ůɡɛűɤɜɑŬɠ Ůˊɘɢɞɟɐɔɖůɖɠ:  

2021-1-DE02-KA220-ADU-000033541  
PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

 

ɱʽʰ ˄ʰ ʵʶʾˍʶ ˈ˂ʶˌ ˍʽˌ ˎˉˇʲˇ˂ʷˌ ˋʰˌΣ ˃ˉˇˊʶʾˍʶ ˄ʰ ˃ʶˍʰʲʶʾˍʶ ˋˍʹ˄ ʶ˄ˈˍʹˍʰ Ϧʆʰ ˉʽˋˍˇˉˇʽʹˍʽˁʱ ˃ˇˎϦ 

ˋˍʹ˄ ʶˉʱ˄˖ ʵʶ˅ʽʱ ʴ˖˄ʾʰ ˍˇˎ ʽˋˍˈˍˇˉˇˎΦ 

 

9. ɨʅ ʌʅʎʐʋʌʋʅʙʎʀʅʏ ʈʋʑ 
ɸʰ ʲˊʶʾˍʶ ˈ˂ʶˌ ˍʽˌ ˎˉˇʲˇ˂ʷˌ ˁʰʽ ˍʰ ˉʽˋˍˇˉˇʽʹˍʽˁʱ ˋʰˌ ˋˍʹ˄ ʶ˄ˈˍʹˍʰ Ϧʆʰ ˉʽˋˍˇˉˇʽʹˍʽˁʱ ˃ˇˎϦΦ 

 

 

 

ʅʶ ʰˎˍʺ ˍʹ ˋʶ˂ʾʵʰ ʻʰ ʲˊʶʾˍʶ ˍˇ˄ ˍˏˉˇ ˍʹˌ ˎˉˇʲˇ˂ʺˌ ˋʰˌΣ ˍʹ˄ ˍˊʷ˔ˇˎˋʰ ˁʰˍʱˋˍʰˋʹΣ ˍʹ˄ ʹ˃ʶˊˇ˃ʹ˄ʾʰ 

ˎˉˇʲˇ˂ʺˌ ˁʰʽ ˍˇ ˉˈˍʶ ʶ˄ʹ˃ʶˊ˗ʻʹˁʶ ˍʶ˂ʶˎˍʰʾʰ ˒ˇˊʱΦ 



EU- CERT 
ȷɟɘɗɛɧɠ ůɡɛűɤɜɑŬɠ Ůˊɘɢɞɟɐɔɖůɖɠ:  

2021-1-DE02-KA220-ADU-000033541  
PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

 

ʂˍʰ˄ ʻʰ ʷ˔ʶˍʶ ˎˉˇʲʱ˂ʶʽ ʶˊ˖ˍʹ˃ʰˍˇ˂ˈʴʽʰΣ ʻʰ ˍʰ ʵʶʾˍʶ ˄ʰ ˉʰˊʰˍʾʻʶ˄ˍʰʽ ˖ˌ ʶ˅ʺˌΦ 

 

ʂˋˇ˄ ʰ˒ˇˊʱ ˍʹ ˋʶʽˊʱ ˍ˖˄ ˉʽˋˍˇˉˇʽʹˍʽˁ˗˄ ˋʰˌΣ ʷ˔ʶˍʶ ʵʽʱ˒ˇˊʶˌ ʶˉʽ˂ˇʴʷˌΥ 

 

 

 

 

 

 

a. ʆˏˉˇˌ 

ɾˉˇˊʶʾˍʶ ˄ʰ ʰ˂˂ʱ˅ʶˍʶ ˍʹ ˋʶʽˊʱ ˁʱ˄ˇ˄ˍʰˌ ˁ˂ʽˁ ˋˍˇ ˋˏ˃ʲˇ˂ˇΦ 



EU- CERT 
ȷɟɘɗɛɧɠ ůɡɛűɤɜɑŬɠ Ůˊɘɢɞɟɐɔɖůɖɠ:  

2021-1-DE02-KA220-ADU-000033541  
PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

 

ɾʶ ˍʹ˄ ʶˉʽ˂ˇʴʺ Ϧ¢ȅǇŜ !ƭƭϦ ʻʰ ʵʶʾˍʶ ˈ˂ˇˎˌ ˍˇˎˌ 

ˍˏˉˇˎˌ ˉʽˋˍˇˉˇʽʹˍʽˁ˗˄Φ 

 

ɾʶ ˍʹ˄ ʶˉʽ˂ˇʴʺ Ϧʆˏˉˇˌ ˉˊˇʿˈ˄ˍˇˌΣ ˎ˂ʽˁˇˏΣ h9w 

ˁʰʽ ʵʽʰˉʾˋˍʶˎˋʹ ˃ʰʻʺ˃ʰˍˇˌϦ ʻʰ ʵʶʾˍʶ ˃ˈ˄ˇ 

ʰˎˍʱΦ 

 

ɾʶ ˍʹ˄ ʶˉʽ˂ˇʴʺ Ϧʆˏˉˇˌ 

ˋˎˋˍʺ˃ʰˍˇˌκʵʽʰˉʾˋˍʶˎˋʹˌ ʽʵˊˏ˃ʰˍˇˌϦ ʻʰ 

ʵʶʾˍʶ ˃ˈ˄ˇ ʰˎˍʱΦ 

 

b. ɼʰˍʱˋˍʰˋʹ 

ɾˉˇˊʶʾˍʶ ˄ʰ ʰ˂˂ʱ˅ʶˍʶ ˍʹ ˋʶʽˊʱ ˁʱ˄ˇ˄ˍʰˌ ˁ˂ʽˁ ˋˍˇ ˋˏ˃ʲˇ˂ˇΦ 

 

ɾʶ ˍʹ˄ ʶˉʽ˂ˇʴʺ Ϧɼʰˍʱˋˍʰˋʹ ˈ˂˖˄Ϧ ʻʰ ʲ˂ʷˉʶˍʶ 

ˈ˂ʰ ˍʰ ˉʽˋˍˇˉˇʽʹˍʽˁʱ ˋʰˌΣ ʰ˄ʶ˅ʱˊˍʹˍʰ ʰˉˈ ˍʹ˄ 

ˁʰˍʱˋˍʰˋʺ ˍˇˎˌΦ 

 

ɾʶ ˍʹ˄ ʶˉʽ˂ˇʴʺ Ϧɼʰˍʱˋˍʰˋʹ ˋ˔ʶʵʾˇˎϦ ʻʰ 

ʲ˂ʷˉʶˍʶ ˃ˈ˄ˇ ˍʰ ˉʽˋˍˇˉˇʽʹˍʽˁʱ ˉˇˎ ʶʾ˄ʰʽ 

ʰˉˇʻʹˁʶˎ˃ʷ˄ʰ ˖ˌ ˋ˔ʷʵʽˇΦ 

 

ɾʶ ˍʹ˄ ʶˉʽ˂ˇʴʺ Ϧɼʰˍʱˋˍʰˋʹ ˋʶ ʰ˄ʰ˃ˇ˄ʺ 

ʰ˅ʽˇ˂ˈʴʹˋʹˌϦ ʻʰ ʲ˂ʷˉʶˍʶ ˃ˈ˄ˇ ˍʽˌ ˎˉˇʲˇ˂ʷˌ 

ˉˇˎ ˉʶˊʽ˃ʷ˄ˇˎ˄ ʶˉʾ ˍˇˎ ˉʰˊˈ˄ˍˇˌ ˍʹ˄ 

ʰ˅ʽˇ˂ˈʴʹˋʹ ʰˉˈ ˍˇ˄ ʰ˅ʽˇ˂ˇʴʹˍʺΦ 

 

ɾʶ ˍʹ˄ ʶˉʽ˂ˇʴʺ Ϧ{ǘŀǘǳǎ tŜƴŘƛƴƎ wŜ-Review" 

όɼʰˍʱˋˍʰˋʹ ˋʶ ʰ˄ʰ˃ˇ˄ʺ ʶˉʰ˄ʶ˅ʷˍʰˋʹˌύ ʻʰ 

ʲ˂ʷˉʶˍʶ ˃ˈ˄ˇ ˍʽˌ ˎˉˇʲˇ˂ʷˌ ˉˇˎ ˉʶˊʽ˃ʷ˄ˇˎ˄ 

ʶˉʾ ˍˇˎ ˉʰˊˈ˄ˍˇˌ ˍˇ˄ ʰ˅ʽˇ˂ˇʴʹˍʺ ˄ʰ 

ʶˉʰ˄ʶ˅ʶˍʱˋʶʽ ˍʹ˄ ʶˉʶ˅ʶˊʴʰˋ˃ʷ˄ʹ ˎˉˇʲˇ˂ʺ 

ˋʰˌΦ 

 

ɾʶ ˍʹ˄ ʶˉʽ˂ˇʴʺ Ϧɼʰˍʱˋˍʰˋʹ ʋˊʶʽʱʸʶˍʰʽ 

ˉˊˇˋˇ˔ʺϦ ʻʰ ʲ˂ʷˉʶˍʶ ˃ˈ˄ˇ ˍʽˌ ˎˉˇʲˇ˂ʷˌ ˉˇˎ 

ʷ˔ˇˎ˄ ʺʵʹ ʶ˅ʶˍʰˋˍʶʾ ʰˉˈ ˍˇ˄ ʰ˅ʽˇ˂ˇʴʹˍʺ ˁʰʽ 

˔ˊʶʽʱʸˇ˄ˍʰʽ ˉˊˇˋˇ˔ʺ ʰˉˈ ʶˋʱˌ ʴʽʰ ˄ʰ 

ʶˉʶ˅ʶˊʴʰˋˍʶʾˍʶ ˍʹ˄ ˎˉˇʲˇ˂ʺ ˋʰˌ ʺκˁʰʽ ˄ʰ 

ˋˍʶʾ˂ʶˍʶ ˉˊˈˋʻʶˍʰ ʷʴʴˊʰ˒ʰΦ 

 

ɾʶ ˍʹ˄ ʶˉʽ˂ˇʴʺ Ϧɼʰˍʱˋˍʰˋʹ ˉʽˋˍˇˉˇʽʹ˃ʷ˄ʹϦ 

ʻʰ ʲ˂ʷˉʶˍʶ ˃ˈ˄ˇ ˍʽˌ ˎˉˇʲˇ˂ʷˌ ˉˇˎ ʷ˔ˇˎ˄ 

ˉʽˋˍˇˉˇʽʹʻʶʾ ʰˉˈ ˍˇ˄ ʰ˅ʽˇ˂ˇʴʹˍʺΦ 



EU- CERT 
ȷɟɘɗɛɧɠ ůɡɛűɤɜɑŬɠ Ůˊɘɢɞɟɐɔɖůɖɠ:  

2021-1-DE02-KA220-ADU-000033541  
PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

 

ɾʶ ˍʹ˄ ʶˉʽ˂ˇʴʺ Ϧɼʰˍʱˋˍʰˋʹ ʱˁˎˊʹϦ ʻʰ 

ʲ˂ʷˉʶˍʶ ˃ˈ˄ˇ ˍʽˌ ˎˉˇʲˇ˂ʷˌ ˉˇˎ ʶʾ˄ʰʽ ʶˉʾ ˍˇˎ 

ˉʰˊˈ˄ˍˇˌ ʱˁˎˊʶˌΦ 

c. ɲʹ˃ʽˇˎˊʴʺʻʹˁʶ ˋˍˇ 

ɾˉˇˊʶʾˍʶ ˄ʰ ʰ˂˂ʱ˅ʶˍʶ ˍʹ ˋʶʽˊʱ ˁʱ˄ˇ˄ˍʰˌ ˁ˂ʽˁ ˋˍˇ ˋˏ˃ʲˇ˂ˇΦ 

 

ɾʶ ˍˇ Ϧɲʹ˃ʽˇˎˊʴʺʻʹˁʶ ˋˍʽˌϦΣ ʻʰ ʲ˂ʷˉʶˍʶ ˈ˂ʶˌ 

ˍʽˌ ˎˉˇʲˇ˂ʷˌ ˁʰʽ ˍʰ ˉʽˋˍˇˉˇʽʹˍʽˁʱΣ ʰ˄ʶ˅ʱˊˍʹˍʰ 

ʰˉˈ ˍʹ˄ ʹ˃ʶˊˇ˃ʹ˄ʾʰ ʵʹ˃ʽˇˎˊʴʾʰˌ ˍˇˎˌΦ 

 

ɾʶ ˍʹ ˊˏʻ˃ʽˋʹ Ϧɲʹ˃ʽˇˎˊʴʺʻʹˁʶ ˋʶ ʰˏ˅ˇˎˋʰ 

ʻʷˋʹϦΣ ʻʰ ʲ˂ʷˉʶˍʶ ˍʽˌ ˎˉˇʲˇ˂ʷˌ ˁʰʽ ˍʰ 

ˉʽˋˍˇˉˇʽʹˍʽˁʱ ˋʰˌ ˃ʶ ʰˏ˅ˇˎˋʰ ʻʷˋʹΣ ˇˉˈˍʶ ʹ 

ˉˊ˗ˍʹ ʻʰ ʶʾ˄ʰʽ ˋˍʹ˄ ˁˇˊˎ˒ʺΦ 

 

ɾʶ ˍˇ Ϧ/ǊŜŀǘŜŘ ŀǘ 5ŜǎŎŜƴŘƛƴƎϦΣ ʻʰ ʲ˂ʷˉʶˍʶ ˍʽˌ 

ˎˉˇʲˇ˂ʷˌ ˁʰʽ ˍʰ ˉʽˋˍˇˉˇʽʹˍʽˁʱ ˋʰˌ ˃ʶ 

˒ʻʾ˄ˇˎˋʰ ˋʶʽˊʱΣ ʷˍˋʽ ˗ˋˍʶ ˍˇ ˍʶ˂ʶˎˍʰʾˇ ˄ʰ 

ʶʾ˄ʰʽ ˋˍʹ˄ ˁˇˊˎ˒ʺΦ 

 

d. ʆʶ˂ʶˎˍʰʾʰ ʶ˄ʹ˃ʷˊ˖ˋʹ 

ɾˉˇˊʶʾˍʶ ˄ʰ ʰ˂˂ʱ˅ʶˍʶ ˍʹ ˋʶʽˊʱ ˁʱ˄ˇ˄ˍʰˌ ˁ˂ʽˁ ˋˍˇ ˋˏ˃ʲˇ˂ˇΦ 

 

ɾʶ ˍʹ˄ ʶˉʽ˂ˇʴʺ Ϧʆʶ˂ʶˎˍʰʾʰ ʶ˄ʹ˃ʷˊ˖ˋʹ 

ʰˏ˅ˇˎˋʰϦΣ ʻʰ ʲ˂ʷˉʶˍʶ ˍʽˌ ˎˉˇʲˇ˂ʷˌ ˁʰʽ ˍʰ 

ˉʽˋˍˇˉˇʽʹˍʽˁʱ ˋʰˌ ʰˏ˅ˇˎˋʰΣ ˇˉˈˍʶ ʹ ˉˊ˗ˍʹ ʻʰ 

ʶʾ˄ʰʽ ˋˍʹ˄ ˁˇˊˎ˒ʺΦ  

 

ɾʶ ˍʹ˄ ʶˉʽ˂ˇʴʺ Ϧʆʶ˂ʶˎˍʰʾʰ ʶ˄ʹ˃ʷˊ˖ˋʹ 

˒ʻʾ˄ˇˎˋʰϦΣ ʻʰ ʲ˂ʷˉʶˍʶ ˍʽˌ ˎˉˇʲˇ˂ʷˌ ˁʰʽ ˍʰ 

ˉʽˋˍˇˉˇʽʹˍʽˁʱ ˋʰˌ ˒ʻʾ˄ˇˎˋʰ ˋʶʽˊʱΣ ʷˍˋʽ ˗ˋˍʶ 

ʹ ˍʶ˂ʶˎˍʰʾʰ ˄ʰ ʲˊʾˋˁʶˍʰʽ ˋˍʹ˄ ˁˇˊˎ˒ʺΦ 

 

e. ʆʰ ˉʽˋˍˇˉˇʽʹˍʽˁʱ ˃ˇˎ όʶˉʶ˅ʶˊʴʰˋʾʰκʵʽʰʴˊʰ˒ʺύ 

ɳʱ˄ ʷ˔ʶˍʶ ʰˉˇʻʹˁʶˏˋʶʽ ʷ˄ʰ ˉˊˇˋ˔ʷʵʽˇΣ ˃ˉˇˊʶʾˍʶ ˄ʰ ʶˉʶ˅ʶˊʴʰˋˍʶʾˍʶ ʰˎˍˈ ˍˇ ʶˊ˖ˍʹ˃ʰˍˇ˂ˈʴʽˇ 

ˁʱ˄ˇ˄ˍʰˌ ˁ˂ʽˁ ˋˍʽˌ ˍˊʶʽˌ ˍʶ˂ʶʾʶˌ ˋˍʰ ʵʶ˅ʽʱ ˁʰʽ ʶˉʽ˂ʷʴˇ˄ˍʰˌ Ϧɳˉʶ˅ʶˊʴʰˋʾʰϦΦ 

ɾˉˇˊʶʾˍʶ ʶˉʾˋʹˌ ˄ʰ ʵʽʰʴˊʱ˕ʶˍʶ ˍʹ˄ ˎˉˇʲˇ˂ʺ ˋʰˌ ˁʱ˄ˇ˄ˍʰˌ ˁ˂ʽˁ ˋˍʽˌ ˍˊʶʽˌ ˍʶ˂ʶʾʶˌ ˋˍʰ ʵʶ˅ʽʱ ˁʰʽ 

ˁʱ˄ˇ˄ˍʰˌ ˁ˂ʽˁ ˋˍˇ Ϧɲʽʰʴˊʰ˒ʺϦΦ 



EU- CERT 
ȷɟɘɗɛɧɠ ůɡɛűɤɜɑŬɠ Ůˊɘɢɞɟɐɔɖůɖɠ:  

2021-1-DE02-KA220-ADU-000033541  
PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

 

 

f. ʆʰ ˉʽˋˍˇˉˇʽʹˍʽˁʱ ˃ˇˎ όʃʽˋˍˇˉˇʽʹ˃ʷ˄ʰκʋˊʶʽʱʸʶˍʰʽ ˉˊˇˋˇ˔ʺύ 

ɮ˒ˇˏ ˇ ʰ˅ʽˇ˂ˇʴʹˍʺˌ ʶ˅ʶˍʱˋʶʽ ˍʹ˄ ˎˉˇʲˇ˂ʺΣ ʻʰ ʵʽʰˉʽˋˍ˗ˋʶˍʶ ˈˍʽ ʹ ˎˉˇʲˇ˂ʺ ˋʰˌ ʶʾˍʶ ʷ˔ʶʽ 

ˉʽˋˍˇˉˇʽʹʻʶʾ ʶʾˍʶ ˔ˊʶʽʱʸʶˍʰʽ ˉˊˇˋˇ˔ʺΦ 

 

 

ʅʶ ˉʶˊʾˉˍ˖ˋʹ ˉˇˎ ʹ ˎˉˇʲˇ˂ʺ ˋʰˌ ˔ˊʶʽʱʸʶˍʰʽ ˉˊˇˋˇ˔ʺΣ ˃ˉˇˊʶʾˍʶ ˄ʰ ˁʱ˄ʶˍʶ ˁ˂ʽˁ ˋˍʽˌ ˍˊʶʽˌ ˍʶ˂ʶʾʶˌ 

ˋˍʰ ʵʶ˅ʽʱ ˍʹˌ ʴˊʰ˃˃ʺˌ ˁʰʽ ˄ʰ ʵʶʾˍʶ ˍʽˌ ʶʽʵˇˉˇʽʺˋʶʽˌ ˍˇˎ ʰ˅ʽˇ˂ˇʴʹˍʺΦ ɾˉˇˊʶʾˍʶ ʶˉʾˋʹˌ ˄ʰ 

ˁʰˍʶʲʱˋʶˍʶ ˍʹ˄ ʰˎˍˇ˃ʰˍˇˉˇʽʹ˃ʷ˄ʹ ʰ˄ʰˍˊˇ˒ˇʵˈˍʹˋʹ ˋʶ ˃ˇˊ˒ʺ t5CΦ 

 

ɮ˄ ʶˉʽ˂ʷ˅ʶˍʶ ˄ʰ ˊʾ˅ʶˍʶ ˃ʽʰ ˃ʰˍʽʱ ˋˍʽˌ ϦɳʽʵˇˉˇʽʺˋʶʽˌϦ ˍˇˎ ʰ˅ʽˇ˂ˇʴʹˍʺΣ ʻʰ ˃ʶˍʰ˒ʶˊʻʶʾˍʶ ˋʶ ˃ʽʰ ʱ˂˂ʹ 

ˋʶ˂ʾʵʰΦ ɳʵ˗ ˃ˉˇˊʶʾˍʶ ˄ʰ ʵʶʾˍʶ ˃ʽʰ ʶˉʽˋˁˈˉʹˋʹ ˈ˂˖˄ ˍ˖˄ ʶˊ˖ˍʺˋʶ˖˄ ˁʰʽ ˍ˖˄ ʰˉʰ˄ˍʺˋʶ˗˄ ˋʰˌΣ ˋˍʽˌ 

ˇˉˇʾʶˌ ˇ ʰ˅ʽˇ˂ˇʴʹˍʺˌ ʶʾʵʶ ˁʱˉˇʽˇ ʸʺˍʹ˃ʰΦ ʆˇ ˋ˔ˈ˂ʽˇ ʺ ʹ ʰ˄ʰˍˊˇ˒ˇʵˈˍʹˋʹ ˍˇˎ ʰ˅ʽˇ˂ˇʴʹˍʺ όˁʾˍˊʽ˄ˇύ 

ˉʰˊʰˍʾʻʶˍʰʽ ʰˁˊʽʲ˗ˌ ˁʱˍ˖ ʰˉˈ ˍʹ˄ ʶˊ˗ˍʹˋʹ ό˃ˉ˂ʶύΦ ɾˉˇˊʶʾˍʶ ʶˉʾˋʹˌ ˄ʰ ʵʶʾˍʶ ˍˇ˄ ʰˊʽʻ˃ˈ ˍʹˌ 

ʶˊ˗ˍʹˋʹˌ ˉˇˎ ˋ˔ʶˍʾʸʶˍʰʽ ˃ʶ ˍˇ ʸʺˍʹ˃ʰΦ 

 

ɮ˄ ʻʷ˂ʶˍʶ ˄ʰ ʶˉʽ˂ˏˋʶˍʶ ˍˇ ˉˊˈʲ˂ʹ˃ʰΣ ˃ˉˇˊʶʾˍʶ ˄ʰ ˁʱ˄ʶˍʶ ˁ˂ʽˁ ˋˍʹ˄ ʶˉʽ˂ˇʴʺ Ϧɳˉʾ˂ˎˋʹϦΦ ʅˍʹ 

ˋˎ˄ʷ˔ʶʽʰΣ ʻʰ ʶ˃˒ʰ˄ʽˋˍʶʾ ʷ˄ʰ ʱ˂˂ˇ ˉʰˊʱʻˎˊˇ ˁʰʽ ˃ˉˇˊʶʾˍʶ ˄ʰ ʰ˄ʶʲʱˋʶˍʶ ʷ˄ʰ ʰˊ˔ʶʾˇ ʺ ʷ˄ʰ˄ 

 

 



EU- CERT 
ȷɟɘɗɛɧɠ ůɡɛűɤɜɑŬɠ Ůˊɘɢɞɟɐɔɖůɖɠ:  

2021-1-DE02-KA220-ADU-000033541  
PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

ˋˏ˄ʵʶˋ˃ˇ ˁʰʽ ˄ʰ ʶ˄ʹ˃ʶˊ˗ˋʶˍʶ ˍʹ˄ ʰˉʱ˄ˍʹˋʺ ˋʰˌΦ ʁ ʰ˅ʽˇ˂ˇʴʹˍʺˌ ʻʰ ˂ʱʲʶʽ ˋˍʹ ˋˎ˄ʷ˔ʶʽʰ ˍʽˌ 

ˉ˂ʹˊˇ˒ˇˊʾʶˌ ʴʽʰ ˍʽˌ ʶ˄ʹ˃ʶˊ˗ˋʶʽˌ ˋʰˌΦ ɷ ˃ˉˇˊʶʾˍʶ ˄ʰ ʶˉʽˋˍˊʷ˕ʶˍʶ ˁʰʽ ˄ʰ ˂ˏˋʶˍʶ ˍˇ ʸʺˍʹ˃ʰ 

ʰˊʴˈˍʶˊʰΦ 

 

ɶ ʵʽʰʵʽˁʰˋʾʰ ˍʹˌ ʶˉʾ˂ˎˋʹˌ ˍ˖˄ ʸʹˍʹ˃ʱˍ˖˄ ʰˉˈ ʶˋʱˌ ˁʰʽ ˍ˖˄ ʶʽʵˇˉˇʽʺˋʶ˖˄ ˉˇˎ ˋʰˌ ʵʾ˄ʶʽ ˇ 

ʰ˅ʽˇ˂ˇʴʹˍʺˌ ʻʰ ˋˎ˄ʶ˔ʽˋˍʶʾ ˃ʷ˔ˊʽˌ ˈˍˇˎ ˇ ʰ˅ʽˇ˂ˇʴʹˍʺˌ ʵʶ˄ ʲˊʶʽ ˁʰ˄ʷ˄ʰ ʱ˂˂ˇ ˉˊˈʲ˂ʹ˃ʰ ˃ʶ ˍʹ˄ 

ˎˉˇʲˇ˂ʺ ˋʰˌ ʴʽʰ ˄ʰ ˂ʱʲʶʽ ˉʽˋˍˇˉˇʾʹˋʹΦ 

ʅʶ ˉʶˊʾˉˍ˖ˋʹ ˉˇˎ ʹ ˎˉˇʲˇ˂ʺ ˋʰˌ ʷ˔ʶʽ ˉʽˋˍˇˉˇʽʹʻʶʾΣ ˃ˉˇˊʶʾˍʶ ˄ʰ ˁʰˍʶʲʱˋʶˍʶ ˍˇ ˉʽˋˍˇˉˇʽʹˍʽˁˈ ˁʰʽ 

ˍʹ˄ ʷˁʻʶˋʹ ʵʽʰˉʾˋˍʶˎˋʹˌΦ 

 

g. ʃʽˋˍˇˉˇʽʹˍʽˁˈ 

ʅˍˇ ˉʽˋˍˇˉˇʽʹˍʽˁˈ ˎˉʱˊ˔ˇˎ˄ ˉ˂ʹˊˇ˒ˇˊʾʶˌ ˋ˔ʶˍʽˁʱ ˃ʶ ˍʹ˄ ʷ˄˖ˋʹ ˉʽˋˍˇˉˇʾʹˋʹˌΣ ˍˇ˄ ʰˏ˅ˇ˄ˍʰ ʰˊʽʻ˃ˈ 

ˍˇˎ ˉʽˋˍˇˉˇʽʹˍʽˁˇˏΣ ˍˇ˄ ˍˏˉˇ ˍʹˌ ˉʽˋˍˇˉˇʾʹˋʹˌΣ ˍˇ ˈ˄ˇ˃ʰ ˍˇˎ ˒ˇˊʷʰΣ ˍʹ˄ ˉʶˊʾˇʵˇ ʶˉʽˁˏˊ˖ˋʹˌ ˍˇˎ 

ˉʽˋˍˇˉˇʽʹˍʽˁˇˏΣ ˍʹ˄ ʹ˃ʶˊˇ˃ʹ˄ʾʰ ˉʽˋˍˇˉˇʾʹˋʹˌΣ ˍʹ˄ ˎˉˇʴˊʰ˒ʺ ˍˇˎ ˋˎ˄ˍˇ˄ʽˋˍʺ ˍˇˎ 9¦-/9w¢ ˁʰʽ ˍʹ˄ 

ʰˉˇˉˇʾʹˋʹ ʶˎʻˎ˄˗˄ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɴ˄˖ˋʹˌΦ 

 

h. ɴˁʻʶˋʹ ʵʽʰˉʾˋˍʶˎˋʹˌ 

ɶ ʷˁʻʶˋʹ ʵʽʰˉʾˋˍʶˎˋʹˌ ˉʶˊʽ˂ʰ˃ʲʱ˄ʶʽ ˉ˂ʹˊˇ˒ˇˊʾʶˌ ˋ˔ʶˍʽˁʱ ˃ʶ ˍˇ ʾʵˊˎ˃ʰ ˎˉˇʲˇ˂ʺˌΣ ˃ʽʰ 

ʶˉʽˋˁˈˉʹˋʹ ˍ˖˄ ˍˎˉʽˁ˗˄ ˁˊʽˍʹˊʾ˖˄ ˁʰʽ ˍ˖˄ ˍ˃ʹ˃ʱˍ˖˄ ˍˇˎˌΣ ˃ʽʰ ʶˉʽˋˁˈˉʹˋʹ ˍ˖˄ 

ʻʶ˃ʰˍʽˁ˗˄κˉʶˊʽʶ˔ˇ˃ʷ˄˖˄ ˁˊʽˍʹˊʾ˖˄ ˁʰʽ ˍ˖˄ ˍ˃ʹ˃ʱˍ˖˄ ˍˇˎˌ ˁʰʽ ˃ʽʰ ʶˉʽˋˁˈˉʹˋʹ ˍ˖˄ 

ʰˎˍˇ˃ʰˍˇˉˇʽʹ˃ʷ˄˖˄ ʲʰʻ˃˗˄ ˉˇˎ ʵˈʻʹˁʰ˄ ʰˉˈ ˍˇ ˋˏˋˍʹ˃ʰ ˁʰʻ˗ˌ ˁʰʽ ˍ˖˄ ʲʰʻ˃˗˄ ˉˇˎ ʵˈʻʹˁʰ˄ 

ʰˉˈ ˍˇ˄ ʰ˅ʽˇ˂ˇʴʹˍʺ ʴʽʰ ˁʱʻʶ ˍ˃ʺ˃ʰΦ ɸʰ ˎˉʱˊ˔ʶʽ ˇ ˋˎ˄ˇ˂ʽˁˈˌ ʰˊʽʻ˃ˈˌ ˍ˖˄ ʲʰʻ˃˗˄ ʴʽʰ ˍʰ ˍˎˉʽˁʱ 

 



EU- CERT 
ȷɟɘɗɛɧɠ ůɡɛűɤɜɑŬɠ Ůˊɘɢɞɟɐɔɖůɖɠ:  

2021-1-DE02-KA220-ADU-000033541  
PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

ˁˊʽˍʺˊʽʰ ˉˇˎ ʵˈʻʹˁʰ˄ ʰˉˈ ˍˇ ˋˏˋˍʹ˃ʰ ˁʰʽ ʰˉˈ ˍˇ˄ ʰ˅ʽˇ˂ˇʴʹˍʺ ˁʰʻ˗ˌ ˁʰʽ ˇ ˋˎ˄ˇ˂ʽˁˈˌ ʰˊʽʻ˃ˈˌ ˍ˖˄ 

ʲʰʻ˃˗˄ ʴʽʰ ˍʰ ʻʶ˃ʰˍʽˁʱκˉʶˊʽʶ˔ˇ˃ʶ˄ʽˁʱ ˁˊʽˍʺˊʽʰ ˉˇˎ ʵˈʻʹˁʰ˄ ʰˉˈ ˍˇ ˋˏˋˍʹ˃ʰ ˁʰʽ ˍˇ˄ ʰ˅ʽˇ˂ˇʴʹˍʺΦ 

ʅˍˇ ˍʷ˂ˇˌ ʻʰ ˎˉʱˊ˔ʶʽ ʶˉʽˋˁˈˉʹˋʹ ˍʹˌ ˋˎ˄ˇ˂ʽˁʺˌ ʲʰʻ˃ˇ˂ˇʴʾʰˌΦ 

 

i. ɮˎˍˇ˃ʰˍˇˉˇʽʹ˃ʷ˄ʹ ʰ˄ʰˍˊˇ˒ˇʵˈˍʹˋʹ 

ɶ ʰˎˍˇ˃ʰˍˇˉˇʽʹ˃ʷ˄ʹ ʰ˄ʰˍˊˇ˒ˇʵˈˍʹˋʹ ʴʾ˄ʶˍʰʽ ʰˉˈ ˍˇ ˋˏˋˍʹ˃ʰΦ ɸʰ ˋʰˌ ʵ˗ˋʶʽ ʷ˄ʰ˄ 

ˉˊˇˋʰ˄ʰˍˇ˂ʽˋ˃ˈ ˋ˔ʶˍʽˁʱ ˃ʶ ˍˇ ˉ˗ˌ ʲʰʻ˃ˇ˂ˇʴʺʻʹˁʶ ʹ ˎˉˇʲˇ˂ʺΦ ɾˉˇˊʶʾˍʶ ˄ʰ ʵʶʾˍʶ ˃ʽʰ ʶˉʽˋˁˈˉʹˋʹ 

ˍ˖˄ ʆˎˉʽˁ˗˄ ˁʰʽ ɸʶ˃ʰˍʽˁ˗˄κʅˎ˄ˍʶˍʰʴ˃ʷ˄˖˄ ɼˊʽˍʹˊʾ˖˄ ˁʰʽ ˍ˖˄ ˍ˃ʹ˃ʱˍ˖˄ ˍˇˎˌ ˁʰʽ ˉˈˋˇˎˌ ʲʰʻ˃ˇˏˌ 

ʷʵ˖ˋʶ ˍˇ ˋˏˋˍʹ˃ʰ ˋˍˇ˄ ˔ˊʺˋˍʹ ʴʽʰ ˍʽˌ ʰˉʰ˄ˍʺˋʶʽˌ ˍˇˎΦ 

 

  



EU- CERT 
ȷɟɘɗɛɧɠ ůɡɛűɤɜɑŬɠ Ůˊɘɢɞɟɐɔɖůɖɠ:  

2021-1-DE02-KA220-ADU-000033541  
PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

7. ɣɻʐʀʑʃʑʉʐʙʍʅɻ ɾʍɻʈʈʙ ɿʅɻʌʚʎʐʀʑʎʂʏȾɻʊʅʋʇʋɾʂʐʙ 
 

ɣɻʐʀʑʃʑʉʐʙʍʅɻ ɾʍɻʈʈʙ ɛ - ɣɻʐʀʑʃʑʉʐʙʍʅɻ ɾʍɻʈʈʙ ɾʅɻ ʐʋʉ ɻʊʅʋʇʋɾʂʐʙ 
 

ɶ ˉʰˊˇˏˋʰ ˁʰˍʶˎʻˎ˄ˍʺˊʽʰ ʴˊʰ˃˃ʺ ʻʰ ʲˇʹʻʺˋʶʽ ˍˇˎˌ ʰ˅ʽˇ˂ˇʴʹˍʷˌ ˍˇˎ ʶˊʴʰ˂ʶʾˇˎ ʵʽʰˉʾˋˍʶˎˋʹˌ 9¦-

/9w¢ ˄ʰ ˁʰʻˇʵʹʴʺˋˇˎ˄ ˍʹ ʵʽʰʵʽˁʰˋʾʰ ʵʽʰˉʾˋˍʶˎˋʹˌ ˍˇˎ ʵʽˁˍˎʰˁˇˏ ˍˈˉˇˎΦ ɸʰ ˎˉʱˊ˔ˇˎ˄ 

ˋˍʽʴ˃ʽˈˍˎˉʰ ˇʻˈ˄ʹˌ ʴʽʰ ˁʱʻʶ ˉʽʻʰ˄ˈ ʲʺ˃ʰ ˁʰʽ ˋ˔ʶˍʽˁʷˌ ʶˉʶ˅ʹʴʺˋʶʽˌΦ 

 

1. ɫʞʉɿʀʎʈʋʏ ʌʍʋʏ ʐʋʉ ɿʅʆʐʑɻʆʝ ʐʝʌʋ ʐʋʑ ʀʍɾɻʇʀʚʋʑ ɿʅɻʌʚʎʐʀʑʎʂʏ %5-CERT 
 

ʁʽ ʰ˅ʽˇ˂ˇʴʹˍʷˌ ˉˊʷˉʶʽ ˄ʰ ʰˁˇ˂ˇˎʻʺˋˇˎ˄ ʰˎˍˈ˄ ˍˇ˄ ˋˏ˄ʵʶˋ˃ˇ ˉˊˇˌ ˍˇ˄ ʵʽˁˍˎʰˁˈ ˍˈˉˇ ˍˇˎ 

ʶˊʴʰ˂ʶʾˇˎ ʵʽʰˉʾˋˍʶˎˋʹˌ 9¦-CERT: 

 

https://eucert-tool.eduproject.eu/auth/login-evaluator 

 

ɾˉˇˊʶʾˍʶ ʶˉʾˋʹˌ ˄ʰ ˔ˊʹˋʽ˃ˇˉˇʽʺˋʶˍʶ ʰˎˍˈ˄ ˍˇ˄ ˋˏ˄ʵʶˋ˃ˇΥ 

 

 

https://eucert-tool.eduproject.eu/auth/login 

ˁʰʽ Ϧ{ǿŀǇ ǘƻ 9ǾŀƭǳŀǘƻǊ [ƻƎƛƴϦΦ 

https://eucert-tool.eduproject.eu/auth/login-evaluator
https://eucert-tool.eduproject.eu/auth/login


EU- CERT 
ȷɟɘɗɛɧɠ ůɡɛűɤɜɑŬɠ Ůˊɘɢɞɟɐɔɖůɖɠ:  

2021-1-DE02-KA220-ADU-000033541  
PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

 

 

2. ɚʍʔʅʆʙ ʎʀʇʚɿɻ 
ʅˍʹ˄ ʰˊ˔ʽˁʺ ˋʶ˂ʾʵʰ ˍˇˎ ʵʽˁˍˎʰˁˇˏ ˍˈˉˇˎ ˍˇˎ ʶˊʴʰ˂ʶʾˇˎ ʵʽʰˉʾˋˍʶˎˋʹˌ 9¦-/9w¢ ˍˇˎ ʰ˅ʽˇ˂ˇʴʹˍʺ ʻʰ 

ʲˊʶʾˍʶ ˍʰ ʰˁˈ˂ˇˎʻʰ ˋˍˇʽ˔ʶʾʰΦ 



EU- CERT 
ȷɟɘɗɛɧɠ ůɡɛűɤɜɑŬɠ Ůˊɘɢɞɟɐɔɖůɖɠ:  

2021-1-DE02-KA220-ADU-000033541  
PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

ʅˍʹ˄ ʶˉʱ˄˖ ʰˊʽˋˍʶˊʺ ʴ˖˄ʾʰ ˎˉʱˊ˔ʶʽ ˍˇ ˂ˇʴˈˍˎˉˇ 9¦-/9w¢ ˍˇˎ ʽˋˍˈˍˇˉˇˎΦ ɾˉˇˊʶʾˍʶ ˄ʰ ˁʱ˄ʶˍʶ ˁ˂ʽˁ 

ˋʶ ʰˎˍˈ ˍˇ ˋˏ˃ʲˇ˂ˇ ʰ˄ʱ ˉʱˋʰ ˋˍʽʴ˃ʺ ˁʰʽ ʻʰ ˋʰˌ ˇʵʹʴʺˋʶʽ ˉʾˋ˖ ˋˍʹ˄ ʰˊ˔ʽˁʺ ˋʶ˂ʾʵʰΦ

 

ʅˍʹ˄ ʶˉʱ˄˖ ʵʶ˅ʽʱ ʴ˖˄ʾʰΣ ˃ˉˇˊʶʾˍʶ ˄ʰ ʲˊʶʾˍʶ ˍʹ˄ ʰˉˇˉˇʾʹˋʹ ʶˎʻˎ˄˗˄ ˍˇˎ ʽˋˍˈˍˇˉˇˎΣ ˃ʽʰ ˒ˈˊ˃ʰ 

ʶˉʽˁˇʽ˄˖˄ʾʰˌΣ ˃ʽʰ ʶˉʽ˂ˇʴʺ ˋˏ˄ʵʶˋʹˌ ˁʰʽ ˍʹ˄ ʶˉʽ˂ˇʴʺ ʰ˂˂ʰʴʺˌ ˍʹˌ ʴ˂˗ˋˋʰˌ ˍˇˎ ʽˋˍˈˍˇˉˇˎΦ 

 



EU- CERT 
ȷɟɘɗɛɧɠ ůɡɛűɤɜɑŬɠ Ůˊɘɢɞɟɐɔɖůɖɠ:  

2021-1-DE02-KA220-ADU-000033541  
PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

ʅˍˇ ˁʷ˄ˍˊˇ ˍʹˌ ʰˊ˔ʽˁʺˌ ˋʶ˂ʾʵʰˌΣ ˃ˉˇˊʶʾˍʶ ʶʾˍʶ ˄ʰ ˋˎ˄ʵʶʻʶʾˍʶ ˋˍˇ ˂ˇʴʰˊʽʰˋ˃ˈ ˋʰˌ ˃ʶ ˍˇ ˈ˄ˇ˃ʰ 

˔ˊʺˋˍʹ ʺ ˍˇ ŜƳŀƛƭ ˁʰʽ ˍˇ˄ ˁ˖ʵʽˁˈ ˉˊˈˋʲʰˋʺˌ ˋʰˌΣ ʶʾˍʶ ˄ʰ ʵʹ˃ʽˇˎˊʴʺˋʶˍʶ ʷ˄ʰ˄ ˄ʷˇ ˂ˇʴʰˊʽʰˋ˃ˈΣ 

ʶʾˍʶ ˄ʰ ʵʹ˃ʽˇˎˊʴʺˋʶˍʶ ʷ˄ʰ˄ ˄ʷˇ ˁ˖ʵʽˁˈ ˉˊˈˋʲʰˋʹˌΣ ʶʱ˄ ʷ˔ʶˍʶ ˅ʶ˔ʱˋʶʽ ˍˇ˄ ʵʽˁˈ ˋʰˌΦ 

 

ʅˍˇ ˁʱˍ˖ ˃ʷˊˇˌ ˍʹˌ ʰˊ˔ʽˁʺˌ ˋʶ˂ʾʵʰˌΣ ˃ˉˇˊʶʾˍʶ ˄ʰ ʲˊʶʾˍʶ ˍʹ˄ ʰˉˇˉˇʾʹˋʹ ʶˎʻˏ˄ʹˌ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ 

ɳˉʽˍˊˇˉʺˌΣ ˍˇ ˂ˇʴˈˍˎˉˇ ˍʹˌ ˔ˊʹ˃ʰˍˇʵˈˍʹˋʹˌ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɴ˄˖ˋʹˌ ˁʰʽ ˍˇ ˂ˇʴˈˍˎˉˇ ˍˇˎ ʷˊʴˇˎ 

EU-CERT. 



EU- CERT 
ȷɟɘɗɛɧɠ ůɡɛűɤɜɑŬɠ Ůˊɘɢɞɟɐɔɖůɖɠ:  

2021-1-DE02-KA220-ADU-000033541  
PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

 

a. ɮˉˇˉˇʾʹˋʹ ʶˎʻˏ˄ʹˌ 

ʂˍʰ˄ ˁʱ˄ʶˍʶ ˁ˂ʽˁ ˋˍʹ˄ ʶˉʽ˂ˇʴʺ Ϧɮˉˇˉˇʾʹˋʹ ʶˎʻˎ˄˗˄Ϧ ˋˍʹ˄ ʶˉʱ˄˖ ʵʶ˅ʽʱ ʴ˖˄ʾʰΣ ˃ˉˇˊʶʾˍʶ ˄ʰ ʲˊʶʾˍʶ 

ˍʹ˄ ʰˉˇˉˇʾʹˋʹ ʶˎʻˎ˄˗˄ ˍˇˎ ʵʽˁˍˎʰˁˇˏ ˍˈˉˇˎ ˍˇˎ ʶˊʴʰ˂ʶʾˇˎ ʵʽʰˉʾˋˍʶˎˋʹˌ 9¦-CERT. 

 

 



EU- CERT 
ȷɟɘɗɛɧɠ ůɡɛűɤɜɑŬɠ Ůˊɘɢɞɟɐɔɖůɖɠ:  

2021-1-DE02-KA220-ADU-000033541  
PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

b. ɳˉʽˁˇʽ˄˖˄ʾʰ 

ʂˍʰ˄ ˁʱ˄ʶˍʶ ˁ˂ʽˁ ˋˍʹ˄ ʶˉʽ˂ˇʴʺ Ϧɳˉʽˁˇʽ˄˖˄ʺˋˍʶ ˃ʰʸʾ ˃ʰˌϦ ˋˍʹ˄ ʶˉʱ˄˖ ʵʶ˅ʽʱ ʴ˖˄ʾʰΣ ˃ˉˇˊʶʾˍʶ ˄ʰ 

ʲˊʶʾˍʶ ˃ʽʰ ˒ˈˊ˃ʰ ʶˉʽˁˇʽ˄˖˄ʾʰˌ ˃ʶ ˍʹ˄ ˇ˃ʱʵʰ 9¦-/9w¢Σ ʹ ˇˉˇʾʰ ʻʰ ˋʰˌ ʲˇʹʻʺˋʶʽ ˃ʶ ˇˉˇʽʰʵʺˉˇˍʶ 

ʰˉˇˊʾʰΦ

 

 



EU- CERT 
ȷɟɘɗɛɧɠ ůɡɛűɤɜɑŬɠ Ůˊɘɢɞɟɐɔɖůɖɠ:  

2021-1-DE02-KA220-ADU-000033541  
PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

c. ʅˏ˄ʵʶˋʹ 

ʂˍʰ˄ ˁʱ˄ʶˍʶ ˁ˂ʽˁ ˋˍˇ Ϧʅˏ˄ʵʶˋʹϦ ˋˍʹ˄ ʶˉʱ˄˖ ʵʶ˅ʽʱ ʴ˖˄ʾʰΣ ˋʰˌ ˇʵʹʴʶʾ ˉʾˋ˖ ˋˍʹ˄ ʰˊ˔ʽˁʺ ˋʶ˂ʾʵʰ ʴʽʰ 

˄ʰ ˃ˉˇˊʷˋʶˍʶ ˄ʰ ˋˎ˄ʵʶʻʶʾˍʶ ʺ ˄ʰ ʶʴʴˊʰ˒ʶʾˍʶΦ

 

d. ɱ˂˗ˋˋʰ 

ʂˍʰ˄ ˁʱ˄ʶˍʶ ˁ˂ʽˁ ˋˍˇ Ϧ9b ŜƴƎƭƛǎƘϦ ˋˍʹ˄ ʶˉʱ˄˖ ʵʶ˅ʽʱ ʴ˖˄ʾʰΣ ʷ˔ʶˍʶ ˍʹ ʵˎ˄ʰˍˈˍʹˍʰ ˄ʰ ʰ˂˂ʱ˅ʶˍʶ ˍʹ 

ʴ˂˗ˋˋʰ ˍˇˎ ʽˋˍˈˍˇˉˇˎ ˋʶ ʴʶˊ˃ʰ˄ʽˁʱΣ ʶ˂˂ʹ˄ʽˁʱΣ ˉˇˊˍˇʴʰ˂ʽˁʱΣ ʴʰ˂˂ʽˁʱ ʺ ˁˊˇʰˍʽˁʱΦ 

 

 



EU- CERT 
ȷɟɘɗɛɧɠ ůɡɛűɤɜɑŬɠ Ůˊɘɢɞɟɐɔɖůɖɠ:  

2021-1-DE02-KA220-ADU-000033541  
PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

3. ɞɾɾʍɻʒʙ 
ʂˍʰ˄ ˁʱ˄ʶˍʶ ˁ˂ʽˁ ˋˍʹ˄ ʶˉʽ˂ˇʴʺ Ϧɲʹ˃ʽˇˎˊʴʾʰ ˄ʷˇˎ ˂ˇʴʰˊʽʰˋ˃ˇˏϦ ˋˍˇ ˁʷ˄ˍˊˇ ˍʹˌ ʰˊ˔ʽˁʺˌ ˋʶ˂ʾʵʰˌΣ 

˃ˉˇˊʶʾˍʶ ˄ʰ ʶʽˋʰʴʱʴʶˍʶ ˍʰ ˋˍˇʽ˔ʶʾʰ ˍˇˎ ˄ʷˇˎ ˋʰˌ ˂ˇʴʰˊʽʰˋ˃ˇˏ ˁʰʽ ˄ʰ ʶʴʴˊʰ˒ʶʾˍʶ ˖ˌ ʰ˅ʽˇ˂ˇʴʹˍʺˌ 

ˍˇˎ ʵʽˁˍˎʰˁˇˏ ˍˈˉˇˎ ˍˇˎ ʶˊʴʰ˂ʶʾˇˎ ʵʽʰˉʾˋˍʶˎˋʹˌ 9¦-/9w¢Φ ɱʽʰ ˄ʰ ˍˇ ˁʱ˄ʶˍʶ ʰˎˍˈΣ ˉˊʷˉʶʽ ˄ʰ 

ˋˎ˃˒˖˄ʺˋʶˍʶ ˃ʶ ˍʹ˄ ˉˇ˂ʽˍʽˁʺ ʰˉˇˊˊʺˍˇˎΣ ˍʹ˄ ˇˉˇʾʰ ʻʰ ˉˊʷˉʶʽ ˄ʰ ʵʽʰʲʱˋʶˍʶ ˉˊʽ˄ ˋˎ˃˒˖˄ʺˋʶˍʶΦ

 

 

 

 

 

 

 

 

 

 

 

 

 

 



EU- CERT 
ȷɟɘɗɛɧɠ ůɡɛűɤɜɑŬɠ Ůˊɘɢɞɟɐɔɖůɖɠ:  

2021-1-DE02-KA220-ADU-000033541  
PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

ɱʽʰ ˄ʰ ʶʴʴˊʰ˒ʶʾˍʶ ˖ˌ ʰ˅ʽˇ˂ˇʴʹˍʺˌΣ ˉˊʷˉʶʽ ˄ʰ ˋˎ˃ˉ˂ʹˊ˗ˋʶˍʶ ʷ˄ʰ ʶˊ˖ˍʹ˃ʰˍˇ˂ˈʴʽˇ ˁʰʽ ˄ʰ ˍˇ 

ˋˍʶʾ˂ʶˍʶ ˋˍʹ˄ ˇ˃ʱʵʰ 9¦-/9w¢Φ ɳˁʶʾ˄ˇʽ ʻʰ ʶ˅ʶˍʱˋˇˎ˄ ˍˇ ˉˊˇ˒ʾ˂ ˋʰˌ ˁʰʽ ʻʰ ʶ˂ʷʴ˅ˇˎ˄ ʰ˄ ʶʾˋˍʶ 

ˁʰˍʱ˂˂ʹ˂ˇˌ ˄ʰ ʴʾ˄ʶˍʶ ʰ˅ʽˇ˂ˇʴʹˍʺˌ ˍˇˎ 9¦-CERT. 

 

ɮ˒ˇˏ ʹ ˇ˃ʱʵʰ 9¦-/9w¢ ʶ˅ʶˍʱˋʶʽ ˍʹ˄ ʰʾˍʹˋʺ ˋʰˌΣ ʻʰ ˋʰˌ ʰˉˇʵʶ˔ˍʶʾ ʺ ʻʰ ˋʰˌ ʰˉˇˊˊʾ˕ʶʽ ˖ˌ 

ʰ˅ʽˇ˂ˇʴʹˍʺΦ 

ɾʶˍʱ ˍʹ˄ ʶʴʴˊʰ˒ʺ ˋʰˌΣ ʻʰ ˂ʱʲʶˍʶ ʷ˄ʰ ˃ʺ˄ˎ˃ʰ ʹ˂ʶˁˍˊˇ˄ʽˁˇˏ ˍʰ˔ˎʵˊˇ˃ʶʾˇˎΣ ʶʱ˄ ʹ ʶʴʴˊʰ˒ʺ ˋʰˌ 

ʺˍʰ˄ ʶˉʽˍˎ˔ʺˌΦ ʅˍʹ ˋˎ˄ʷ˔ʶʽʰΣ ˃ˉˇˊʶʾˍʶ ˄ʰ ʶˉʽˋˍˊʷ˕ʶˍʶ ˋˍʹ˄ ʶ˄ˈˍʹˍʰ Ϧʅˏ˄ʵʶˋʹϦ ˁʰʽ ˄ʰ 

˔ˊʹˋʽ˃ˇˉˇʽʺˋʶˍʶ ˍʰ ˋˍˇʽ˔ʶʾʰ ˍˇˎ ˂ˇʴʰˊʽʰˋ˃ˇˏ ˋʰˌ ˁʰʽ ˍˇ˄ ˉˊ˗ˍˇ ˁ˖ʵʽˁˈ ˉˊˈˋʲʰˋʹˌ ˉˇˎ 

ʵʹ˃ʽˇˎˊʴʺʻʹˁʶ ʰˉˈ ˍʹ˄ ˉ˂ʰˍ˒ˈˊ˃ʰ 9¦-/9w¢Φ ʅˍʹ ˋˎ˄ʷ˔ʶʽʰ ʻʰ ˉˊʷˉʶʽ ˄ʰ ʰ˂˂ʱ˅ʶˍʶ ˍˇ˄ ˁ˖ʵʽˁˈ 

ˉˊˈˋʲʰˋʺˌ ˋʰˌ ʴʽʰ ˂ˈʴˇˎˌ ʰˋ˒ʰ˂ʶʾʰˌΦ 

ʂˍʰ˄ ˇ˂ˇˁ˂ʹˊ˗ˋʶˍʶ ˈ˂ʰ ʰˎˍʱ ˍʰ ʲʺ˃ʰˍʰΣ ʶʾˋˍʶ ʷˍˇʽ˃ˇʽ ˄ʰ ˅ʶˁʽ˄ʺˋʶˍʶ ˃ʶ ˍʽˌ ʵʽʰˉʽˋˍʶˏˋʶʽˌΦ 

 



EU- CERT 
ȷɟɘɗɛɧɠ ůɡɛűɤɜɑŬɠ Ůˊɘɢɞɟɐɔɖůɖɠ:  

2021-1-DE02-KA220-ADU-000033541  
PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

4. ɫʀʇʚɿɻ ʌʍʋʋʍʅʎʈʋʞ ʈʀʐʗ ʐʂ ʎʞʉɿʀʎʂ 
ɮ˒ˇˏ ˋˎ˄ʵʶʻʶʾˍʶ ˃ʶ ˍʰ ˋˍˇʽ˔ʶʾʰ ˍˇˎ ˂ˇʴʰˊʽʰˋ˃ˇˏ ˋʰˌΣ ʻʰ ʲˊʶʻʶʾˍʶ ˋˍʹ ˋʶ˂ʾʵʰ ˉˊˇˇˊʽˋ˃ˇˏ ˍˇˎ 

ʵʽˁˍˎʰˁˇˏ ˍˈˉˇˎ ˍˇˎ ʶˊʴʰ˂ʶʾˇˎ ʵʽʰˉʾˋˍʶˎˋʹˌ 9¦-/9w¢ ˍˇˎ ʰ˅ʽˇ˂ˇʴʹˍʺΦ

 

ʅˍʹ˄ ʶˉʱ˄˖ ʰˊʽˋˍʶˊʺ ʴ˖˄ʾʰ ˎˉʱˊ˔ʶʽ ˍˇ ˂ˇʴˈˍˎˉˇ 9¦-/9w¢ ˍˇˎ ʽˋˍˈˍˇˉˇˎΦ ɾˉˇˊʶʾˍʶ ˄ʰ ˁʱ˄ʶˍʶ ˁ˂ʽˁ 

ˋʶ ʰˎˍˈ ˍˇ ˋˏ˃ʲˇ˂ˇ ʰ˄ʱ ˉʱˋʰ ˋˍʽʴ˃ʺ ˁʰʽ ʻʰ ˋʰˌ ˇʵʹʴʺˋʶʽ ˉʾˋ˖ ˋˍʹ˄ ʰˊ˔ʺΦ 

 

 



EU- CERT 
ȷɟɘɗɛɧɠ ůɡɛűɤɜɑŬɠ Ůˊɘɢɞɟɐɔɖůɖɠ:  

2021-1-DE02-KA220-ADU-000033541  
PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

ʅˍʹ˄ ʶˉʱ˄˖ ʵʶ˅ʽʱ ʴ˖˄ʾʰΣ ˃ˉˇˊʶʾˍʶ ˄ʰ ʰˉˇ˒ʰˋʾˋʶˍʶ ʰ˄ ʻʷ˂ʶˍʶ ˄ʰ ˅ʶˁʽ˄ʺˋʶˍʶ ˃ʽʰ ˄ʷʰ ʵʽʰˉʾˋˍʶˎˋʹΣ 

˄ʰ ˃ʶˍʰʲʶʾˍʶ ˋˍʽˌ ˉˊˇʹʴˇˏ˃ʶ˄ʶˌ ˉʽˋˍˇˉˇʽʺˋʶʽˌ ˋʰˌΣ ˄ʰ ˊʾ˅ʶˍʶ ˃ʽʰ ˃ʰˍʽʱ ˋˍʹ˄ ʰˉˇˉˇʾʹˋʹ ʶˎʻˎ˄˗˄Σ 

˄ʰ ʶˉʽˁˇʽ˄˖˄ʺˋʶˍʶ ˃ʶ ˍʹ˄ ˇ˃ʱʵʰ 9¦-/9w¢Σ ˄ʰ ʰˉˇˋˎ˄ʵʶʻʶʾˍʶ ʰˉˈ ˍˇ ˂ˇʴʰˊʽʰˋ˃ˈ ˋʰˌ ʺ ˄ʰ 

ʶˉʽ˂ʷ˅ʶˍʶ ʱ˂˂ʹ ʴ˂˗ˋˋʰ ʴʽʰ ˍˇ˄ ʽˋˍˈˍˇˉˇΦ

 

 

5. ɞʉʘʍɾʀʅʀʏ ɻʊʅʋʇʋɾʂʐʙ 
ʅˍʹ˄ ʶ˄ˈˍʹˍʰ Ϧ9ǾŀƭǳŀǘƻǊ ŀŎǘƛƻƴǎϦΣ ˃ˉˇˊʶʾˍʶ ˄ʰ ʲˊʶʾˍʶ ˈ˂ʶˌ ˍʽˌ ˎˉˇʲˇ˂ʷˌ ˍ˖˄ ˔ˊʹˋˍ˗˄ ˍˇˎ 9¦-CERT 

ˉˇˎ ˋʰˌ ʷ˔ˇˎ˄ ʰ˄ʰˍʶʻʶʾ ˁʰʽ ˇʽ ˇˉˇʾʶˌ ˔ˊʶʽʱʸˇ˄ˍʰʽ ʵˊʱˋʹ ʰ˅ʽˇ˂ˇʴʹˍʺΦ 

 

ɾˉˇˊʶʾˍʶ ˄ʰ ʵʶʾˍʶ ˍʽˌ ʰˁˈ˂ˇˎʻʶˌ ˁʰˍʹʴˇˊʾʶˌ ʰˉˈ ˍʹ˄ ʰˊʽˋˍʶˊʺ ˋˍʺ˂ʹ ˉˊˇˌ ˍʰ ʵʶ˅ʽʱΥ 

 

 



EU- CERT 
ȷɟɘɗɛɧɠ ůɡɛűɤɜɑŬɠ Ůˊɘɢɞɟɐɔɖůɖɠ:  

2021-1-DE02-KA220-ADU-000033541  
PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

a. ʆˏˉˇˌ 

ɾˉˇˊʶʾˍʶ ˄ʰ ʰ˂˂ʱ˅ʶˍʶ ˍʹ ˋʶʽˊʱ ˁʱ˄ˇ˄ˍʰˌ ˁ˂ʽˁ ˋˍˇ ˋˏ˃ʲˇ˂ˇΦ 

 

ɥʀ ʐʂʉ ʀʌʅʇʋɾʙ ͼ4ÙÐÅ !ÌÌͼ ʃɻ ɿʀʚʐʀ ʝʇʋʑʏ ʐʋʑʏ 

ʐʞʌʋʑʏ ʑʌʋɼʋʇʡʉȢ 

 

ɥʀ ʐʂʉ ʀʌʅʇʋɾʙ ͼɬʞʌʋʏ ʌʍʋʛʝʉʐʋʏȟ ʑʇʅʆʋʞȟ /%2 

ʆɻʅ ɿʅɻʌʚʎʐʀʑʎʂ ʈɻʃʙʈɻʐʋʏͼ ʃɻ ɿʀʚʐʀ ʈʝʉʋ ɻʑʐʗȢ 

 

ɥʀ ʐʂʉ ʀʌʅʇʋɾʙ ͼɬʞʌʋʏ 
ʎʑʎʐʙʈɻʐʋʏȾɿʅɻʌʚʎʐʀʑʎʂʏ ʅɿʍʞʈɻʐʋʏͼ ʃɻ ɿʀʚʐʀ 

ʈʝʉʋ ɻʑʐʗȢ 

 

b. ɼʰˍʱˋˍʰˋʹ 

ɾˉˇˊʶʾˍʶ ˄ʰ ʰ˂˂ʱ˅ʶˍʶ ˍʹ ˋʶʽˊʱ ˁʱ˄ˇ˄ˍʰˌ ˁ˂ʽˁ ˋˍˇ ˋˏ˃ʲˇ˂ˇΦ 

 

ɥʀ ʐʂʉ ʀʌʅʇʋɾʙ ͼɣɻʐʗʎʐɻʎʂ ʝʇʖʉͼ ʃɻ ɼʇʘʌʀʐʀ 
ʝʇʀʏ ʐʅʏ ʑʌʋɼʋʇʘʏȟ ɻʉʀʊʗʍʐʂʐɻ ɻʌʝ ʐʂʉ 

ʆɻʐʗʎʐɻʎʙ ʐʋʑʏȢ 

 

ɥʀ ʐʂʉ ʀʌʅʇʋɾʙ ͼɣɻʐʗʎʐɻʎʂ ʎʀ ɻʉɻʈʋʉʙ 

ʀʊʘʐɻʎʂʏͼ ʃɻ ɼʇʘʌʀʐʀ ʈʝʉʋ ʐʅʏ ʑʌʋɼʋʇʘʏ ʌʋʑ 

ʌʀʍʅʈʘʉʋʑʉ ʀʌʚ ʐʋʑ ʌɻʍʝʉʐʋʏ ʐʂʉ ʀʊʘʐɻʎʙ ʐʋʑʏ 

ɻʌʝ ʀʎʗʏ ʖʏ ɻʊʅʋʇʋɾʂʐʙȢ 

 

ɥʀ ʐʂʉ ʀʌʅʇʋɾʙ ͼɣɻʐʗʎʐɻʎʂ ʎʀ ɻʉɻʈʋʉʙ 
ʀʌɻʉʀʊʘʐɻʎʂʏͼ ʃɻ ɼʇʘʌʀʐʀ ʈʝʉʋ ʐʅʏ ʑʌʋɼʋʇʘʏ ʌʋʑ 

ʘʔʀʐʀ ʙɿʂ ʀʌɻʉʀʊʀʐʗʎʀʅȟ ɻʇʇʗ ɿʡʎɻʐʀ ʎʐʋʉ 

ʔʍʙʎʐʂ ʐʂʉ ʀʑʆɻʅʍʚɻ ʉɻ ɻʇʇʗʊʀʅ ʆʗʐʅȢ ɬʡʍɻ 

ʌʍʘʌʀʅ ʉɻ ʀʌɻʉʀʊʀʐʗʎʀʐʀ ʐʂʉ ʑʌʋɼʋʇʙ ʊɻʉʗȢ 

 

ɥʀ ʐʂʉ ʀʌʅʇʋɾʙ ͼɚʉɻʎʆʝʌʂʎʂ ʆɻʐʗʎʐɻʎʂʏ 
ɧʀʆʚʉʂʎʀͼ ʃɻ ɿʀʚʐʀ ʈʝʉʋ ʐʅʏ ʑʌʋɼʋʇʘʏ ʌʋʑ ʘʔʀʐʀ 

ʙɿʂ ʊʀʆʅʉʙʎʀʅȟ ɻʇʇʗ ɿʀʉ ʘʔʀʐʀ ʋʇʋʆʇʂʍʡʎʀʅȢ 

 

c. ɲʹ˃ʽˇˎˊʴʺʻʹˁʶ ˋˍˇ 

ɾˉˇˊʶʾˍʶ ˄ʰ ʰ˂˂ʱ˅ʶˍʶ ˍʹ ˋʶʽˊʱ ˁʱ˄ˇ˄ˍʰˌ ˁ˂ʽˁ ˋˍˇ ˋˏ˃ʲˇ˂ˇΦ 

 

ɥʀ ʐʋ ͼɝʂʈʅʋʑʍɾʙʃʂʆʀ ʎʐʅʏͼȟ ʃɻ ɼʇʘʌʀʐʀ ʝʇʀʏ ʐʅʏ 

ʑʌʋɼʋʇʘʏ ʆɻʅ ʐɻ ʌʅʎʐʋʌʋʅʂʐʅʆʗȟ ɻʉʀʊʗʍʐʂʐɻ ɻʌʝ 
ʐʂʉ ʂʈʀʍʋʈʂʉʚɻ ɿʂʈʅʋʑʍɾʚɻʏ ʐʋʑʏȢ 



EU- CERT 
ȷɟɘɗɛɧɠ ůɡɛűɤɜɑŬɠ Ůˊɘɢɞɟɐɔɖůɖɠ:  

2021-1-DE02-KA220-ADU-000033541  
PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

 

ɥʀ ʐʂ ʍʞʃʈʅʎʂ ͼɝʂʈʅʋʑʍɾʙʃʂʆʀ ʎʀ ɻʞʊʋʑʎɻ 
ʃʘʎʂͼȟ ʃɻ ɼʇʘʌʀʐʀ ʐʅʏ ʑʌʋɼʋʇʘʏ ʆɻʅ ʐɻ 

ʌʅʎʐʋʌʋʅʂʐʅʆʗ ʎɻʏ ʈʀ ɻʞʊʋʑʎɻ ʃʘʎʂȟ ʋʌʝʐʀ ʂ 
ʌʍʡʐʂ ʃɻ ʀʚʉɻʅ ʎʐʂʉ ʆʋʍʑʒʙȢ 

 

ɥʀ ʐʋ ͼ#ÒÅÁÔÅÄ ÁÔ $ÅÓÃÅÎÄÉÎÇͼȟ ʃɻ ɼʇʘʌʀʐʀ ʐʅʏ 
ʑʌʋɼʋʇʘʏ ʆɻʅ ʐɻ ʌʅʎʐʋʌʋʅʂʐʅʆʗ ʎɻʏ ʈʀ ʒʃʚʉʋʑʎɻ 
ʎʀʅʍʗȟ ʘʐʎʅ ʡʎʐʀ ʐʋ ʐʀʇʀʑʐɻʚʋ ʉɻ ʀʚʉɻʅ ʎʐʂʉ 

ʆʋʍʑʒʙȢ 

 

d. ʆʶ˂ʶˎˍʰʾʰ ʶ˄ʹ˃ʷˊ˖ˋʹ 

ɾˉˇˊʶʾˍʶ ˄ʰ ʰ˂˂ʱ˅ʶˍʶ ˍʹ ˋʶʽˊʱ ˁʱ˄ˇ˄ˍʰˌ ˁ˂ʽˁ ˋˍˇ ˋˏ˃ʲˇ˂ˇΦ 

  

ɥʀ ʐʂʉ ʀʌʅʇʋɾʙ ͼɬʀʇʀʑʐɻʚɻ ʀʉʂʈʘʍʖʎʂͼȟ ʃɻ 

ɼʇʘʌʀʐʀ ʝʇʀʏ ʐʅʏ ʑʌʋɼʋʇʘʏȟ ɻʉʀʊʗʍʐʂʐɻ ɻʌʝ ʐʂʉ 

ʐʀʇʀʑʐɻʚɻ ʀʉʂʈʘʍʖʎʂȢ 

 

ɥʀ ʐʂʉ ʀʌʅʇʋɾʙ ͼɬʀʇʀʑʐɻʚɻ ʀʉʂʈʘʍʖʎʂ ɻʞʊʋʑʎɻͼȟ 

ʃɻ ɼʇʘʌʀʐʀ ʐʅʏ ʑʌʋɼʋʇʘʏ ʆɻʅ ʐɻ ʌʅʎʐʋʌʋʅʂʐʅʆʗ 

ɻʞʊʋʑʎɻȟ ʋʌʝʐʀ ʂ ʌʍʡʐʂ ʃɻ ʀʚʉɻʅ ʎʐʂʉ ʆʋʍʑʒʙȢ  

 

ɥʀ ʐʂʉ ʀʌʅʇʋɾʙ ͼɬʀʇʀʑʐɻʚɻ ʀʉʂʈʘʍʖʎʂ 

ʒʃʚʉʋʑʎɻͼȟ ʃɻ ɼʇʘʌʀʐʀ ʐʅʏ ʑʌʋɼʋʇʘʏ ʆɻʅ ʐɻ 

ʌʅʎʐʋʌʋʅʂʐʅʆʗ ʈʀ ʒʃʚʉʋʑʎɻ ʎʀʅʍʗȟ ʋʌʝʐʀ ʂ 

ʐʀʇʀʑʐɻʚɻ ʃɻ ʀʚʉɻʅ ʎʐʂʉ ʆʋʍʑʒʙȢ 

 

ɼʱ˄ˇ˄ˍʰˌ ˁ˂ʽˁ ˋˍʽˌ ˍˊʶʽˌ ˍʶ˂ʶʾʶˌ ˋˍʰ ʵʶ˅ʽʱ ˍʹˌ ʴˊʰ˃˃ʺˌΣ ˃ˉˇˊʶʾˍʶ ˄ʰ ʶˉʽ˂ʷ˅ʶˍʶ ˃ʽʰ ʶ˄ʷˊʴʶʽʰΦ 

ʅʶ ˉʶˊʾˉˍ˖ˋʹ Ϧɳˁˁˊʶ˃ˇˏˋʰˌ ʰ˅ʽˇ˂ˈʴʹˋʹˌϦ ˃ʽʰˌ ˎˉˇʲˇ˂ʺˌΣ ˃ˉˇˊʶʾˍʶ ʶʾˍʶ ˄ʰ ʶˉʽ˂ʷ˅ʶˍʶ Ϧɴ˄ʰˊ˅ʹ 

ʰ˅ʽˇ˂ˈʴʹˋʹˌϦ ˁʰʽ ˄ʰ ˅ʶˁʽ˄ʺˋʶˍʶ ˍʹ ʵʽʰʵʽˁʰˋʾʰ ʰ˅ʽˇ˂ˈʴʹˋʹˌΣ ʶʾˍʶ Ϧɽʺ˕ʹ t5C ˃ʶ ʰˎˍˇ˃ʰˍˇˉˇʽʹ˃ʷ˄ʹ 

ʰ˄ʰˍˊˇ˒ˇʵˈˍʹˋʹϦ ˁʰʽ ˄ʰ ˍˇ ˔ˊʹˋʽ˃ˇˉˇʽʺˋʶˍʶ ˖ˌ ˇʵʹʴˈΦ 



EU- CERT 
ȷɟɘɗɛɧɠ ůɡɛűɤɜɑŬɠ Ůˊɘɢɞɟɐɔɖůɖɠ:  

2021-1-DE02-KA220-ADU-000033541  
PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

 

ʅˍʹ˄ ˉʶˊʾˉˍ˖ˋʹ ˍʹˌ Ϧɮ˄ʰˋˁˈˉʹˋʹ ˅ʶˁʾ˄ʹˋʶϦΣ ˃ˉˇˊʶʾˍʶ ʶʾˍʶ ˄ʰ ʶˉʽ˂ʷ˅ʶˍʶ Ϧɳˉʶ˅ʶˊʴʰˋʾʰ 

ʰ˅ʽˇ˂ˈʴʹˋʹˌϦΣ ʵʹ˂ʰʵʺ ˄ʰ ʷ˔ʶˍʶ ʺʵʹ ˅ʶˁʽ˄ʺˋʶʽ ˍʹ ʵʽʰʵʽˁʰˋʾʰ ʰ˅ʽˇ˂ˈʴʹˋʹˌ ˁʰʽ ʻʷ˂ʶˍʶ ˄ʰ ˋˎ˄ʶ˔ʾˋʶˍʶΣ 

ʶʾˍʶ ˄ʰ ʶˉʽ˂ʷ˅ʶˍʶ Ϧɳˉʰ˄ʰ˒ˇˊʱ ʰ˅ʽˇ˂ˈʴʹˋʹˌϦΣ ʵʹ˂ʰʵʺ ˄ʰ ʵʽʰʴˊʱ˕ʶˍʶ ˍʹ ʵʽʰʵʽˁʰˋʾʰ ʰ˅ʽˇ˂ˈʴʹˋʹˌ 

ˁʰʽ ˄ʰ ˅ʶˁʽ˄ʺˋʶˍʶ ʰˉˈ ˍʹ˄ ʰˊ˔ʺΦ ɾˉˇˊʶʾˍʶ ʶˉʾˋʹˌ ˄ʰ ʶˉʽ˂ʷ˅ʶˍʶ Ϧɽʺ˕ʹ t5C ˍʹˌ ʰˎˍˇ˃ʰˍˇˉˇʽʹ˃ʷ˄ʹˌ 

ʰ˄ʰˍˊˇ˒ˇʵˈˍʹˋʹˌϦΣ ˉˇˎ ˋʹ˃ʰʾ˄ʶʽ ˈˍʽ ˃ˉˇˊʶʾˍʶ ˄ʰ ʵʶʾˍʶ ˍʰ ʰˉˇˍʶ˂ʷˋ˃ʰˍʰ ˍʹˌ ˉˊ˗ˍʹˌ ˉʰˊʰʴˈ˃ʶ˄ʹˌ 

ʰˎˍˇ˃ʰˍˇˉˇʽʹ˃ʷ˄ʹˌ ʰ˄ʰˍˊˇ˒ˇʵˈˍʹˋʹˌ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌΦ ɸʰ ˃ˉˇˊˇˏˋʰˍʶ ˄ʰ ˍˇ ˔ˊʹˋʽ˃ˇˉˇʽʺˋʶˍʶ 

˖ˌ ˉˊˇˋʰ˄ʰˍˇ˂ʽˋ˃ˈ ʴʽʰ ˍʹ˄ ʰ˅ʽˇ˂ˈʴʹˋʹΦ 

 

ɱʽʰ ˉʶˊʽˋˋˈˍʶˊʶˌ ˇʵʹʴʾʶˌ ˋ˔ʶˍʽˁʱ ˃ʶ ˍʹ ʵʽʰʵʽˁʰˋʾʰ ʰ˅ʽˇ˂ˈʴʹˋʹˌΣ ʲ˂ʷˉʶ ˁʶ˒ʱ˂ʰʽˇ уΦтΦ 

 

 

 



EU- CERT 
ȷɟɘɗɛɧɠ ůɡɛűɤɜɑŬɠ Ůˊɘɢɞɟɐɔɖůɖɠ:  

2021-1-DE02-KA220-ADU-000033541  
PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

5. ɞʉʘʍɾʀʅʀʏ ʔʍʙʎʐʂ 
ʅˍʹ˄ ʶ˄ˈˍʹˍʰ Ϧɳ˄ʷˊʴʶʽʶˌ ˔ˊʺˋˍʹϦΣ ʻʰ ʲˊʶʾˍʶ ˈ˂ʰ ˍʰ ˉʽˋˍˇˉˇʽʹˍʽˁʱ ˁʰʽ ˍʽˌ ˎˉˇʲˇ˂ʷˌ ˉˇˎ ˔ˊʶʽʱʸˇ˄ˍʰʽ 

ʶ˄ʷˊʴʶʽʶˌ ˍˇˎ ˔ˊʺˋˍʹΦ 

 

ʅˍʹ˄ ʶ˄ˈˍʹˍʰ Ϧ9ǾŀƭǳŀǘƻǊ ŀŎǘƛƻƴǎϦΣ ˃ˉˇˊʶʾˍʶ ˄ʰ ʲˊʶʾˍʶ ˈ˂ʶˌ ˍʽˌ ˎˉˇʲˇ˂ʷˌ ˍ˖˄ ˔ˊʹˋˍ˗˄ ˍˇˎ 9¦-CERT 

ˉˇˎ ˋʰˌ ʷ˔ˇˎ˄ ʰ˄ʰˍʶʻʶʾ ˁʰʽ ˇʽ ˇˉˇʾʶˌ ˔ˊʶʽʱʸˇ˄ˍʰʽ ʵˊʱˋʹ ʰ˅ʽˇ˂ˇʴʹˍʺΦ 

 

ɾˉˇˊʶʾˍʶ ˄ʰ ʵʶʾˍʶ ˍʽˌ ʰˁˈ˂ˇˎʻʶˌ ˁʰˍʹʴˇˊʾʶˌ ʰˉˈ ˍʹ˄ ʰˊʽˋˍʶˊʺ ˋˍʺ˂ʹ ˉˊˇˌ ˍʰ ʵʶ˅ʽʱΥ 

b. ʆˏˉˇˌ 

ɾˉˇˊʶʾˍʶ ˄ʰ ʰ˂˂ʱ˅ʶˍʶ ˍʹ ˋʶʽˊʱ ˁʱ˄ˇ˄ˍʰˌ ˁ˂ʽˁ ˋˍˇ ˋˏ˃ʲˇ˂ˇΦ 

 

ɥʀ ʐʂʉ ʀʌʅʇʋɾʙ ͼ4ÙÐÅ !ÌÌͼ ʃɻ ɿʀʚʐʀ ʝʇʋʑʏ ʐʋʑʏ 

ʐʞʌʋʑʏ ʑʌʋɼʋʇʡʉȢ 

 

ɥʀ ʐʂʉ ʀʌʅʇʋɾʙ ͼɬʞʌʋʏ ʌʍʋʛʝʉʐʋʏȟ ʑʇʅʆʋʞȟ /%2 

ʆɻʅ ɿʅɻʌʚʎʐʀʑʎʂ ʈɻʃʙʈɻʐʋʏͼ ʃɻ ɿʀʚʐʀ ʈʝʉʋ ɻʑʐʗȢ 

 

ɥʀ ʐʂʉ ʀʌʅʇʋɾʙ ͼɬʞʌʋʏ 
ʎʑʎʐʙʈɻʐʋʏȾɿʅɻʌʚʎʐʀʑʎʂʏ ʅɿʍʞʈɻʐʋʏͼ ʃɻ ɿʀʚʐʀ 

ʈʝʉʋ ɻʑʐʗȢ 

 

f. ɼʰˍʱˋˍʰˋʹ 

ɾˉˇˊʶʾˍʶ ˄ʰ ʰ˂˂ʱ˅ʶˍʶ ˍʹ ˋʶʽˊʱ ˁʱ˄ˇ˄ˍʰˌ ˁ˂ʽˁ ˋˍˇ ˋˏ˃ʲˇ˂ˇΦ 

 



EU- CERT 
ȷɟɘɗɛɧɠ ůɡɛűɤɜɑŬɠ Ůˊɘɢɞɟɐɔɖůɖɠ:  

2021-1-DE02-KA220-ADU-000033541  
PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

 

ɥʀ ʐʂʉ ʀʌʅʇʋɾʙ ͼɣɻʐʗʎʐɻʎʂ ʝʇʖʉͼ ʃɻ ɼʇʘʌʀʐʀ 
ʝʇʀʏ ʐʅʏ ʑʌʋɼʋʇʘʏȟ ɻʉʀʊʗʍʐʂʐɻ ɻʌʝ ʐʂʉ 

ʆɻʐʗʎʐɻʎʙ ʐʋʑʏȢ 

 

ɥʀ ʐʂʉ ʀʌʅʇʋɾʙ ͼɣɻʐʗʎʐɻʎʂ ʎʀ ɻʉɻʈʋʉʙ 

ʀʊʘʐɻʎʂʏͼ ʃɻ ɼʇʘʌʀʐʀ ʈʝʉʋ ʐʅʏ ʑʌʋɼʋʇʘʏ ʌʋʑ 

ʌʀʍʅʈʘʉʋʑʉ ʀʌʚ ʐʋʑ ʌɻʍʝʉʐʋʏ ʐʂʉ ʀʊʘʐɻʎʙ ʐʋʑʏ 
ɻʌʝ ʀʎʗʏ ʖʏ ɻʊʅʋʇʋɾʂʐʙȢ 

 

ɥʀ ʐʂʉ ʀʌʅʇʋɾʙ ͼɣɻʐʗʎʐɻʎʂ ʎʀ ɻʉɻʈʋʉʙ 

ʀʌɻʉʀʊʘʐɻʎʂʏͼ ʃɻ ɼʇʘʌʀʐʀ ʈʝʉʋ ʐʅʏ ʑʌʋɼʋʇʘʏ ʌʋʑ 

ʘʔʀʐʀ ʙɿʂ ʀʌɻʉʀʊʀʐʗʎʀʅȟ ɻʇʇʗ ɿʡʎɻʐʀ ʎʐʋʉ 

ʔʍʙʎʐʂ ʐʂʉ ʀʑʆɻʅʍʚɻ ʉɻ ɻʇʇʗʊʀʅ ʆʗʐʅȢ ɬʡʍɻ 

ʌʍʘʌʀʅ ʉɻ ʀʌɻʉʀʊʀʐʗʎʀʐʀ ʐʂʉ ʑʌʋɼʋʇʙ ʊɻʉʗȢ 

 

ɥʀ ʐʂʉ ʀʌʅʇʋɾʙ ͼɚʉɻʎʆʝʌʂʎʂ ʆɻʐʗʎʐɻʎʂʏ 

ɧʀʆʚʉʂʎʀͼ ʃɻ ɿʀʚʐʀ ʈʝʉʋ ʐʅʏ ʑʌʋɼʋʇʘʏ ʌʋʑ ʘʔʀʐʀ 

ʙɿʂ ʊʀʆʅʉʙʎʀʅȟ ɻʇʇʗ ɿʀʉ ʘʔʀʐʀ ʋʇʋʆʇʂʍʡʎʀʅȢ 

 

g. ɲʹ˃ʽˇˎˊʴʺʻʹˁʶ ˋˍˇ 

ɾˉˇˊʶʾˍʶ ˄ʰ ʰ˂˂ʱ˅ʶˍʶ ˍʹ ˋʶʽˊʱ ˁʱ˄ˇ˄ˍʰˌ ˁ˂ʽˁ ˋˍˇ ˋˏ˃ʲˇ˂ˇΦ 

 

ɥʀ ʐʋ ͼɝʂʈʅʋʑʍɾʙʃʂʆʀ ʎʐʅʏͼȟ ʃɻ ɼʇʘʌʀʐʀ ʝʇʀʏ ʐʅʏ 

ʑʌʋɼʋʇʘʏ ʆɻʅ ʐɻ ʌʅʎʐʋʌʋʅʂʐʅʆʗȟ ɻʉʀʊʗʍʐʂʐɻ ɻʌʝ 

ʐʂʉ ʂʈʀʍʋʈʂʉʚɻ ɿʂʈʅʋʑʍɾʚɻʏ ʐʋʑʏȢ 

 

ɥʀ ʐʂ ʍʞʃʈʅʎʂ ͼɝʂʈʅʋʑʍɾʙʃʂʆʀ ʎʀ ɻʞʊʋʑʎɻ 

ʎʀʅʍʗͼȟ ʃɻ ɼʇʘʌʀʐʀ ʐʅʏ ʑʌʋɼʋʇʘʏ ʆɻʅ ʐɻ 

ʌʅʎʐʋʌʋʅʂʐʅʆʗ ʎɻʏ ʈʀ ɻʞʊʋʑʎɻ ʎʀʅʍʗȟ ʋʌʝʐʀ ʂ 

ʌʍʡʐʂ ʃɻ ʀʚʉɻʅ ʎʐʂʉ ʆʋʍʑʒʙȢ 

 

ɥʀ ʐʋ ͼ#ÒÅÁÔÅÄ ÁÔ $ÅÓÃÅÎÄÉÎÇͼȟ ʃɻ ɼʇʘʌʀʐʀ ʐʅʏ 

ʑʌʋɼʋʇʘʏ ʆɻʅ ʐɻ ʌʅʎʐʋʌʋʅʂʐʅʆʗ ʎɻʏ ʈʀ ʒʃʚʉʋʑʎɻ 
ʎʀʅʍʗȟ ʘʐʎʅ ʡʎʐʀ ʐʋ ʐʀʇʀʑʐɻʚʋ ʉɻ ʀʚʉɻʅ ʎʐʂʉ 
ʆʋʍʑʒʙȢ 

 

h. ʆʶ˂ʶˎˍʰʾʰ ʶ˄ʹ˃ʷˊ˖ˋʹ 

ɾˉˇˊʶʾˍʶ ˄ʰ ʰ˂˂ʱ˅ʶˍʶ ˍʹ ˋʶʽˊʱ ˁʱ˄ˇ˄ˍʰˌ ˁ˂ʽˁ ˋˍˇ ˋˏ˃ʲˇ˂ˇΦ 

  

ɥʀ ʐʂʉ ʀʌʅʇʋɾʙ ͼɬʀʇʀʑʐɻʚɻ ʀʉʂʈʘʍʖʎʂͼȟ ʃɻ 
ɼʇʘʌʀʐʀ ʝʇʀʏ ʐʅʏ ʑʌʋɼʋʇʘʏȟ ɻʉʀʊʗʍʐʂʐɻ ɻʌʝ ʐʂʉ 

ʐʀʇʀʑʐɻʚɻ ʀʉʂʈʘʍʖʎʂȢ 

 

ɥʀ ʐʂʉ ʀʌʅʇʋɾʙ ͼɬʀʇʀʑʐɻʚɻ ʀʉʂʈʘʍʖʎʂ ɻʞʊʋʑʎɻͼȟ 

ʃɻ ɼʇʘʌʀʐʀ ʐʅʏ ʑʌʋɼʋʇʘʏ ʆɻʅ ʐɻ ʌʅʎʐʋʌʋʅʂʐʅʆʗ 
ɻʞʊʋʑʎɻȟ ʋʌʝʐʀ ʂ ʌʍʡʐʂ ʃɻ ʀʚʉɻʅ ʎʐʂʉ ʆʋʍʑʒʙȢ  



EU- CERT 
ȷɟɘɗɛɧɠ ůɡɛűɤɜɑŬɠ Ůˊɘɢɞɟɐɔɖůɖɠ:  

2021-1-DE02-KA220-ADU-000033541  
PR4-ȺɔɢŮɘɟɑŭɘɞ 

 
 

ɶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɳˉʽˍˊˇˉʺˌ ʴʽʰ ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ˍʹˌ ˉʰˊˇˏˋʰˌ ʵʹ˃ˇˋʾʶˎˋʹˌ ʵʶ˄ ˋˎ˄ʽˋˍʱ ʷʴˁˊʽˋʹ 

ˍˇˎ ˉʶˊʽʶ˔ˇ˃ʷ˄ˇˎΣ ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸʶʽ ˍʽˌ ʰˉˈ˕ʶʽˌ ˃ˈ˄ˇ ˍ˖˄ ˋˎʴʴˊʰ˒ʷ˖˄Σ ˁʰʽ ʹ ɳˉʽˍˊˇˉʺ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ 
ʻʶ˖ˊʹʻʶʾ ˎˉʶˏʻˎ˄ʹ ʴʽʰ ˇˉˇʽʰʵʺˉˇˍʶ ˔ˊʺˋʹ ˍ˖˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˉˇˎ ˉʶˊʽʷ˔ˇ˄ˍʰʽ ˋʶ ʰˎˍʺ˄Φ 

 

  

  

 
 

  
     

 

ɥʀ ʐʂʉ ʀʌʅʇʋɾʙ ͼɬʀʇʀʑʐɻʚɻ ʀʉʂʈʘʍʖʎʂ 
ʒʃʚʉʋʑʎɻͼȟ ʃɻ ɼʇʘʌʀʐʀ ʐʅʏ ʑʌʋɼʋʇʘʏ ʆɻʅ ʐɻ 

ʌʅʎʐʋʌʋʅʂʐʅʆʗ ʈʀ ʒʃʚʉʋʑʎɻ ʎʀʅʍʗȟ ʋʌʝʐʀ ʂ 
ʐʀʇʀʑʐɻʚɻ ʃɻ ʀʚʉɻʅ ʎʐʂʉ ʆʋʍʑʒʙȢ 

 

ɼʱ˄ˇ˄ˍʰˌ ˁ˂ʽˁ ˋˍʽˌ ˍˊʶʽˌ ˍʶ˂ʶʾʶˌ ˋˍʰ ʵʶ˅ʽʱ ˍʹˌ ʴˊʰ˃˃ʺˌΣ ˃ˉˇˊʶʾˍʶ ˄ʰ ʶˉʽ˂ʷ˅ʶˍʶ ˃ʽʰ ʶ˄ʷˊʴʶʽʰΦ 

ʅʶ ˉʶˊʾˉˍ˖ˋʹ Ϧɳˁˁˊʶ˃ˇˏˋʰˌ ʰ˅ʽˇ˂ˈʴʹˋʹˌϦ ˃ʽʰˌ ˎˉˇʲˇ˂ʺˌΣ ˃ˉˇˊʶʾˍʶ ʶʾˍʶ ˄ʰ ʶˉʽ˂ʷ˅ʶˍʶ Ϧɴ˄ʰˊ˅ʹ 

ʰ˅ʽˇ˂ˈʴʹˋʹˌϦ ˁʰʽ ˄ʰ ˅ʶˁʽ˄ʺˋʶˍʶ ˍʹ ʵʽʰʵʽˁʰˋʾʰ ʰ˅ʽˇ˂ˈʴʹˋʹˌΣ ʶʾˍʶ Ϧɽʺ˕ʹ ʰˎˍˇ˃ʰˍˇˉˇʽʹ˃ʷ˄ʹˌ 

ʰ˄ʰˍˊˇ˒ˇʵˈˍʹˋʹˌ t5CϦ ˁʰʽ ˄ʰ ˍˇ ˔ˊʹˋʽ˃ˇˉˇʽʺˋʶˍʶ ˖ˌ ˇʵʹʴˈΦ 

 

ʅˍʹ˄ ˉʶˊʾˉˍ˖ˋʹ ˍʹˌ Ϧɮ˄ʰʻʶ˗ˊʹˋʹˌ ˉˇˎ ˅ʶˁʾ˄ʹˋʶϦΣ ˃ˉˇˊʶʾˍʶ ʶʾˍʶ ˄ʰ ʶˉʽ˂ʷ˅ʶˍʶ Ϧɳˉʶ˅ʶˊʴʰˋʾʰ 

ʰ˅ʽˇ˂ˈʴʹˋʹˌϦΣ ʵʹ˂ʰʵʺ ˄ʰ ʷ˔ʶˍʶ ʺʵʹ ˅ʶˁʽ˄ʺˋʶʽ ˍʹ ʵʽʰʵʽˁʰˋʾʰ ʰ˅ʽˇ˂ˈʴʹˋʹˌ ˁʰʽ ʻʷ˂ʶˍʶ ˄ʰ ˋˎ˄ʶ˔ʾˋʶˍʶΣ 

ʶʾˍʶ ˄ʰ ʶˉʽ˂ʷ˅ʶˍʶ Ϧɳˉʰ˄ʰ˒ˇˊʱ ʰ˅ʽˇ˂ˈʴʹˋʹˌϦΣ ʵʹ˂ʰʵʺ ˄ʰ ʵʽʰʴˊʱ˕ʶˍʶ ˍʹ ʵʽʰʵʽˁʰˋʾʰ ʰ˅ʽˇ˂ˈʴʹˋʹˌ 

ˁʰʽ ˄ʰ ˅ʶˁʽ˄ʺˋʶˍʶ ʰˉˈ ˍʹ˄ ʰˊ˔ʺΦ ɾˉˇˊʶʾˍʶ ʶˉʾˋʹˌ ˄ʰ ʶˉʽ˂ʷ˅ʶˍʶ Ϧɽʺ˕ʹ t5C ˍʹˌ ʰˎˍˇ˃ʰˍˇˉˇʽʹ˃ʷ˄ʹˌ 

ʰ˄ʰˍˊˇ˒ˇʵˈˍʹˋʹˌϦΣ ˉˇˎ ˋʹ˃ʰʾ˄ʶʽ ˈˍʽ ˃ˉˇˊʶʾˍʶ ˄ʰ ʵʶʾˍʶ ˍʰ ʰˉˇˍʶ˂ʷˋ˃ʰˍʰ ˍʹˌ ˉˊ˗ˍʹˌ ˉʰˊʰʴˈ˃ʶ˄ʹˌ 

ʰˎˍˇ˃ʰˍˇˉˇʽʹ˃ʷ˄ʹˌ ʰ˄ʰˍˊˇ˒ˇʵˈˍʹˋʹˌ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌΦ ɸʰ ˃ˉˇˊˇˏˋʰˍʶ ˄ʰ ˍˇ ˔ˊʹˋʽ˃ˇˉˇʽʺˋʶˍʶ 

˖ˌ ˉˊˇˋʰ˄ʰˍˇ˂ʽˋ˃ˈ ʴʽʰ ˍʹ˄ ʰ˅ʽˇ˂ˈʴʹˋʹΦ 
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ɱʽʰ ˉʶˊʽˋˋˈˍʶˊʶˌ ˇʵʹʴʾʶˌ ˋ˔ʶˍʽˁʱ ˃ʶ ˍʹ ʵʽʰʵʽˁʰˋʾʰ ʰ˅ʽˇ˂ˈʴʹˋʹˌΣ ʲ˂ʷˉʶ ˁʶ˒ʱ˂ʰʽˇ уΦтΦ 
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